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Kurzfassung

Autonome Waffen werden immer haufiger auf den Schlachtfeldern
benutzt (Roff, 2016). Autonome Waffensysteme konnen viele
Vorteile fir den Militirbereich haben, zum Beispiel, wenn die
Selbststeueranlage der F-16 einen Absturz verhindert (NOS, 2016),
oder der Einsatz von Robotern von der EOD
(Kampfmittelbeseitigung), um Bomben zu entschirfen (Carpenter,
2010). Jedoch die Art der autonomen Waffensysteme kann auch zu
unkontrollierbaren Handlungen und gesellschaftlichen Unruhen
tithren. Der Einsatz von autonomen Waffensystemen ohne direkte
menschliche Uberwachung auf dem Schlachtfeld ist, gemi3 Kaag
und Kaufman (2009) nicht nur ein Umsturz im Militireinsatz,
sondern kann auch als ein moralischer Umsturz gedeutet werden.
Da der Einsatz von Al in groBem Umfang auf dem Schlachtfeld
unvermeidbar scheint (Rosenberg & Markoff, 20106), ist es von
duBerster Wichtigkeit, dass Untersuchungen tber die ethische und
moralische Verantwortung angestellt werden.

In der Debatte um autonome Waffensysteme werden feste
Uberzeugungen und Meinungen immer lauter. Die Kampagne,
Killerroboter zu stoppen (2017), erklirt zum Beispiel auf ihrer
Webseite: ,,Die Erlanbnis Maschinen die Entscheidung iiber 1.eben und
Tod zu iiberlassen idiberquert eine  fundamentale moralische  Grenge.
Autonomen  Robotern  fehlt  das  menschliche  Urteilsvermagen  und  die
Faihigkert, den Zusammenhang n begreifen. Wir fanden nur wenige
empirische Untersuchungen, die diese Ansichten unterstiitzen oder
Einsichten zur Verfiigung stellen, wie autonome Waffensysteme
von der Zivilbevélkerung und dem Militir aufgefasst werden.
AuBlerdem fanden wir keine empirischen Untersuchungen zu
moralischen Werten, die der ,,fundamentalen moralischen Grenze
autonomer Waffensysteme zugrunde liegt. Es besteht deshalb eine
zweifache Wissenslicke, insofern, dass es an Einsicht mangelt, 1)

ix



wie autonome Waffensysteme vom  Militir und  der
Zivilbevolkerung aufgefasst werden und 2) welche moralischen
Werte Menschen als fiir wichtig erachten, wenn autonome
Waffensysteme in der niheren Zukunft eingesetzt werden.

Der erste Teil dieser Liicke kann ausgefillt werden, indem
die Auffassung von autonomen Waffensystemen mithilfe der
Theorie der Streitkrifte in den Bereichen Kognitive Psychologie,
Kiinstliche Intelligenz und Moralische Philosophie erforscht wird.
Der zweite Teil dieser Wissenslicke kann durch die Untersuchung
bekannter Werttheorien ausgeftllt werden (Beauchamp & Walters,
1999: Friedman & Kahn Jr., 2003; Schwartz, 2012), um zu sehen
welche Werte Menschen im FEinsatz von autonomen
Waffensystemen als wichtig erachten. Basiert auf der identifizierten
Wissenslicke und Problembeschreibung, entwarfen wir die
folgende Forschungsfrage fur diese Untersuchung:

Wie werden autonome Waffensysteme von der Zivilbevilkerung und
den im  niederlindischen  Verteidigungsministerium — angestellten
Militirangehirigen — aufgefasst, und welche moralischen Werte
betrachten sie beim Einsatz autonomer Waffensysteme als wichtig?

In dieser Untersuchung benutzen wir die Value-Sensitive-Design-
Methode (VSD) als Herangehensweise der Forschung. VSD ist
eine dreifache Methode, die menschliche Werte innerhalb des
Designprozesses der Technologie berticksichtigt. Es ist ein
schrittweises Verfahren fir die kongeptuelle, empirische  und
technologische Untersuchung menschlicher Werte, die von dem
Design hinzugezogen werden (Davis & Nathan, 2015; Friedman &
Kahn Jr., 2003). Die konzeptuelle Untersuchung besteht aus zwei
Teilen: (1) Identifizierung der direkten Interessenvertreter,
diejenigen, die die Technologie einsetzen, und die indirekten
Interessenvertreter, diejenigen, deren Leben von der Technologie
beeinflusst wird, und (2) Identifizierung und Definition der Werte,
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die der Einsatz der Technologie mit sich bringt. Die empirische
Untersuchung befasst sich mit dem Verstindnis und der
Erfahrung der Interessenvertreter im Zusammenhang mit der
Technologie und die hinzugezogenen Werte werden untersucht. In
der  technischen  Untersuchung werden die  speziellen
Eigenschaften der Technologie analysiert (Davis & Nathan, 2015).
Wir weichen etwas von der urspriinglichen VSD-Methode
ab, da wir keine vollstindige Interessenvertreteranalyse
durchfiihren, um die Interessenvertreter in Schritt 1 zu analysieren,
aber konzentrieren uns auf zwel deutliche
Interessenvertretergruppen:  die  Zwilbevilkernng  und  die
Militirangehorigen, weil diese beiden Gruppen als befragte Personen
fir unsere Untersuchung zur Verfiigung standen. In Schritt 2 der
ersten Phase fihren wir eine Literaturauswertung aus, um die
Werte in Bezug auf autonome Waffensysteme zu identifizieren.
Der wichtigste Fokus unserer Forschungsarbeit ruht auf der
empirischen Untersuchungsphase, da wir fanden, dass der
empirische Aspekt in der ethischen Debatte zu autonomen
Waffensystemen  Ubersehen  wird. In der technischen
Untersuchungsphase  entwerfen  wir  keine = autonomes
Waffensystem, wie man hitte annehmen kénnen, da dies ein
immenses Vorhaben gewesen wire, weit tiber den Bereich dieser
Untersuchung hinaus. Doch wir entschieden uns, auf der Arbeit
des Arbeitskreises Scalable Cooperation aufzubauen und schlagen
einen Entwurf fur eine Mora/ Machine fir Autonome
Waffensysteme vor, die als ein neuer Schritt in der Untersuchung
der Ethik von autonomen Waffensystemen benutzt werden kann.
Die wissenschaftliche Relevanz unserer Untersuchung liegt
darin, dass wir zur Fachliteratur beitragen, indem wir Einsicht in
die Auffassung der Zivilbevolkerung und dem Militir hinsichtlich
autonomer Waffensysteme nehmen wund indem wir die
moralischen  Wertvorstellungen der  Zivilbevolkerung  und
Streitkrifte in Bezug auf autonome Waffen identifizieren. Einsicht
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darin fehlt zurzeit, und es konnten keine empirischen Daten zur
Erfassung der Werte gefunden werden, die mit autonomen
Waffensystemen zu tun haben. Anhand von dem Value-Sensitive-
Design als Forschungsmethode weisen wir nach, dass diese
Methode zur Strukturierung wissenschaftlicher Forschung
angewendet werden kann, was als Fallstudie fir die VSD-Methode
angesehen werden kann. Wir erweitern die Forschung auch auf die
ethische Entscheidungstreffung bei autonomen Fahrzeugen
(Bonnefon, Shariff und Rahwan, 2016) und gliedern sie in den
Bereich der autonomen Waffensysteme ein.

Die gesellschaftliche Relevanz ist das Verstindnis der
Auffassung von autonomen Waffensystemen der Zivilbevolkerung
und den  Militdrangehérigen, die im  niederlindischen
Verteidigungsministerium titig sind und identifizieren, welche
moralischen Werte sie mit autonomen Waffensystemen in
Verbindung bringen, um Gemeinsamkeiten und Unterschiede in
der Debatte dieser Technologie zu finden, die von der Kampagne
Stop Killer Robots (2015) und dem internationalen Komitee fir
Roboter-Rustungskontrolle (ICRAC) eingeleitet wurde. Zweitens,
zeigt diese Untersuchung auf, wie die Value-Sensitive-Design-
Methode fiir autonome Waffensysteme benutzt werden kann, um
die Werte des Militirs und der Zivilbevélkerung im Verhiltnis zum
Einsatz dieser Art von Waffen zu identifizieren. Zum Schluss, ist
es wichtig, durch Identifizieren der Werte sie in das Design
autonomer Waffensysteme einzufiigen; somit trigt diese
Untersuchung zu einem verantwortungsvollen Design und Einsatz
autonomer Waffensysteme in der Zukunft bei.

Diese Untersuchung konzentriert sich auf die empirische
Untersuchungsphase von VSD. Diese Phase ist in zwei Teile
aufgeteilt. Der erste Teil befasst sich damit, die Werte im Kontext
autonomer Waffensysteme mittels einer Online-Befragung zu
identifizieren, die von Gesprachen mit sechs Experten unterstitzt
wird. Der zweite Teil der empirischen Untersuchung prift die
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Wahrnehmung der Streitkrifte mittels einer informatorischen und
einer bestitigenden Untersuchungsmethode. Wir operationalisieren
die menschlichen Verhaltensweisen, um unsere Hypothese zur
Auffassung der Streitkrifte zu bestitigen, indem wir kontrollierte
Experimente randomisiert anordnen und die Ergebnisse des
Experiments benutzen, um die Werte in Verbindung mit
autonomen  Waffensystemen auf beschreibende Weise zu
untersuchen.

Um die Auffassung der Streitkrifte von autonomen Waffen
zu untersuchen, entwarfen wir eine Hypothese auf der Basis, dass
die Militirangehorigen autonome Waffensysteme als Waffen wie
alle anderen betrachten und deshalb nichts weiter als ein
Werkzeug, mit dem man eine Wirkung erzeugt. Wir stellen am
Schluss der Untersuchung die Hypothese auf, dass gemail3 der
Auffassung der Militirangehorigen autonome Waffen keinen
psychischen Zustand kennen. Wir entwarfen drei Szenarien fiir
unser Experiment: 1) eine von Menschen betriebene Drohne, 2)
ein autonomes Waffensystem ohne menschliche Einwirkung und
3) ein autonomes Waffensystem mit menschlicher Einwirkung.
Wir hatten keinen Unterschied zwischen dem Zustand des
neutralen autonomen Waffensystems und dem Zustand, wenn eine
Drohne von Menschen ferngesteuert wird, erwartet. Wir erwarten
ebenfalls, dass der neutrale Zustand des Systems bedeutend anders
ist, als der Zustand des Systems mit hoher Selbstbestimmung,
wobei wir den Teilnehmern besonders sagen, dass das autonome
Waffensystem selbstbestimmende Charakteristiken hat, z.B. die
Fahigkeit zu planen und eigene Ziele zu setzen. Gemal3 dieser
Argumentation, ist unsere Hypothese wie folgt:

HT1: Militirangebirige fassen auntonome Waffen nicht als mit psychischen
Fabigkeiten ansgestattet auf.
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Die Ergebnisse der ersten und letzten Untersuchung zeigen auf,
dass Operationselemente zuverldssig sind und als ein Konstrukt
zusammenhalten. Das Agency-Konstrukt besteht aus vier
Elementen: Denken, Zielsetzung, Freier Wille und das Erreichen von
Zielen, die zum Messen der Auffassung von Streitkriften in Bezug
auf autonome Waffensysteme und auf von Menschen gesteuerte

Drohnen benutzt werden konnen. Unsere zentrale Analyse

befasste sich damit, wie neutrale Szenarien der autonomen

Waffensysteme sich von den durch Einwirkung von Menschen

und den hochentwickelten Szenarien von autonomen Waffen

unterscheiden. Unsere Ergebnisse zeigen auf, dass die Auffassung
von Streitkriften der Militirangehorigen und zivilen Mitarbeitern

im niederlindischen Verteidigungsministerium fiir das neutrale

autonome Waffensystem-Szenario hoher ist als die Auffassung der

Streitkrifte von dem durch menschliche Einwirkung betriebene

Drohnen-Szenario. Das bedeutet, dass sie einem autonomen

Waffensystem mehr Macht beimessen, als einer durch menschliche

Einwirkung betriebenen Drohne. Basiert auf diesen Erkenntnissen,

miissen wir unsere Hypothese verwerfen.

Die Auswirkung der Wahrnehmung von Agency auf die
abhingigen Variablen wird auf beschreibende Weise erforscht und
nicht durch Regressionsrechnung analysiert. Wir fanden, dass 7
von 9 abhingigen Variablen bedeutend mit dem Agency-
Konstrukt kortelieren. Dies sind die Variablen: Uertrauen,
Menschemwiirde, Zuversicht, Erwartungen, Unterstiitzung, Fairness und
Besorgnis. Dies sind unsere Erkenntnisse:

*  Militirangehorige und zivile Mitarbeiter im niederlindischen
Verteidigungsministerium  haben mehr Vertrauen, sind
zuversichtlicher und unterstiitzen eher die Mallnahmen, die
von Drohnen unter menschlicher Einwirkung getroffen
wurden, als die von autonomen Waffensystemen;

* Es herrscht die Auffassung, dass eine unter menschlicher
Einwirkung betriebene Drohne die Menschenwiirde mehr
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achtet, als neutrale oder hochentwickelte autonome
Waftfensysteme, obwohl die Maf3nahmen und Ergebnisse der
Szenarien die gleichen sind;

*  Militirangehorige und zivile Mitarbeiter im niederlindischen
Verteidigungsministerium  befinden  sich  auf  einer
gleichwertigen Ebene der Erwartungen mit Hinsicht auf die
Maf3nahmen der unter menschlicher Einwirkung betriebene
Drohne und der neutralen und hochentwickelten autonomen
Waftfensysteme in der Zukunft. Aullerdem betrachten sie die
Handlungen der von Menschen gesteuerten Drohnen und
Autonomen Waffensystemen als gleich fair;

* Autonome Waffensysteme verursachen mehr Besorgnis unter
den Militdrangehorigen und  zivilen Mitarbeitern  im
niederlindischen Verteidigungsministerium als von Menschen
betriebene Waffensysteme.

Diese Untersuchung wurde mit einem kleinen Datensatz
durchgefiihrt, und um die Ergebnisse zu verallgemeinern bendtigt
diese Arbeit weitere Personen zur Befragung, die eine groBere
demografische Gruppe vertreten. Deshalb schlagen wir ein Design
fir eine Moral Machine fiir Autonome Waffensysteme als ein
Massives Online-Experiment (MOE) fir eine groflangelegte
Untersuchung dieses Themas vor. Wir bauten das Konzept der
Moral Machine in unser Design ein, das von dem Arbeitskreis
Scalable Cooperation im Medienlabor bei MIT (Scalable
Cooperation Group, 2016) entwickelt wurde. Da das Thema
duBerst heikel ist, schlagen wir eine Ausfihrung in zwei Schritten
vor, zuerst planen wir ein kontrolliertes Experiment mit einem
begrenzten Satz Bedingungen. Diese Bedingungen konnen in
Szenarien eingesetzt werden, was Benutzern ermoglicht, die
Umfrage nach Erhalt eines Passwortes tiber eine Web-Oberfliche
an einen sicheren Server zu senden. Nach dem Sammeln der ersten
Daten und des Benutzer-Feedbacks ist der nichste Schritt, eine
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groBangelegte offene Plattform wie z.B. die Moral Machine
maBstablich zu vergréfern, wo Leute die Szenarien bewerten
kénnen, um groBe Mengen Daten von verschiedenen
demografischen Gruppen zu sammeln, die dann fiir robustere und
verallgemeinerbare Ergebnisse benutzt werden kénnen.
Verschiedene Aspekte konnen als Einschrinkungen dieser
Forschungsarbeit identifiziert werden. Zuerst wurden die
Operationalisierung  und das Agency-Konstrukt von einer
Kategorisierung der Literatur abgeleitet, die die Agentenmerkmale
beschreibt, und unsere Wahl der Merkmale basiert auf einer
numerischen ~ Zahl  und  nicht auf  Relevanz  oder
Bewertungskriterien. Die zweite Einschrinkung ist die Auswahl
der Werte aus dem Werte-Fragebogen und den Experteninterviews
als abhingige Variable. Obwohl diese Auswahl heftig unter den
drei Rechercheuren dieser Arbeit debattiert wurde, fand die
endgtiltige Wahl auf methodischem Weg und nicht nach objektiver
Methode statt. Drittens sind die in dieser Forschungsarbeit
benutzten Proben sowohl in Gréfe als auch demografischem
Bereich begrenzt, da die endgtiltige Studie nur tGber 239 befragte
Personen verfligte, also nur ein geringer Anteil des
niederlindischen Verteidigungsministeriums. Zum Schluss ist die
Verteilung der befragten Personen des letzten Szenarios verzerrt
und das zweite Szenario (neutrales Agens autonomes
Waffensystem) verfiigte tiber 32 befragte Personen mehr als das
erste  Szenario (unter menschlicher Einwirkung betriebene
Drohnen). Eine der Erklirungen fiir diese Schieflage kénnte sein,
dass Leute erwarteten, autonome Waffensysteme zu untersuchen,
aber machten nicht mehr mit, als ihnen die unter menschlicher
Einwirkung betriebenen Waffensysteme prasentiert wurden. Dies
nennt man selektive Schwundquote, die eine negative Auswirkung
auf die interne Stichhaltigkeit der Forschungsarbeit hat. Eine
weitere Erklirung koénnte sein, dass die Software bei der
Aufteilung der Befragten Gber die Szenarien fehlerhaft war, was zu
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bedeuten hitte, dass die interne Stichhaltigkeit dieser
Forschungsarbeit nicht davon verletzt wurde, da die Schieflage
nicht einer selektiven Schwundquote beizumessen ist.

Mit Riucksicht auf diese Einschrinkungen werden mehrere
Empfehlungen fir weitere Forschungsarbeiten vorgeschlagen. Die
erste ist, das Agency-Konstrukt zu bewerten, das weitere
Untersuchungen zur Messung der Auffassung in Bezug auf
Kampfmittel anderer technologischen Artefakten erforderlich sind,
um zu prifen, dass dieses Konstrukt auch anderen Bereichen
standhilt. Beispiele dieser Forschungsarbeiten konnten die
Untersuchung der Auffassung in Bezug auf Dienstmittel
einschlieBen, von Pflegerobotern fiir Senioren, KI-Spielzeug fiir
Kinder oder Onboard-Computern von autonomen Fahrzeugen.
Die zweite Empfehlung ist, die abschlieBende Untersuchung mit
den gleichen Szenarien mit einer reprasentativen Stichprobe
durchzufihren, die einzig aus Mitgliedern der niederlindischen
Zivilbevolkerung besteht. Dies wirde uns ermoglichen zu
erkennen, bei welchen Werten sich die Ergebnisse der
militirischen Probanden und die Antworten von Probanden aus
der Zivilbevolkerung voneinander unterscheiden, und obwohl wir
keine direkten Vergleiche ziehen kénnen, aufgrund der Tatsache,
dass die militirische Stichprobe nicht reprisentativ ist, konnten wir
doch Finsicht in die Auffassung von sowohl Militarangehorigen als
auch der Zivilbevolkerung nehmen. SchliefSlich empfehlen wir die
Implementierung ~ der  Moral =~ Machine fir  Autonome
Waffensysteme, wie in Abschnitt 5 beschrieben wird, um die
Ergebnisse zu  verallgemeinern. Hierfir  erfordert diese
Untersuchung entschieden mehr Personen zur Befragung, die eine
umfassendere demografische Gruppe vertreten. Die Korrektur
nach oben fir ein Massives Online-Experiment wie die Moral
Machine, wiirde groBe Mengen Daten  verschiedener
demografischer Gruppen erzeugen, die fur robustere und
verallgemeinerbare Ergebnisse benutzt werden konnten, um ein
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grundliches Verstindnis der moralischen Bewertung der Leute in
Bezug auf autonome Waffensysteme zu erhalten.
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Vorwort

Mein Interesse an der Ethik autonomer Waffensysteme wurde
erregt, als ich an der IDEA-Summer School zum Thema
Verantwortungsbewusste Kinstliche Intelligenz (KI) im August
2016 teilnahm, die von Dr. Virginia Dignum als Teil der
Europiischen Konferenz zu Kinstlicher Intelligenz (ECAI)
organisiert wurde. Nach dem ersten Treffen mit Virginia beziiglich
meiner Diplomarbeit fragte sie mich, ob ich im Ausland studieren
mo6chte und wo ich gerne hingehen wiirde, und ich war kithn
genug, zu sagen, dass ich gerne zum MIT (Massachusetts Institute
of Technology) gehen wiirde, aber ich glaubte auch nicht im
Entferntesten, dass dies wirklich geschehen wiirde. Virginias
Kontakt zu Dr. Iyad Rahwan des Arbeitskreises Scalable
Cooperation des Media Lab von MIT half, es zu realisieren. Ich
mochte Virginia ganz herzlich danken, dass sie mir diesen Kontakt
vermittelte, sowie auch fur ihre Betreuung wihrend meiner
Diplomarbeit. Aufgrund der Zeitunterschiede kommunizierten wir
meistens des Abends in den Niederlanden tber Skype, und ich
schitzte es sehr, dass sie immer Zeit fand, um meine
Niederschriften zu iberpriifen.

Die Arbeit meiner Diplomarbeit mit dem Arbeitskreis
Scalable Cooperation Group war eine einmalige Chance, und das
Media Lab ist sehr offen, sehr divers, nicht hierarchisch und eine
aullerst inspirierende Umgebung. Zuerst musste ich mich daran
gewoOhnen, im Foyer einem Kugelbad zu begegnen, oder an Leute,
die ihre Buros verlieBen, um mitten am Tag Pingpong zu spielen,
aber nach einem Monat oder so fithlte sich das Labor sehr
heimisch an. Ich arbeitete mit hoch talentierten und ehrgeizigen
Studenten im Aufbaustudium und mit Post-Doktoranden. Ich
mochte ganz besonders Dr. Sydney Levine und Dr. Nick
Obradowitsch fur all ihre einsichtsvollen Kommentare danken,
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und ich war wirklich begeistert von den heftigen Debatten, die wir
in meinem Arbeitskreis hatten. Vor allem aber méchte ich Dr. Iyad
Rahwan dafir danken, dass er mir gestattete seiner Gruppe
beizutreten und mit dem heiklen Thema der autonomen
Waffensysteme zu arbeiten. Er stellte mir alle Ressourcen, seine
Zeit und Hilfe zur Verfigung, die ich brauchte, um meine
Recherchen zu machen, was ich seht zu schitzen weil3.

Zuletzt moéchte ich mich noch bei der Koniglichen
Niederlindischen Armee (RLNA) bedanken, die es mir
ermoglichte, im Ausland zu studieren und meinen Aufenthalt am
MIT unterstiitzte. Ohne diese Unterstiitzung wire ich nicht in der
Lage gewesen, finf Monate lang in Boston zu wohnen und zu
studieren. Ich hoffe, dass diese Diplomarbeit zur Ethik von
autonomen Waffensystemen zum besseren Verstindnis fithrt und
eine Diskussion zum Finsatz von autonomen Waffensystemen und
verantwortungsvoller KI in der Verteidigungsorganisation einleitet.

Ilse Verdiesen
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1. Einfihrung

Ieh glanbe ich finde es schwierig anszudriicken, was ich von
Drobnen halte. Einerseits macht mich jedes Instrument um
Tten traurig. Andererseits ist es trostlich, dass aufgrund ibhres
Einsatzes sebr viele 1eben nicht riskiert werden brauchen.
Vorstudie 2 Befragte Personen

Autonome  Waffensysteme sind Waffensysteme, die mit
kiinstlicher Intelligenz ausgerustet sind (KI). Kinstliche Intelligenz
werden von Neapolitan und Jiang (2012, S. 8) als ,,eine intelligente
Instanz, die in einer stets wechselnden, komplexen Umgebung schiussfolgert”
beschrieben, aber diese Definition passt auch auf natirliche
Intelligenz. Russell, Norvig and Intelligence (1995) erstellt eine
Ubersicht von vielen Definitionen, worin sie Ansichten zu
Systemen kombinieren, die wie Menschen denken und handeln wund
gugleich wie Systeme, die rational denken und handeln kinnen, aber sie
stellen keine eigene Definition da. Fir jetzt bleiben wir bei der
Beschreibung, die Bryson, Kime und Zirich (2011) erstellen. Sie
geben an, dass eine Maschine (oder ein System) intelligentes
Verhalten aufweist, wenn sie eine Handlung wiahlen kann, die auf
der Beobachtung seiner Umgebung basiert ist. In der
wissenschaftlichen Literatur wird KI als mehr als nur ein
Intelligentes System beschrieben. Dies wird von den Konzepten
Anpassungsfihigkeit, Interaktives Handeln und Autonomie charakterisiert
(Floridi & Sanders, 2004). Laut Floridi und Sanders (2004)
bedeutet Anpassungsfihigkeit, dass das System sich gemil} seiner
Interaktionen dndern und aus seinen Erfahrungen lernen kann.
Programmiermethoden von Maschinen sind ein Beispiel dafiir. Wir
sprechen von Interaktivitit, wenn das System und seine
Umgebung auf einander eingehen und Autonomie bedeutet, dass
das System selbst einen Zustand dndern kann.



Eine wachsende Anzahl Rechercheure konzentrieren sich auf
ein verantwortliches Design von KI, dass soziale und ethische
Werte einschlieBt, um unerwiinschte gesellschaftliche Folgen
dieser  Technologie = zu  verhindern.  Prinzipien, um
verantwortungsvolle KI zu beschreiben sind Rechenschaftspflichs,
Verantwortung und Transpareng (ART). Rechenschaftspflicht bezieht sich
auf die Rechtfertigung der Handlungen, die von KI ausgefiihrt
werden, Verantwortung raumt fir die Fahigkeit ein, Schuld fir diese
Handlungen auf sich zu nehmen und Transparenz befasst sich mit
der Beschreibung und Reproduzierung der Entscheidungen, die KI
macht und passt sie ihrer Umgebung an (V. Dignum 2016).

Kinstliche Intelligenz ist nicht nur ein futuristisches Szenario
aus einem Science-Fiction-Film, in dem menschenartige Roboter
planen, die Macht iiber die Welt zu bekommen, wie Datas Bruder
Lore in Star Trek oder die Cylons in Battlestar Galactica. Viele KI-
Anwendungen sind heute bereits im Einsatz. Intelligente
Sttommesser,  Suchmaschinen,  Personal  Assistent  bei
Mobiltelefonen, Selbststeueranlagen und selbstfahrende Autos sind
Beispiele dafiir. Diese Untersuchung konzentriert sich auf die
Anwendung von KI im Militirbereich, und besonders auf den
Einsatz von autonomen Waffen in der nahen Zukunft. In dieser
Einfihrung beschreiben wir zuerst das Forschungsproblem,
gefolgt von der Forschungsmethode, der wissenschaftlichen und
gesellschaftlichen Relevanz und der Einbettung in das Kurrikulum
der Informationsarchitektur (IA) im Rahmen des System
Engineering Policy und Management (SEPAM)-Magisterkurses.
Wir werden mit einer kurzen Beschreibung der nichsten Kapitel
dieses Berichts abschlieBen.

1.1 Forschungsproblem:

Zuerst besprechen wir den vermehrten Einsatz autonomer
Waffensysteme  im  Militirbereich und die damit
zusammenhingende Arbeit zur Ethik von KI, gefolgt von
Forschungsarbeiten zu von Menschen angetriebenen Drohnen im

2



Unterabschnitt  iber  Problemerforschung.  Als  nichstes
identifizieren wir die Wissensliicke, Problemstellung und den
Umfang, bevor wir mit der Forschungsfrage und den
Unterabschnitten dieser Forschungsarbeit abschlieBen.

1.1.1  Problemerforschung

Autonome Waffen werden immer haufiger auf den Schlachtfeldern
benutzt (Roff, 2016). Es wurde bereits berichtet, dass China tber
autonome Fahrzeuge verfiigt, die einen bewaffneten Roboter mit
sich fihren (Lin & Singer, 2014), Russland behauptet, dass sie an
autonomen Panzern arbeitet (W. Stewart, 2015), die USA tauften
ihr erstes ,,selbststeuerndes” Kriegsschiff im Mai 2016 (P. Stewart,
2016), und der russische Waffenhersteller Kalaschnikow gab vor
kurzem kund, dass er ein vollstindig automatisiertes
Gefechtsmodul entwickelt hat, das neutrale Netzwerke benutzt
(RT, 2017). Autonome Waffensysteme konnen viele Vorteile fiir
den  Militirbereich  haben, zum  Beispiel, wenn die
Selbststeueranlage der F-16 einen Absturz verhindert (NOS, 2016),
oder der FEinsatz von Robotern von der EOD
(Kampfmittelbeseitigung), um Bomben zu entschirfen (Carpenter,
2010). Jedoch die Art der autonomen Waffensysteme kann auch zu
unkontrollierbaren Handlungen und gesellschaftlichen Unruhen
fihren. Beispiele dieser Unruhen sind die ,,Stop Killer Robots“-
Kampagne von 61 Nichtregierungsorganisationen, die vom
Human Rights Watch angefiihrt wird (Campaign to Stop Killer
Robots, 2015), aber auch die Vereinten Nationen, in deren Namen
thre Besorgnisse ausgesprochen werden und aussagen, dass
wAutonome Waffensysteme, die keine bedentungsvolle menschliche Kontrolle
erfordern, verboten werden sollten und ferngestenerte Streitkraft immer nur it
anfSerster 1V orsicht eingesetzt werden sollte” (UN-Generalversammlung,
2016). Der Einsatz von autonomen Waffensystemen ohne direkte
menschliche Uberwachung auf dem Schlachtfeld ist, gemill Kaag
und Kaufman (2009) nicht nur ein Umsturz im Militireinsatz,
sondern kann auch als ein moralischer Umsturz gedeutet werden.
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Da der Einsatz von KI in groem Umfang auf dem Schlachtfeld
unvermeidbar scheint (Rosenberg & Markoff, 2016), ist es von
auferster Wichtigkeit, dass Untersuchungen iiber die ethische und
moralische Verantwortung angestellt werden.

Ethische Entscheidungsfillung in KI und Robotern ist ein
aufkommender Bereich, und eine Reihe von Akademikern befasst
sich mit moralischer Beurteilung dieser Technologien. Zum
Beispiel schligt Malle (2015) ein System vor, in dem (bislang) die
verschiedenen Gebiete der Roboterethik kombiniert werden. Das
bedeutet, dass ethische Fragen utber Design, Einsatz und
Behandlung von Robotern von Menschen angesprochen werden,
sowie die Maschinenmoralitit, die sich mit Fragen tber die
moralischen Fihigkeiten eines Roboters beschiftigt und wie diese
mit Computerhilfe eingebaut werden kénnen. Cointe, Bonnet und
Boissier (2016) schlagen ein Modell vor, bei dem ein Agens die
ethischen Aspekte seines eigenen Verhaltens beurteilen kann,
sowie das anderer Agenten in einem Multiagentensystem. Das
Modell beschreibt einen ethischen Urteilsfindungsprozess, der es
Agenten gestattet, das Verhalten anderer Agenten zu bewerten.
Bonnefon et al. (2016) haben die ethische Entscheidung eines
autonomen Fahrzeugs untersucht, ob es sich selbst schiitzen oder
utilitaristisch verfahren soll, wenn es Fullgingern auf der Stral3e
begegnet. In dieser Arbeit wird die Moral Machine' am MIT benutzt,
um FEinsicht zu nehmen, wie Leute Szenarien mit einem
autonomen Fahrzeug beurteilen, um zu sehen wie ihr moralisches
Urteil mit dem von anderen Leuten verglichen werden kann.

In einem den autonomen Waffensystemen verwandten
Bereich, dem der von Menschen gesteuerten Drohnen, wurden
ethische Probleme wihrend der letzten zehn Jahre sehr intensiv
untersucht, sowohl in der philosophischen als auch
psychologischen Fachliteratur. Vom philosophischen Standpunkt
behauptet Coeckelberg (2013), dass Drohneneinsitze nicht nur

! http:/ /moralmachine.mit.edu/



eine physische Distanz sondern auch eine moralische Distanz
erzeugen, da der Gegner weniger sichtbar ist. Dies eliminiert die
moralisch-psychologische Hemmschwelle fir das Toéten. Ein
weiteres ethisches Problem ist nach Strawser (2010), dass aufgrund
der regelmifligen Arbeitsschichten aufBlerhalb der Gefechtszone,
die Drohnenbediener eine ungerechte psychologische Last mit sich
tragen, da sie tiglich zwischen Arbeits- und Heimsituation schalten
mussen. Aufgrund der Distanz zum Schlachtfeld, koénnen
menschliche Streitkrifte auch eine kognitive Dissonanz empfinden,
sodass der Krieg mehr wie ein Computerspiel erscheint, als die
Wirklichkeit. Diese ethischen Probleme werden von Strawser
(2010) widerlegt, indem er angibt, dass aufgrund der erhohten
Distanz, die menschlichen Streitkrifte mehr Zeit haben, um ein
Ziel zu beurteilen, da ihre eigene Sicherheit nicht auf dem Spiel
steht, aber er argumentiert auch, dass weitere empirische
Forschung erforderlich ist, um die psychologischen Auswirkungen
des Ausfithrens von Drohneneinsitzen mit groen Distanzen zum
Schlachtfeld zu bewerten.

Mehrere empirische Untersuchungen der Auswirkungen
von Drohneneinsiatzen auf menschliche Streitkrifte wurden im
Bereich der Psychologie durchgefithrt. Eine der ersten
Untersuchungen der psychologischen  Auswirkungen von
Drohneneinsitzen wurde von Thompson ez a/. (2006) angestellt,
der herausfand, dass Drohnenbediener an stirkerer Miudigkeit,
emotionaler Erschépfung und Burnout litten. Dies wurde von
Chappelle, Goodman, Reardon und Thompson (2014) bestitigt,
die berichteten, dass menschliche Drohnenbediener Symptome
von Burnout aufweisen, emotional erschopft sind und zu einem
hohen Grad Zynismus sowie auch  posttraumatische
Stresssyndroms an den Tag legen. Weitere psychologische
Faktoren, die aus diesen Untersuchungen bekannt wurden, sind
Langeweile und Verstortheit aufgrund der langen Dauer der
Drohneneinsidtze  (Cummings, Mastracchio, Thornburg &
Mkrtchyan, 2013). Diese Untersuchung zeigen, dass die
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Ausfiihrung von Drohneneinsidtzen schwere psychologische
Auswirkungen auf die Menschen, die sie bedienen, haben kann.

1.1.2  Wissensliicke

In der Debatte um autonome Waffensysteme werden feste
Uberzeugungen und Meinungen immer lauter. Die Kampagne,
Killerroboter zu stoppen (2017) erklart zum Beispiel auf ihrer
Webseite, dass: ,,Die Erlaubnis, Maschinen die Entscheidung iiber 1.eben
und Tod zu iiberlassen, iiberquert eine fundamentale moralische Grenge.
Autonomen Robotern fehlt das menschliche Urteilsvermigen und die Fihigkeit,
den Zusammenhang zu begreifen.” Wir fanden nur wenige empirische
Untersuchungen, die diese Ansichten unterstiitzen oder Einsichten
zur Verfugung stellen, wie autonome Waffensysteme von der
Zivilbevolkerung und dem Militir wahrgenommen werden. Die
Initiative Open Robots Ethics begutachtete die 6ffentliche Meinung
in einer Meinungsumfrage in 2015 (Open Robot Ethics Initiative, 2015)
und verdffentlichte einen Bericht. Die Ergebnisse wurden jedoch
nicht in einer akademischen Fachzeitschrift veroffentlicht, und die
Untersuchung war nicht umfassend genug, um stichhaltige
Folgerungen daraus zu schlieBen. Wie bereits in den
Unterabschnitten beschrieben, untersuchten verschiedentliche
Wissenschaftler wie Malle (2015), Cointe ¢ a/. 2016 und Bonnefon
et al. (2016) ethische Entscheidungstreffung mit Bezug auf KI und
Roboter. Ethische Berilicksichtigung wird auch in den
benachbarten Bereichen der durch menschliche Einwirkung
betriebenen Operationen Coeckelberg, 2013; Strawser, 2010)
untersucht, und empirische Studien fanden, dass menschliche
Beteiligte unter schweren psychologischen Auswirkungen leiden
(Chappelle et al., 2014; Cummings et al., 2013; Thompson et al.,
2000), aber diese Forschungen sind noch nicht auf den Einsatz
von autonomen Waffensystemen erweitert. AuBlerdem fanden wir
keine Fachliteratur oder empirische Untersuchungen zu den
moralischen Werten, die mit autonomen Waffensystemen im
Zusammenhang stehen oder was Leute als die ,mworalische
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Grundlinie”  erachten. Es besteht deshalb eine zweifache
Wissenslucke, insofern, dass es an Einsicht mangelt, 1) wie
autonome Waffensysteme vom Militir und der Zivilbevolkerung
wahrgenommen werden und 2) welche moralischen Werte
Menschen als fir wichtig erachten, wenn autonome
Waftfensysteme in der niheren Zukunft eingesetzt werden.

1.1.3  Problemstellung
Der erste Teil dieser Licke kann ausgefiillt werden, indem die
Wahrnehmung von autonomen Waffensystemen mithilfe der
Agententheorie in den Bereichen Kognitive Psychologie,
Kiinstliche Intelligenz und Moralische Philosophie erforscht wird.
Agency ist die Fahigkeit, zu planen und zu handeln (Waytz, Gray,
Epley, & Wegner, 2010), und wird sowohl in menschlichen als
auch nicht-menschlichen Wesen oder Gegenstinden untersucht.
Leute messen Handlungsfiahigkeit Gegenstinden wie Computer
(Nass, Moon, Fogg, Reeves, & Dryer, 1995) und Robotern bei, (H.
M. Gray, Gray, & Wegner, 2007), deshalb erwarten wir von der
KI-Technologie, dass sie auch Merkmale von Handlungsfihigkeit
aufweist. Die Untersuchung von der Auffassung unter den
Militairangehorigen und der Zivilbevolkerung, dass autonome
Waffensysteme Handlungsfihigkeit aufweisen, wirde einen
Einblick in die mdglichen Unterschiede und Ahnlichkeiten
zwischen den Ansichten dieser Gruppen geben, die in der
derzeitigen Debatte zu dieser Technologie benutzt werden kénnte.
Der zweite Teil dieser Wissensliicke kann durch die
Untersuchung bekannter Werttheorien ausgefiillt werden, um zu
sehen welche Werte Menschen im FEinsatz von autonomen
Waffensystemen als wichtig erachten. Bekannte Werttheorien sind
die von Schwartz (1994), Friedman und Kahn Jr. (2003), und
Beauchamp und Walters (1999), aber ein Einblick, wie sie sich zu
autonomen Waffensystemen verhalten, fehlt noch. Die Beziehung
der Werte, die im Kontext des Einsatzes von autonomen
Waffensystemen am relevantesten sind und der Vergleich dieser
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Werte zu denen, die im Verhiltnis zu derzeitigen Technologie der
von Menschen bedienten Drohnen stehen, wirde zu einem
Einblick in die eigentlichen Motive in der Diskussion um
autonome Waffensysteme und besserem Verstindnis der
ausgedriickten Ansichten fithren. Dies fihrt zu der folgenden
Problemstellung fiir diese Untersuchung:

In der Debatte zn  autonomen W affensystemen werden  feste
Vorstellungen und Meinungen geanfSert, aber eine empirische Untersuchung,
die diese Meinungen unterstiitzt, feblt. Ein Einblick imviefern autonome
Waffensysteme wahrgenommen und welche moralische Werte dem zufkiinftigen
Einsatz von auntonomen Waffensystemen beizumessen sind, ist nicht vorbanden.
Ebenfalls ist nicht offensichtlich, ob die Auffassung und die moralischen Werte
beziiglich antonomer W affensysteme von Militdrangehirigen sich von den denen
der Zivilbevolkerung unterscheiden.

1.1.4  Umfang

Ein GroBteil der Fachliteratur zu autonomen Waffensystemen
wird von Juristen und Philosophen im Zusammenhang mit den
Internationalen Menschenrechten und der Genfer Konvention
geschrieben und besprochen, die die Auswirkungen von
bewaffneten Auseinandersetzungen begrenzen wollen (ICRC,
2010). Da wir weder Juristen noch Philosophen sind, bleibt diese
Untersuchung innerhalb der Schranken wund Regeln der
Kriegsgesetze, und wir werden sie nicht in Frage stellen. Aufgrund
der beschrinkten Zeit befasst sich diese Untersuchung
hauptsdchlich mit dem Militirpersonal des niederlindischen
Verteidigungsministeriums und wird nicht auf eine Stichprobe der
niederlindischen  Zivilbevolkerung  erweitert.  In  dieser
Untersuchung konzentrieren wir uns auf den Einsatz autonomer
Waffensysteme in der nahen Zukunft, die wir als 7z den ndchsten 5
Jabren definieren. Das bedeutet, dass wir keine Waffen, die mit
kiinstlicher Intelligenz oder futuristischer Technologie ausgertistet
sind und noch nicht gebaut werden kénnen, betrachten, sondern
wir untersuchen eine Technologie, die derzeitig entwickelt wird,
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vor allem Drohnen mit der autonomen Fihigkeit, Ziele zu setzen.
Dieses Zielsetzungsverfahren besteht aus sechs Stufen: (1) Finden,
(2) Feststellen, (3) Verfolgen, (4) Zielen, (5) Angreifen und (6)
Bewerten. Wir werden uns auf die Entscheidungstreffung in Stufe
4 und 5 des Zielprozesses konzentrieren, da viele ethische
Entscheidungen in diesem Teil des Verfahrens zu treffen sind
(Asaro, 2016).

1.1.5  Forschungsfrage und daraus resultierenden weiteren Fragen
Basiert auf der identifizierten Wissensliicke und Problemstellung,
entwarfen wir die folgende Forschungsfrage fir diese
Untersuchung:
Wie werden antonome Waffensysteme von der Zivilbevilkernng und den
im niederlandischen 1 erteidigungsministerium angestellten Militarange-
hirigen anfgefasst und welche moralischen Werte betrachten sie als wichtig
beim Einsatz autonomer Waffensysteme?

Diese Forschungsfrage wird von den sich daraus ergebenden

Fragen beantwortet:

1. Wie werden autonome Waffensysteme in der Fachliteratur definiert?

2. Welche Werttheorien werden in der Literatur beschrieben?

3. Welche der in den Werttheorien ~genannten Werte stehen  im
Zusammenhang mit autonomen W affensystemen?

4. Wie wird die Auffassung von Handlungsfihigkeit in der Literatur
erwihnt?

Diese vier sich ergebenden Fragen werden in der

Literaturbesprechung unserer Forschung beantwortet.

5. Welche moralischen Werte im 1 erhdltnis zum Einsatg von autonomen
Waffensystemen nebmen die Zivilbevilkernng und das Militarpersonal
des niederlandischen 1V erteidigungsministeriums wabr?

Diese Frage wird von einer Uberpriifung von Werten beantwortet,

die aus einem Online-Fragebogen und Interviews mit Experten

besteht.



6. Wie wird die Handlungsfibigkeit antonomer W affensysteme von der
Zivilbevolkerung  und — demr  Militdrpersonal — im  niederlandischen
Verteidignungsministerium aufgefasst?

7. Wie werden die Werte im 1 erbdltnis 3un antonomen W affensystemen von
der Zivilbevolkerung und demr Militarpersonal im  niederlandischen
Verteidigungsministerium aufgefasst?

Diese beiden Fragen werden durch Prifen einer Hypothese und

beschriebenen Analyse beantwortet, die auf den Ergebnissen eines

randomisierten kontrollierten Experiments beruht.

8. Wie kinnen die Werte, die antonomen Waffensystemen eigen sind, in den
Entwurf einer Moral Machine Autonomer W affensysteme anfoenommen
werden?

Diese Unterfragen konnen durch Erzeugen eines Entwurfs- und

Implementationsplans fiir eine Moral Machine fiir Autonome

Waffensysteme beantwortet werden.

Im nachsten Abschnitt wird die Untersuchungsmethode zur

Beantwortung dieser Unterfragen genauer beschrieben.

1.2, Forschungsmethode

In dieser Untersuchung benutzen wir die [Value-Sensitive-Design-
Methode (VSD) als Herangehensweise der Forschung. VSD ist eine
dreifache Methode, die menschliche Werte innerhalb des
Entwurfsprozesses der Technologie berticksichtigt. Es ist ein
schrittweises  Verfahren fur die &ongeptuelle, empirische  und
technologische Untersuchung menschlicher Werte, die der Entwurf
mit sich bringt (Davis & Nathan, 2015; Friedman & Kahn Jr.,
2003). Die konzeptuelle Untersuchung besteht aus zwei Teilen: (1)
Identifizierung  der direkten Interessenvertreter, die die
Technologie ecinsetzen und die indirekten Interessenvertreter,
deren Leben von der Technologie beeinflusst wird, und (2)
Identifizierung und Definition der Werte, die der Einsatz der
Technologie mit sich bringt. Die empirische Untersuchung befasst
sich  mit dem Verstindnis wund der Erfahrung der
Interessenvertreter im Zusammenhang mit der Technologie, und
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die hinzugezogenen Werte werden untersucht. In der technischen
Untersuchung werden die speziellen Eigenschaften der
Technologie analysiert (Davis & Nathan, 2015). Das VSD kann als
eine Roadmap fiir Ingenieure und Studenten benutzt werden, um
ethische Beriicksichtigung in den Entwurf aufzunehmen
(Cummings, 2000).

Es wurden aber auch Kritiken mit Hinsicht auf die VSD-
Methode laut. Eine dieser Besorgnisse, die Davis und Nathan
(2015) erwihnen, ist, dass das VSD voraussetzt, dass gewisse
Werte zwar universal sind, aber dass sie je nach Kultur und
Kontext unterschiedlich sein kénnen. Eine andere Stellungnahme
wire, eine empirische Grundlage fiir eine Ansicht statt einer
philosophischen anzunehmen, oder anzuerkennen, dass die
Position der Wissenschaftler nicht als einzige in Betracht kommt
(Borning & Muller, 2012). Borning und Muller (2012) nehmen eine
pluralistische Haltung ein, zu dem Mal3e, dass das VSD weder als
universale noch als relative Einstellung zu Werten zu empfehlen ist,
sondern man sollte es den Ingenieuren tGberlassen zu entscheiden,
welche Ansicht die Geeignetste im Zusammenhang mit ihrem
Design ist.

Zusammen mit Borning und Muller (2012) benutzten wir
die VSD-Methode in unserer Forschung als eine Richtlinie und als
ein Ziel an sich. In der konzeptuellen Phase weichen wir etwas von
der urspringlichen VSD-Methode ab, da wir keine vollstindige
Interessenvertreteranalyse durchfithren, um die Interessenvertreter
in Stufe 1 zu analysieren, aber konzentrieren uns auf zwei offen-
sichtliche Interessenvertretergruppen: die Ziilbevilkerung und die
Militirangehorigen, weil diese beiden Gruppen als befragte Personen
fir unsere Untersuchung zur Verfigung standen. In Stufe 2 der
ersten Phase fithren wir eine Literaturauswertung aus, um die Wer-
te in Bezug auf autonome Waffensysteme zu identifizieren. Der
wichtigste Fokus unserer Forschungsarbeit ruht auf der empiri-
schen Untersuchungsphase, da wir fanden, dass der empirische
Aspekt in der ethischen Debatte zu autonomen Waffensystemen
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tbersehen wird. Wir besprachen die Kritik von Davis und Nathan
(2015), indem wir einen groflen Teil unserer Zeit dieser Phase des
VSDs widmeten, in der wir den Kontext der autonomen Waffen-
systeme mithilfe verschiedener Forschungsmethoden untersuchten.
In der technischen Untersuchungsphase entwerfen wir kein auto-
nomes Waffensystem, wie man hitte annehmen kénnen, da dies
ein immenses Vorhaben gewesen wire, der den Umfang dieser
Forschungsarbeit weit tibersteigt. Doch wir wihlten, auf der Arbeit
der  Scalable  Cooperation-Forschungsgruppe —aufzubauen, und
schlugen eine Konzipierung einer Moral Machine fiir autonome
Waffensysteme vor, die als nichste Stufe in den Untersuchungen
zur Ethik autonomer Waffensysteme benutzt werden kann. Wir
verwendeten die Phasen des VSD fiir unsere Untersuchungen wie
folgt (Abbildung 1):
Konzeptionelle  Untersuchung: Der  Mangel an
Forschungsarbeiten zu autonomen Waffensystemen deutet
darauf hin, dass die erste Phase unserer Untersuchung an sich
erforschend  ist.  Die  Forschungsarbeiten in  der
konzeptionellen Untersuchung bestehen aus der qualitativen
Forschungsmethode der ,,Schreibtischforschung®, um die
Fachliteratur tUber autonome Waffensysteme, moralische
Werte und Auffassung der Handlungsfihigkeit zu besprechen.
* Empirische Untersuchung: Diese Phase ist in zwei Teile
aufgeteilt. Der erste Teil ist informatorisch, um die
Wertvorstellungen im Kontext autonomer Waffensysteme
mittels einer Online-Befragung zu identifizieren. Dies ist eine
quantitative Forschungsmethode, die noch durch Interviews
mit Experten von einer qualitativen Forschungsmethode
unterstiitzt  wird. Im  zweiten Teil der empirischen
Untersuchung verwenden wir sowohl eine informatorische als
auch eine theorietiberpriffende Forschungsmethode, um die
Auffassung innerhalb der Streitkrifte zu studieren. Wir
operationalisieren die menschlichen Verhaltensweisen, um
unsere Hypothese zur Auffassung innerhalb der Streitkrifte
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zu  bestitigen, indem wir kontrollierte Experimente
randomisiert anordnen und die Ergebnisse des Experiments
benutzen, um die Wertvorstellungen in Verbindung mit
autonomen Waffensystemen auf beschreibende Weise zu
erforschen.

Technische Untersuchung: In dieser Phase werden
Konzipierung und Eigenschaften fir die Moral Machine der
autonomen Waffensysteme erzeugt. Sie basieren auf den
Szenarien, die bei dem willkirlichen kontrollierten
Experiment der empirischen Phase benutzt werden. Die
technische Untersuchungsphase ist informatorisch und das
Design  wird mithilfe der ,Schreibtischforschung® als
Forschungsmethode erzeugt.

13



Abbildung 1. Die 1 alue-Sensitive-Designmethode
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1.3 Relevanzg

In diesem Unterabschnitt beschreiben wir die wissenschaftliche
und gesellschaftliche Relevanz und zeigen auf, wie die Arbeit in
dem Kurrikulum des TA-Kurses des SEPAM-
Masterprogramms eingebettet ist.

1.3.1 Wissenschaftliche Relevanz;

Die wissenschaftliche Relevanz unserer Untersuchung liegt
darin, dass wir zu der akademischen Literatur beitragen, indem
wir Einsicht in die Auffassung innerhalb der Zivilbevélkerung
und den Streitkriften in Bezug auf autonome Waffensysteme
nehmen, und indem wir ihre moralischen Wertvorstellungen in
Bezug auf autonome Waffensysteme identifizieren. Einsicht
darin fehlt zurzeit, und es konnten keine empirischen Daten
zur Auffassung und den Wertvorstellungen in Bezug auf
autonome Waffensysteme gefunden werden. Anhand des
Value-Sensitive-Design als Forschungsmethode weisen wir
nach, dass diese Methode zur Strukturierung akademischer
Forschung anwendbar ist und dies als Fallstudie fur die VSD-
Methode angesehen werden kann. Wir erweitern die Forschung
auch mit der ethischen Entscheidungsfillung bei autonomen
Fahrzeugen von Bonnefon ez a/ (2016) auf den Bereich der
autonomen Waffensysteme.

1.3.2  Gesellschaftliche Relevanz;

Die gesellschaftliche Relevanz ist das Verstindnis der Auffas-
sung von autonomen Waffensystemen der Zivilbevélkerung
und Streitkrifte, die im niederlindischen Verteidigungsministe-
rium titig sind und identifizieren, welche moralischen Wert-
vorstellungen sie mit autonomen Waffensystemen in Verbin-
dung bringen, um Gemeinsamkeiten und Unterschiede in der
Diskussion zu dieser Technologie zu finden, die von der Kam-
pagne Stop Killer Robots (2015) und dem internationalen Komi-
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tee fir Roboter-Ristungskontrolle ICRAC) eingeleitet wurde.
Zweitens zeigt diese Forschungsarbeit auf, wie die Value-
Sensitive-Designmethode ~ fiir  autonome  Waffensysteme
benutzt werden kann, um die Wertvorstellungen der Streitkraf-
te und Zivilbevolkerung im Verhiltnis zum Einsatz dieser Art
von Waffen zu identifizieren. Zum Schluss werden durch Iden-
tifizieren der wichtigen moralischen Werte, diese in das Design
autonomer Waffensysteme eingefiigt, und somit trigt diese
Forschungsarbeit zu einem verantwortungsvollen Design und
zukinftigem Einsatz autonomer Waffensysteme bei.

1.3.3  Einbettung in das SEPAM- Kurrikulum und den LA-Kurs
Die allgemeinen Kriterien fir eine Magisterarbeit an der
Fakultit fir Technik, Politik und Unternehmensfihrung sind
die Beinhaltung einer analytischen Komponente und
Fokussierung auf einen technischen Bereich und sind
fachubergreifend. Als ein Projekt fir die SEPAM -
Magisterarbeit ist es erforderlich, dass die Arbeit eine Lésung
fir ein kompliziertes, umfassendes, zeitnahes, soziotechnisches
Problem entwirft. Das bedeutet, dass die Arbeit sich auf einen
unmissverstindlich technischen Bereich in einem Multi-Level-
System konzentriert.

Es berticksichtigt sowohl 6ffentliche als auch private
Wertvorstellungen und adressiert nicht nur technische Themen,
sondern auch solche, die sich mit Fihrungs- und ethischen
Wahlen befassen (Graduation Portal, 2017). Der Kurs fir
Informationsarchitektur ~ (IA)  schlieBt  Aspekte  der
Unternehmensfithrung und Informatik ein und fokussiert auf
die Anpassung der organisatorischen Bedirfnisse und
technischen Moglichkeiten der State-of-the-Art ICT-Losungen
(IA-Programm, 2017).

Diese Arbeit ist den SEPAM-Kriterien angepasst, da sie
sich besonders auf die Al-Technologie von autonomen Waf-
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fensystemen im militirischen Bereich konzentriert. Sie ist mul-
tidisziplindr, da sie eine Fachliteratur zu Auffassungen und
Wertvorstellungen in Bezug auf autonome Waffensysteme in
den Bereichen der kognitiven Psychologie, Kinstlichen Intelli-
genz und Moralischen Philosophie, Beschreibungen der Wert-
vorstellungen in der philosophischen und psychologischen
Literatur und den FEinsatz von Waffensystemen im militdri-
schen Bereich kombiniert. Das in dieser Arbeit zentrale sozio-
technische Problem ist der Mangel an Einblicke in die Auffas-
sung in Bezug auf autonome Waffentechnologie, und die damit
verbundenen Wertvorstellungen innerhalb der Zivilbevolke-
rung und Streitkrifte scheinen sehr wichtig. Diese Arbeit passt
in den IA-Kurs, da sie die Gemeinsamkeiten und Unterschiede
der ethischen Priferenzen identifiziert, sowohl seitens der
Zivilbevélkerung als auch des Militirs und schligt eine techni-
sche Losung vor, indem sie eine Moral Machine fiir Autonome
Watfensysteme konzipiert, um diese Priferenzen mithilfe eines
massiven Online-Experiments genauer zu untersuchen und
dabei auf der Moral Machine fiir Autonome Fahrzeuge aufbaut.

1.4 Struktur

Der Rest dieses Berichts ist wie folgt strukturiert: In Abschnitt
2 wird die Fachliteratur zu autonomen Waffensystemen,
Wertvorstellungen und  Auffassungen in  Bezug auf
Waftfensysteme besprochen. Abschnitt 3 beschreibt die
Methodologie, Hypothesen, das Forschungsdesign, die
Operationalisierung der Szenarien und Konstrukte, die
analytische Herangehensweise und Stichproben und schlief3t
mit methodologischen Themen ab. In Abschnitt 4 werden
zuerst die Ergebnisse der Erhebung der Werte verzeichnet, die
aus dem Online-Fragebogen und den Interviews mit Experten
besteht, gefolgt von den Ergebnissen der drei randomisierten
Experimente. Die Konzipierung der Moral Machine fiir
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Autonome Waffensysteme wird in Abschnitt 5 beschrieben.
Daftur wird zuerst die urspringliche Moral Machine fir
Autonome Fahrzeuge vorgestellt, gefolgt von den Merkmalen
und Szenarien, um eine Moral Machine Autonomer
Waffensysteme und  einen  kurzen  Umsetzungsplan
einzuschlieBen. Abschnitt 6 schlieBt mit den Ergebnissen ab,
bespricht die wissenschaftlichen und gesellschaftlichen
Auswirkungen und identifiziert die FEinschrinkungen und
Empfehlungen fir weitere Forschungen. Im letzten Abschnitt
7 betrachten wir die Wahlen, die wir fir unsere Forschung
getroffen haben, den Prozess des Projekts und die Verbindung
der Forschungsarbeit, dem IA-Kurs und dem SEPAM-
Kurrikulum.
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2. Literaturubersicht

Es ist einfach so, dass ich mich unwobl fiible, Waffen in
ein System u integrieren, das weder Gefiible hat, noch
von Menschen gestenert wird.

Vorstudie 1 Befragte

Dieser Abschnitt erstellt eine Ubersicht der Literatur zu
autonomen Watfensystemen, gefolgt von einer
Zusammenfassung von Wertvorstellungen und  zuletzt
beschreiben wir das Konzept von Agenten, die wir benutzen,
um die Auffassung zu autonomen Waffensystemen zu
untersuchen. Jeder Unterabsatz schlieBt mit einer Besprechung
der Theorien ab, die wir in dieser Arbeit verwenden, sowie die
Griinde fur ihre Auswahl.

2.1 Autonome Waffensysteme

Obwohl die Debatte um autonome Waffensysteme in den
letzten Jahren stark zugenommen hat, fanden wir dieses Thema
in der Fachliteratur nicht besonders gut dargestellt. Wir
beginnen diesen Unterabsatz mit einer Ubersicht der vielen
Definitionen und bieten zwei Klassifizierungen von
autonomen Waffensystemen als Konklusion zu diesem
Abschnitt an.

2.1.1  Definition

Autonome Waffensysteme sind eine aufkommende Technolo-
gie, und es gibt immer noch keine international vereinbarte
Definition (AIV & CAVV, 2016). Selbst ein Konsens, ob
autonome Waffensysteme definiert werden sollten, ist nicht
vorhanden. Obwohl einige Wissenschaftler in ihren Arbeiten
Definitionen erstellen (Tabelle 1), warnen andere vor solch
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einer Festlegung. NATO erklart: ,,Der Versuch, Definitionen fiir
autonome Systeme’ sollte vermieden werden, da Maschinen nicht wirklich
antonom sein konnen.” (Kuptel & Williams, 2014, S.10). Das Insti-
tut fir Abristung der Vereinten Nationen (UNDIR) ist eben-
falls vorsichtig beztiglich einer Erstellung einer Definition von
autonomen Waffensystemen, da sie behaupten, dass das
Niveau der Autonomie von den ,,£ritischen Funktionen der Beden-
ken und die Beeinflussung verschiedener Variablen abbangt” (UNDIR,
2014, S. 5). Sie stellen fest, dass einer der Griinde fiir die unter-
schiedlichen Begriffe mit Hinsicht auf autonome Waffensyste-
me ist, dass manchmal Objekte (Drohnen oder Roboter) defi-
niert werden, aber ein andermal eine Charakteristik (Autono-
mie), Variablen der Bedenken (Letalitit oder Grad der mensch-
lichen Kontrolle) oder Art der Benutzung (Zielsetzung oder
defensive Mal3nahmen) in die Diskussion einbezogen und Teil
der Definition werden. Die verschiedenen Definitionen von
autonomen Waffensystemen sind in Tabelle 1 verzeichnet.
Einige Autoren benutzen den Begriff Militarroboter, die tber
ein gewisses Niveau der Autonomie verfiigen. Da Militirrobo-
ter gemdll der Klassifizierung von Royakkers und Orbons
(2015) (Abbildung 2) als eine Unterklasse von autonomen Watf-
fensystemen angesehen werden konnen, haben wir sie in die
Liste der Definitionen aufgenommen. Unserer Meinung nach,
erfasst der Bericht der Advisory Council on International Affa-
irs (AIV & CAVYV) die Beschreibung von autonomen Waffen-
systemen vom technischen und militirischen Standpunkt aus
am besten, da sie vordefinierte Kriterien bertcksichtigen und
mit dem militirischen Zielsetzungsverfahren verkniipft sind, da
die Waffe nur nach einer von Menschen bewirkten Entschei-
dung eingesetzt wird. Deshalb benutzen wir diese Definition
und definieren autonome Waffensysteme wie folgt:
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WEin Waffensystem, das obne menschliche Einwirkung Ziele fiir gewisse

vordefinierte

Kriterien wablt und angreift, als Ergebnis einer von

Menschen bewirkten Entscheidung, diese Waffe einzusetzen, wobhvissend,

dass, einmal abgeschossen, es nicht maglich ist, sie durch menschliche
Einwirkung anfzubalten.” AIV und CAV'V (2016, S. 11)

AlV und CAW
(2016, S. 11)

,,Ein Waffensystem, das, ohne menschliche Einwirkung, Ziele fiir
gewisse vordefinierte Kriterien wahlt und angreift, als Ergebnis
einer von Menschen bewirkten Entscheidung, diese Waffe
einzusetzen, wohlwissend, dass, einmal abgeschossen, es nicht
moglich ist, sie durch menschliche Einwirkung aufzuhalten.”

Altmann,
Asaro,
Sharkey,

und Sparrow
(2013, S.73)

Autonome Waffensysteme sind: ,,...robotische Waffen, die,
einmal abgeschossen, ohne weitere menschliche Einwirkung
Ziele wahlen und angreifen.”

Galliott (2015,
S.5)

Militdrroboter sind: , eine Gruppe in Kraft gesetzter

elektromechanischer Systeme, die alle eines gemeinsam haben:

1.  Sie werden nicht von Menschenhand gesteuert;

2. Sie sind konzipiert, zurtickholbar (obwohl sie vielleicht nicht
so benutzt werden, dass dies in Frage kommt), und sind

3. in einem militarischen Kontext in der Lage, ihre Kraft
auszuliben, um eine toédliche oder nicht tédliche Ladung
abzuschieRen oder sonst eine Funktion auszufiihren, um die
Ziele der Streitkrafte zu unterstitzen.”

Horowitz
(2016, S. 27)

,Ein Waffensystem, einmal aktiviert, ist dazu da, nur individuelle
Ziele oder spezifische Zielgruppen anzugreifen, die von einem
menschlichen Bediener ausgewdhlt wurden.”

Royakkers und
Orbons
(2015, S. 625)

Militarroboter sind wiederverwendbare unbemannte Systeme
far Militarzwecke mit einem Grad von Autonomie.”

Kuptel und
Williams
(2014, S. 10)

»Maschinen sind nur ,, autonom” mit Hinsicht auf gewisse
Funktionen, wie Steuern, Sensoroptimierung oder
Kraftstoffiberwachung.”

UNDIR (2014,
S.5)

Der Grad der Autonomie hangt von den kritischen Funktionen

der Bedenken und Beeinflussung verschiedener Variablen ab.”

Tabelle 1 Ubersicht der Definition von autonomen Waffensystemen
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2.1.2 Klassifizierung der antonomen W affensysteme
Autonome Waffensysteme sind nicht nur zweideutig definiert,
sie sind aulerdem nicht gleichférmig klassifiziert worden. Wir
stellen zwei dieser Klassifizierungen in diesem Unterabsatz dar.
Royakkers und Orbons (2015) beschreiben verschiedene
Typen autonomer Waffensysteme (Abbildung 2). Sie
unterscheiden zwischen (1) wicht-todlichen Waffen d.h. Waffen,
soodie keine (unschuldigen) Opfer vernrsachen oder Menschen schwere oder
danerhafte Verletzungen ufiigen.” (Royakkers & Orbons, 2015,S.
617), wie z.B. das Active-Denial-System, eine Strahlenwaffe mit
elektromagnetischer Energie, um Menschen von einem Objekt
oder von Soldaten fernzuhalten und (2) Militirroboter, die sie
wie folgt definieren: ,,...wiederverwendbare unbemannte Systeme fiir
Militdrzwecke mit einem Grad von Autonomie.” (Royakkers &
Orbons, 2015 S.625). Militirroboter kénnen in drei Kategorien
aufgeteilt werden: am Boden angesetzte Fahrzeuge fur
unbemannte  Beobachtung und um  StraBenbomben
wegzurdumen, Fahrzeuge die unbemannt auf oder unter
Wasser navigieren konnen, wie eine Waffenstation auf einem
Schiff oder ein autonomes Unterseeboot, sowie auch
Flugzeuge, die als unbemannte Kampfflugzeuge (UCAVs)
agieren. Diese UCAVs werden von Royakkers & Orbons (2015)
als ferngesteuert klassifiziert. Von ihnen sind ,,Drohnen® die
bekanntesten, sowie die autonomen UCAVs, die nach und
nach vom amerikanischen Verteidigungsministerium entwickelt
werden (Rosenberg & Markoff, 2016).

Galliot (2015) stellt eine weitere Klassifizierung der
autonomen Waffensysteme zur Verfiigung. Sie basieren auf
vier Stufen der Autonomie fiir unbemannte Fahrzeuge:

AUTONOMIESTUFE 1 — NICHT-AUTONOM/FERNGESTEUERT:
wEin menschlicher Operatenr steuert jede einzelne angetriebene Bewegung
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der unbemannten  Plattform. Obne den Bediener sind ferngestenerte
Systeme nicht fihig, effektiv betrieben zu werden.

Autonomous
Weapons

Naon-Lethal

Military Robots
Weapons (NLW) A

Water surface Unmanned
Ground vehicles and underwater Combat Aerial
vehicles Vehicles (UCAV)

Tele operated Autonomous
UCAV ucav

Abbildung 2 Klassifizierung der Autonomen Waffensysteme gemalfs
Royakkers & Orbons (2015)

AUTONOMIESTUFE 2 - AUFSICHTSFUHRENDE AUTONOMIE: Eizn
menschlicher  Operatenr  bestimmt ~ die  Bewegungen, Positionen  oder
grundlegenden Handlungen, und das System wird sie dann ansfiibren. Der
Bediener muss das System mit hanfigen Eingaben versorgen und achtsam
beaufsichtigen, damit es korrekt funktioniert.’

AUTONOMIESTUFE 3 —  AUFGABENAUTONOMIE:  ‘Ein
menschlicher Operatenr bestimmt  eine  allgemeine Aufgabe und - die
Plattform verarbeitet eine Reibe von MafSnabmen und fiibrt sie unter ihrer
esgenen Aufsicht aus. Normalerweise kann der Bediener das System
siberwachen, aber das ist fiir diesen Betrieb nicht erforderlich.”’
AUTONOMIESTUFE 4 — KOMPLETTE AUTONOMIE: ‘Ezn System
mit kompletter Autonomie wiirde seine Aufgaben ganz selbststindig
ausfiihren, obne das menschliche Einwirkung erforderlich ist, mit
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Ausnabme der Entscheidungstreffung, solch ein System u banen. Der
menschliche Operateur ist so weit von dem Kreis entfernt, dass die Stufe
der direkten Einflussnabme nicht ins Gewicht fillt. Diese Systeme konnen
Fibigkeiten an den Tag legen, die moralische Fébigkeiten von sensiblen
Menschen replizieren oder replizieren kinnen, (doch wir werden bierzu
keine Stellung beziehen)’ (Galliott, 2015, S. 7).

Diese Klassifizierung ist unserer Meinung nach ein guter
Versuch, die Stufe der Autonomie von autonomen
Waftfensystemen zu klassifizieren, aber wir haben einige
Bedenken vom Standpunkt der Technik aus. Galliot (2015)
selbst behauptet, dass es moglich wire, die zweite und dritte
Stufe der Autonomie zusammenzufihren, da beide eine
halbautonome Funktionsstufe darstellen. Wir stimmen dem zu,
aber dies ist fiir uns nicht die Hauptsache, was die Definitionen
betrifft. Wir finden es seltsam, eine Liste der Autonomiestufen
aufzustellen, die eine Kategorie halbautonomer Systeme enthilt.
Wichtiger ist, dass auf der vierten Autonomiestufe der Autor
aussagt, dass: ,,diese Systeme Feabigkeiten an den Tag legen kinnen, die
moralische Fdbigkeiten von sensiblen Menschen imitieren oder replizieren
konnen”. Es scheint, dass er Bezug auf die Definition einer
dominierenden KI nimmt, insofern, dass ein Computer
kognitive Eigenschaften hat und Programme menschliche
Erkenntnisse erkliren konnen (Searle, 1980). Zu behaupten,
dass ein autonomes System moralische Fihigkeit an den Tag
legt, ist unserer Meinung nach ein Mangel an technischem
Wissen beziiglich aktueller KI-Systeme, da diese nichts anderes
sind als Computer, die Eigenschaften wie Interaktivitit,
Autonomie und Anpassungsfihigkeit aufweisen (Floridi &
Sanders, 2004).

Wir werden ja sehen, ob eine dominante KI, fihig die
moralischen Fihigkeiten eines empfindsamen Menschen zu
reproduzieren, je entwickelt werden wird. Wir glauben, dass
Galliots Klassifizierung (2015) den Stand der aktuellen
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Technologie nicht realistisch beurteilt und deshalb wird sie in
dieser  Forschungsarbeit nicht benutzt. Fir unsere
Untersuchung halten wir uns an die Klassifizierung Royakkers
und Orbons (2015), die einen guten Einblick in die aktuelle
Militirtechnologie und die der nahen Zukunft bietet.
Besonders ihre Unterscheidung zwischen ferngesteuerten und
autonomen unbemannten Luftfahrzeugen ist realistisch und fur
unsere Untersuchung geeignet.

22 Werte

Im Gegensatz zu autonomen Waffensystemen, wurde das
Konzept der Wertvorstellungen in den Bereichen der
Moralphilosophie und Psychologie griindlich untersucht.
Dieser Abschnitt stellt eine Definition von Wertvorstellungen
vor, gefolgt von einer Ubersicht der Theorien, die universale
Werte beschreiben, eine Ubersicht der Wertvorstellungen in
Bezug auf autonome Waffensysteme und schlie3t mit einer
Werthierarchie als Beispiel ab, um die konzeptuelle und
empirische  Untersuchungsphase  unserer  Arbeit  zu
Uberbricken.

2.2.1  Definition

Werttheorien  sind  gut  durchforschte Bereiche der
Moralphilosophie und Psychologie. Moralphilosophie hat eine
lange und gehaltreiche Geschichte der Untersuchung von
Werten und in diesem Bereich werden theoretische Fragen
gestellt, um die Natur von Werten und Giite zu untersuchen
(Schroeder, 2016). Oft wird ein Unterschied zwischen
instrumentalen Werten, d.h. es gibt Griinde, ihnen den Vorzug
zu geben, da ihre Wirkungen zu guten Dingen fiihren kénnen
(Ronnow-Rasmussen, 2002), und intrinsischen Werten, die
sewtine Art von Wert sind, der, wenn von irgendwem besessen, nur
anfgrund seiner intrinsischen Merkmale besessen wird” (Bradley, 2006,
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S.772) gemacht. Obwohl sich Moralphilosophie hauptsichlich
mit Theorien befasst, von dem, was ,sein sollte”“ und
genaugenommen von empirischen Ergebnissen nicht berithrt
wird (Alfano & Loeb, 2014). Sie hat nur einen Zweig, der sich
mit angewandter FEthik befasst, die relevant fiir unsere
Untersuchung ist, denn angewandte Ethik uberbrickt die
abstrakten ethischen Theorien und moralische Praxis. Wie in
Abschnitt 1.2 angegeben wird, ruht der Fokus dieser Arbeit auf
der empirischen Phase des Value-Sensitive-Design, um zu
untersuchen, wie die moralischen Wertvorstellungen der
Zivilbevolkerung und der Militirangehorigen in Bezug auf
autonome  Waffensysteme aufgefasst werden. Deshalb
entschieden wir uns gegen die theoretischen Werttheorien der
Moralphilosophie in dieser Untersuchung, sondern wandten
uns dem Bereich der Psychologie und angewandten Ethik zu,
um eine empirische Ansicht der personlichen Werte der beiden
gewihlten Interessenvertretergruppen zu erhalten, um Einblick
in die ,,Is#““Sitnation zu tun und nicht ,,was sein sollte".

Der Bereich der Psychologie unterscheidet Werte von
Einstellungen, Bedurfnissen, Normen und Verhaltensweisen,
insofern sie einen Glauben darstellen, zu einer Verhaltensweise
fihren, die Menschen leitet und die hierarchisch angeordnet
sind, sodass die Wichtigkeit des Wertes iiber andere Werte
sichtbar wird (Schwartz, 1994). Werte werden von Menschen
benutzt, die ihre Verhaltensweisen rechtfertigen wollen und
definieren mochten, welche Arten von Verhaltensweisen
gesellschaftsfahig sind (Schwartz, 2012). Sie unterscheiden sich
von Fakten, indem Werte nicht nur eine empirische Aussage
der externen Welt beschreiben, sondern auch an den
menschlichen Interessen in einem kulturellen Kontext haften
(Friedman et al., 2013). Werte kénnen fur die Motivierung und
Erklirung individueller Entscheidungstreffungen sowie fiir die
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Untersuchung von menschlicher und sozialer Dynamik (Cheng
& Fleischmann, 2010) benutzt werden.

Es gibt viele Definition von Werten. Zum Beispiel
beschreibt Schwartz (1994, S. 21) Werte wie folgt:
L wiinschenswerte,  situationsiibergreifende  Ziele, von  unterschiedlicher
Wichtigkeit, die als leitende Prinzipien im 1eben einer Person oder einer
anderen  sozialen  Gruppe  dienen.” Dies ist eine genaue
Beschreibung im Vergleich zu Friedman, Kahn Jr. Borning und
Huldtgren (2013, S. 57) der Werte so definiert: ,,...was eine Person
oder eine  Personengruppe  fiir wichtig im Leben erachtet.” Die
vorhanden Definitionen wurden von Cheng und Fleischmann
(2010, S.2) in ihrer Meta-Liste zusammengefasst, und sie
erklaren, dass: ... “Werte als leitende Prinzipien von dem, was Leute fiir
wichtig erachten, dienen.” Dies ist zwar eine sehr einfache
Beschreibung, aber wir finden, sie erfasst die Beschreibung
eines Werts am besten, da sie verschiedene Definitionen
miteinander kombiniert und die Hauptcharakteristik von
Werten benutzt. Deshalb behalten wir die Definition von
Cheng und Fleischmann (2010) in dieser Arbeit bei.

2.2.2  Allgemeingiiltige Werte

Forschungen ergaben, dass Menschen aller Kulturen sich mit
grundlegenden Werten identifizieren; man kann sie die
allgemeingiiltigen Menschenwerte nennen (Friedman ez al,
2013: Graham ez. al, 2012, Schwartz, 2012). Obwohl einzelne
Personen Werten unterschiedliche Wichtigkeit beimessen,
scheint es einen erstaunlich hohen Konsens zwischen den
Kulturen hinsichtlich der hierarchischen Ordnung der Werte
zu geben (Schwartz, 2012). Als Teil ihrer Untersuchungen
haben einige Wissenschaftler sogenannte  Wertelisten
zusammengestellt, die Aussagen (Items) verzeichnen, die zur
Kategorisierung der Analyse von menschlichen Werten benutzt
werden koénnen und oftmals von einem beschreibendem
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Hilfsmittel zur Diskussion dieser Werte begleitet werden
(Cheng & Fleischmann, 2010). Die bekanntesten und meist
gelesenen Wertelisten sind die von Schwartz (1994), Friedman
et al. (2013), Beauchamp und Walters (1999) und Graham ez. 4/.
(2012). Die Anzahl der von Wissenschaftlern anerkannten
allgemeingiiltigen Werte ist sehr unterschiedlich. Eine
Ubersicht tiber diese Wertelisten wird in Tabelle 2 dargestellt,
und die Theorien werden im folgenden Absatz kurz
beschrieben.

Schwartz (1994) erwihnt 10 bestimmte motivierende
Werttypen, die in eine etwas detaillierte Liste von 56 Werten
unterteilt ist, die auf seiner umfassenden empirischen
Forschung basiert sind und die er fiir die Begutachtung der 10
tberbrickenden allgemeingiiltigen Werte benutzt. In ihrer
Beschreibung der Value-Sensitive-Design-Methode, erwihnen
Friedman et al. (2013) 12 Werte, von denen die ersten 9 auf
konsequentialitischen und  deontologischen = moralischen
Orientierungen basiert sind und die restlichen 3 aus dem
Bereich der Mensch-Maschinen-Interaktion (HCI) gewihlt
wurden. Graham et al. (2012) benutzen den Begriff ,,Grundlage”,
um die 5 speziellen Werte zu beschreiben, die die
Allgemeingtltigkeit der menschlichen moralischen Natur
bestimmen, die Haidt und Joseph (2004) fir die Grundlage der
Moral-Foundations-Theorie benutzen. Gouveia, Milfont, und
Guerra (2014) entwarfen ein System, das auf vielen
Werttheorien basiert ist, z.B. die der Bedirfnishierarchie von
Schwartz (1994) und Maslow (1943). In diesen Rahmen
platzieren die Autoren den Wert in zwei Dimensionen: (1) mit
Handlungen, die die menschliche Verhaltensweise antreiben
und die personliche, zentrale oder soziale Ziele anstreben
mogen, und (2) Antreiber, die die menschlichen Bedtrfnisse in
Erfolg- und Uberlebensbediirfnisse aufgeteilt reprisentieren.
(Gouveia et. al., 2014).
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Werte werden nicht nur theoretisch von einer
psychologischen Perspektive aus beschrieben, wie im
vorherigen Absatz dargestellt wurde, aber sie wurden auch
praktisch implementiert und mit Hilfe von angewandter Ethik
fir professionelle Dominen benutzt. Nehmen wir die Medizin
in der Bioethik, die Werte beschreibt, die als Grundprinzip fir
biomedizinische Fachleute wie Arzte, Krankenpfleger und
andere Gesundheitsarbeiter wichtig sind. Beauchamp und
Walters (1999) beschreiben die 4 Werte als Grundlage fiir das
Bioethik-System: 1) Autonomie: die absichtliche Handlung ohne
steuernde Finflusse, die eine freiwillige Handlung abschwichen
wurde, (2) Giite: erstellt Vorteile fur die Gesellschaft im
Allgemeinen, 3) Gerechtigkeit: fair und angemessen zu handeln
und 4) Nicht-Schaden: nicht absichtlich einander Risiken oder
Gefahren auszusetzen.

Im Einklang mit unserer Literaturiibersicht wahlten wir
zwei Werttheorien fur unsere Studie: eine ist aus der
psychologischen Literatur und die andere auf angewandte
Ethik begriindet, die eine praktische Anwendung von
Moralphilosophie darstellt. Die erste Theorie unserer Wahl ist
die von Cheng und Fleischmann (2010), da ihre Meta-Listen
der menschlichen Werte eine umfassende Liste von 16
menschlichen Werten kreiert hat, basiert auf die Werte, die in
12 separaten Forschungsarbeiten gefunden wurden. Unserer
Meinung nach erfasst diese Meta-Analyse die wichtigsten
Werte, die von anderen Wissenschaftlern aufgezeichnet
wurden und ist ein empirisches Beispiel, das seinen Stamm in
der psychologischen Literatur hat.

Die zweite Werttheorie unserer Wahl ist ein Beispiel
angewandter Ethik, die seit Uber vierzig Jahren haufig im
medizinischen Bereich Anwendung fand. Wir méchten diese
Anwendbarkeit in Bezug auf autonome Waffensysteme
untersuchen, da Bioethik-Prinzipien viele Besorgnisse anspricht,
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die Menschen in Bezug auf autonome Waffensysteme an den
Tag legen.
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Tabelle 2 Ubersicht der Werttheorien

Schwartz
(1994)

Die Studie betrachtet po-
tenzielle Allgemeingiiltig-
keit der menschlichen
Werte und gibt einen
Satz dynamischer Ver-
hiltnisse innerhalb dieser
Werte an.

Die Studie fand keine
allgemeingiltigen Aspek-
te von Werten, aber
Anzeichen flr eine nahe
Allgemeingtltigkeit von
vier Werten hoherer
Ordnung,. AufBlerdem
fand diese Studie uber-
zeugende Hinweise da-
rauf, dass die zehn Werte
von vielen Leuten in
heutigen ~ Gesellschaften
anerkannt werden.

Werte werden wie folgt
beschrieben: , wiinschenswerte,
sitnationsiibergreifende  Ziele von
unterschiedlicher Wichtigkeit, die
als leitende Prinzipien im Leben
einer Person oder einer anderen
sozialen Gruppe dienen. “ (S. 21)

Die konzeptuelle Definition
von Menschenwerten be-
steht aus finf Merkmalen:
"(1) Glauben (2) dem erwiinsch-
ten Endzustand oder Verbaltens-
arten, die (3) spezielle Sitnationen
dbersteigen, (4) empfiehlt  die
Wahl  oder Auswertung ~ der
Verbaltensweise, Menschen und
Ereignisse, und

(5) wird nach Wichtigkeit im
Verbdltnis zu anderen Werten
eingestuft, um ein  System der
Wertpriorititen zu bilden
{Schwartz,1992; Schwartz &
Bilsky, 1987, 1990}" (p. 20)

Macht: Sozialer Status und Prestige, Kontrolle
oder Dominanz tber Menschen und Ressourcen
(Autoritit, Vermogen, Ansehen)?.

Erfolg: Personlicher Erfolg durch Beweis von
Kompetenz im Einklang mit den gesellschaftli-
chen Normen (ehrgeizig, erfolgreich, fahig, ein-
flussreich).

Hedonisnus: Vergnigungssucht und sinnliche
Befriedigung  fiir sich  selbst (Vergnigen,
Lebenslust, Maflosigkeit).

Stimulation:  Brregtheit,  Neuartigkeit — und
Herausforderungen im Leben (ein vielseitiges
Leben, ein aufregendes Leben, wagemutig).
Selbstbestimmung:  Selbststindiges Denken und
Handeln — wihlen, kreieren, erforschen
(Kreativitit, Freiheit, Wahl der eigenen Ziele,
lernbegierig, unabhingig).

Allgemeingiiltigkeit: Verstindnis, Wertschitzung,
Toleranz und Schutz des Wohlergehens aller
Leute und der Natur (grofBziigig, soziale
Gerechtigkeit, Gleichheit, Weltfrieden, die Welt
der Schonheit, Einheit mit der Natur, Weisheit,
Umweltschutz).

Menschlichkeit: Schutz und Verbesserung des

2 Die Woérter in Klammern sind die spezifischen Wertelemente, die den universellen Wert angeben.




10.

Wohls von Menschen, mit denen man hiufig
personlich in Kontakt steht (hilfreich, ehrlich,
nachsichtig, verantwortlich, treu, wahre Freund-
schaft, gereifte Liebe).

Tradition: ~ Respekt,  Verbindlichkeit, — und
Anerkennung der Gewohnheiten und Ideen, die
traditionelle Kultur oder Religion erstellen
(Respekt von Tradition, bescheiden, fromm,
Annahme meines Schicksals).

Konformitit:  Unterdriickung von Handlungen,
Neigungen, und Impulsen, die wahrscheinlich
andere storen oder vetletzen wiirden und
Missachtung von gesellschaftlichen Anspriichen
oder Normen (Gehorsam, Selbstdisziplin,
Hoflichkeit, Ehren der Eltern und alteren
Menschen).

Sicherheit: Sicherheit, Harmonie und Stabilitit der
Gesellschaft, von Beziechungen und dem eigenen
Ich (Gesellschaftsordnung, Familie Sicherheit,
nationale Sicherheit, Sauberkeit, Erwiderung von
Gefallen).

Friedman,
Kahn Jt,
Borning, und
Huldtgren
(2013)

Eine Ubersicht der VSD-
Methode und Hinweise
auf  eine praktische
Anwendung,

Erstellung von Informa-
tionen, sodass andere
Wissenschaftler das VSD

Ein Wert wird im weiteren
Sinne definiert, insofern dass
er: ,,sich auf das bezieht, was eine
Person oder Gruppe von Personen
fiir wichtig erachtet. (S. 57)

Die VSD-Methode befasst

sich besonders mit morali-

Mitmenschlichkeit  Bezieht sich auf das
physische, materielle und

psychologische Wohl des Menschen.

Besitz und Eigentum Bezieht sich auf das
Recht, einen Gegenstand (oder Informationen)
zu besitzen, zu benutzen, zu verwalten, ein
FEinkommen davon zu erhalten und es zu

vererben.




benutzen und erweitern
koénnen, und Benutzer
werden Werte fur
Entwurf von Informatik
und Computersystemen
tberlegen.

schen Werten, die: ,,... The-
men ansprechen, die auf Fairness,
Gerechtigkeit, Mitmenschlichkeit
und Tugend zutreffen, die in der
Theorie  von  Moralphilosophie,
Deontologie, Konsequentialismus
und  Tugendethik  inbegriffen”
(. 72).

Privatsphire Bezieht sich auf einen Anspruch,
ein Anrecht oder ein Recht einer individuellen
Person zu bestimmen, welche Informationen
tber sie an Andere weitergegeben werden
durfen.

Vorurteilsfreiheit Bezieht sich auf systematische
Ungerechtigkeit, die individuellen Personen
oder Gruppen von Personen zugefiigt wird, ein-
schlieBlich bereits vorhandene gesellschaftliche
Vorurteile, technische Vorurteile und aufkom-
mende Vorurteile.

Allgemeine Benutzerfreundlichkeit Bezieht sich
darauf, allen Leuten erfolgreichen Zugang zu
Informatik zu erstellen.

Vertrauen Bezieht sich auf Erwartungen, die
zwischen Menschen vorhanden sind, die
Entgegenkommen wahrnehmen, es anderen
zukommen lassen, vetletzlich sind und Verrat
wahrnehmen.

Autonomie Bezieht sich auf die Fahigkeit von
Menschen, auf eine Art zu entscheiden, planen
und handeln, die ihres Glaubens nach ihnen
helfen wird, ihre Ziele zu erreichen.
Einverstindniserklirung Bezieht sich auf das
Sammeln von dem Einverstindnis von Perso-
nen, einschlieBlich Kriterien wie Bekanntma-
chung und Begreifen (fir ,,Einverstindnis®)
und Freiwilligkeit, Kompetenz und Zustimmen
(fir ,,Erklirung®).




10.

11.

12.

13.

14.

15.

Verantwortlichkeit  Bezieht sich auf die
Merkmale, die sicherstellen, dass die
Handlungen einer Person oder von Personen
oder einer Organisation direkt zu der Person,
den  Personen oder der  Organisation
zurlickzufithren ist.

Hoflichkeit Bezieht auf die Behandlung von
Personen mit Hoflichkeit und Riicksichtnahme.
Identitit Bezieht sich auf das lebenslange
Erfassen von Personen, wer sie sind,
einschlieBlich sowohl lebenslange Kontinuitit
als auch Diskontinuitit.

Ausgeglichenheit Bezieht auf einen friedlichen
und gelassenen psychologischen Zustand.
Okologische Nachhaltigkeit Bezieht sich auf das
Erhalten von Okosystemen, sodass sie die
Bedurfnisse der Gegenwart erfillen, ohne
zukiinftigen Generationen zu schaden.

Graham e 4.
(2012)

Eine Beschreibung (ein-
schl. Kritiken und empi-
rische Ergebnisse) der
funktionalen Moraltheo-

rie (MFT).

MFT kann benutzt wet-
den, um Einblicke in die
moralischen Beurteilun-
gen von Menschen zu
tun. MFT wird als eine

Um die finf grundlegenden
Konzepte von MFT darzu-
stellen, wurde der Begriff
,Fundament™ gewihlt, aber
dies kann auch mit den Be-
griffen Wert oder Tugend
ausgewechselt werden. Es
gibt keine genaue Definition
von Fundament, aber es
wird als eine Metapher aus
der Architektur benutzt, um

Die funf Fundamente von MFT sind:
Fursorge/Schaden-Fundament: bezieht sich auf
die  Fihigkeit, den  Schmerz  anderer
mitzuempfinden und ist die Basis der Tugenden
Giite, Freundlichkeit und Pflege;
Fairness/Betrug-Fundament: bezieht sich auf
das Verfahren von reziprokem Altruismus und
erzeugt Gedanken von Gerechtigkeit, Rechten
und Autonomie;

Loyalitit/ Verrat-Fundament: bezieht sich auf
die Bildung von verinderlichen Koalitionen und




pluralistische,  nativisti-
sche, kulturelle, entwick-
lungs-strategische ~ und
intuitive ~ Herangehens-
weise der Moralitit be-
schrieben.

auszusagen, dass: ,,MFT eine
Theotie Uber den universel-
len ersten Entwurf des mo-
ralischen Geistes ist, und wie
dieser Entwurf auf verschie-
dene Weise kulturiibergrei-
fend gedndert werden kann.*

ist basiert auf den Tugenden Patriotismus und
Selbstaufgabe fiir die Gruppe;

5. Autoritit/Umsturz-Fundament: bezieht sich auf
hierarchische soziale Interaktionen und basiert
auf den Tugenden Fihrung und Gefolgschaft,

einschlieBlich ~ Ehrerbietung vor legitimer
Autoritit und Respekt vor Traditionen;
6.  Reinheit/Entwiirdigung-Fundament: bezieht

sich auf die Psychologie von Ekel und
Kontaminierung und basiert auf religidsen
Vorstellungen ein Leben auf einer hoéheren
Ebene, weniger fleischlich und auf edlere Weise
zu fithren.

Cheng  und | Meta-Analyse der 12 [Sie erstellt eine Summierung | (1) Freiheit, (2) Hilfsbereitschaft, (3) Leistung, (4)
Fleischmann | Wertbestinde von |der Definitionen von Wer- |Ehrlichkeit, (5) Selbstachtung, (6) Intelligenz, (7)
(2010) Grundwerten. ten: ,,Werte dienen als Leit- | Toleranz, (8) Kreativitit, (9) Gleichheit, (10) Verant-
prinzipien dessen, was Leute |wortlichkeit, (11) Gesellschaftsordnung, (12) Vermo-
Diese Forschungsarbeit |als wichtig im Leben erach- |gen, (13) Kompetenz, (14) Gerechtigkeit, (15) Si-
schligt  einen  Meta- |ten.” (S. 2). cherheit, und (16) Spiritualitit.
Bestand von Grundwer-
ten vor.
Gouveia, Grundwerte einer empiri- | Zwei primdre Funktionen | Persinliche Ziele — Erfolgreich sein erfordert Werte: Emoti-
Milfont, und | schen Studie. von Werten werden identifi- on, Freude, Sexualitit
Guerra (2014) | Die Arbeit schligt ein |ziert: (1) die leitenden Hand- | Personliche Ziele — Uberleben erfordert Werte: Macht, Pres-

dreimal zwei-System mit
sechs Unterkategorien
von Grundwerten vor.

lungen und (2) kognitive
Ausdricke von Bedurfnis-
sen.

tige, Erfolg

Zentrale Ziele — erfolgreich sein erfordert Werte: Schonheit,
Wissen, Reife

Zentrale Ziele — Uberleben erfordert Werte: Gesundheit,
Stabilitit, Uberleben




Soziale Ziele — Erfolgreich sein erfordert Werte: Affektivitit,
Zugehorigkeit, Unterstiitzung

Soziale Ziele — Uberleben erfordert Werte: Gehorsam,
Religiositit, Tradition

Beauchamp
und  Walters
(1999)

Dieser Artikel ist das
erste Kapitel in einem
Buch zu Bioethik. Das
Kapitel beschreibt drei
moralische Prinzipien,
die einen Rahmen erstel-
len, der fur Diskussionen
tber bioethische Fragen
benutzt werden kann.

Die Autoren benutzen die
Begriffe  Prinzipien  und
Werte synonym. Sie definie-
ren ein Prinzip so: ,,Ein
Prinzip ist ein  fundamentaler
Verbaltensstandard, anf den sich
viele andere moralische Normen
und Urteile zu ihrer 1 erteidignng
und ihrer Stellung stiitzen.* (S.
17)

1. Autonomie: absichtliches Handeln ohne kontrollie-
rende Einflisse, die eine freiwillige Handlung ab-
schwichen wiirden.;

2. Wobltitigkeit: Erstellung von Vorteilen fur die
Gesellschaft als Ganzes.

3. Gerechtigkeit: fair und angemessen zu handeln.

4. Nicht-Schaden: Anderen nicht absichtlich zu scha-
den oder sie Risiken auszusetzen.




2.2.3  Werte mit Bezug auf antonome W affensysteme
Werte, wie sie in den Werttheotien in Abschnitt 2.2.2
beschrieben werden, werden nicht oft ausdriicklich in der
Literatur zu autonomen Waffensystemen genannt, wie die
Ubersicht auf Tabelle 3 zeigt, aber die meisten Untersuchungen
besprechen verschiedene Werte oder damit verwandte ethische
Fragen. Zwei der Zivilbevolkerung zugingliche Berichte des
Human Rights Watch erwihnen den Mangel an menschlichen
Gefiiblen, Rechenschaft, 1 erantwortlichkeit, Mangel an menschlicher
Wiirde und ~ Schaden als Werte, die mit autonomen
Waffensystemen in Verbindung gebracht werden (Docherty,
2012, 2015). Sharkey und Suchman (2013) sagen aus, dass die
Werte von Rechenschaft und 1 erantwortlichkeit beim Entwurf von
Robotersystemen  fur militirische  Finsitze unbedingt
berticksichtigt werden miissen.

Im Bereich der Militirethik verzeichnen Johnson und
Axinn  (2013) Verantwortlichkedt, Reduzierung von Schiden zur
Menschheit, Menschenwiirde und Menschenopfer als Werte in ihrer
Diskussion, ob ein Menschenleben einer Maschine tibergeben
werden sollte oder nicht. In ihrer Fallstudie tber den taktischen
Tomahawk-Flugkoérper betrachtet Cummings (2006) die von
Friedman und Kahn Jr.  (2003)  vorgeschlagenen
allgemeingiiltigen ~ Werte und  erbrtert, dass  neben
Verantwortlichkeit  und ~ Einverstandniserklirung, der Wert des
menschlichen Wohls ein fundamentaler Grundwert fir
Techniker ist, wenn sie Waffensysteme entwickeln, die mit
Gesundbeit, Sicherbeit und dem Wobhl des Volkes verbunden sind.
Sie  erwahnt weiter, dass die legalen Prinzipien von
Proportionalitit und Diskriminierung im Zusammenhang mit
der  Konzipierung von  Waffensystemen  unbedingt
berticksichtigt werden missen. Proportionalitit bezieht sich auf
die Tatsache, dass ein Angriff nur zu rechtfertigen ist, wenn der
zugefiigte Schaden als nicht zu schwer angesehen werden kann.
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Diskriminierung  bedeutet, dass ein Unterschied zwischen
Kombattanten und Nichtkombattanten gemacht werden kann
(Hurka, 2005). Asaro (2012) bezieht sich ebenfalls auf die
Prinzipien von Proportionalitit und Diskriminierung und sagt aus,
dass autonome Waffensysteme einen moralischen Freiraum
eroffnen, der neue Normen erfordert. Obwohl er Werte in
seinem Argument nicht ausdriicklich erwihnt, so bezieht er
sich auf den Wert von menschlichem Leben und die
Notwendigkeit, dass Menschen bei der Entscheidung ob ein
Menschenleben vernichtet werden soll, einbezogen werden
miussen. Andere Untersuchungen beschreiben vor allem
ethische Themen, z.B. Verbiitung von Schaden, Erbaltung der
Menschenwiirde, Sicherbeit, der Wert des menschlichen 1.ebens und
Verantwortung (Horowitz, 2016; UNDIR, 2015:James 1. Walsh
& Schulzke, 2015; Williams, Scharre, & Mayer, 2015).

Aufgrund unserer Literaturbesprechung der Werte in
Verbindung mit autonomen Waffensystemen, werden die
Werte: menschliche Wiirde, Schaden, Sicherbeit, 1 erantwortung and
Rechenschaft der Liste der Werte zugefugt, die in dieser
Untersuchung benutzt werden, da diese Untersuchung diese
Werte in der Ubersichtstabelle 3 mehr als einmal erwihnt
werden. Zusammen mit den Werten aus dem Bereich der
Bioethik und dem Meta-Bestand von Cheng und Fleischmann
(2010), werden diese Werte zu unserem Ansatzpunkt fiir die
empirische Untersuchung dieser Forschungsarbeit.
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Tabelle 3 Werte mit Bezug auf Waffensysteme

Axinn (2013)

Fragen in Verbindung mit
dem Einsatz von todlichen

tion des Begriffs von
»Werte®, aber der

Cummings Anwendung  der  VSD- | Nicht zutreffend Die Werte der Liste von
(20006) Methode fir das Problem Friedman e a/. Liste (2000),
bei der Konzipierung des die fir das Design von
taktischen Tomahawk- Waffensystemen anwendbar
Flugkérpers. Die Untersu- sind, sind  Rechenschaft,
chung zeigt die Uberlegun- Einverstindniserkldrung, aber
gen der ethischen Probleme vor allem das Wohl der
im  Designverfahren  fiir Menschheit. Die Prinzipien
sowohl Ausbilder als auch von  Diskriminierung  und
Austibende auf. Proportionalitit sind wichtig
bei der Berticksichtigung des
Wohls der Menschheit.
Docherty (2012) | Der Bericht des Human | Es gibt keine | Werte/ ethische Fragen:
Rights Watch, in dem As- | Definition des | = Mangel an menschlichem
pekte des internationalen | Begriffs von ,,Werte®, Gefuhl;
Menschenschutzgesetzes aber der Text | = Rechenschaft;
und der ethischen Fragen | erwihnt Werte und | ® Verantwortlichkeit.
fir autonome Waffensyste- | ethische Fragen.
me beschrieben werden.
Johnson  und | Eine Studie zu ethischen | Es gibt keine Defini- | Werte/ ethische Fragen:

= Verantwortlichkeit;
* Reduzierung des Schadens




autonomen robotischen
Waffensystemen. Adressiert
die Frage, ob die Entschei-
dung, einen Menschen zu
toten, Maschinen iibergeben
werden darf.

Text erwiahnt Werte
und ethische Fragen

an Menschen;
= Menschenwiirde;
= Ehrgefiihl;
» Menschenopfer.

Sharkey and
Suchman (2013)

Eine Studie zur Definierung
und Konzipierung von Au-
tonomie und Rechenschaft
in  Robotersystemen  fiir
militdrische Einsitze.

Es gibt keine Defini-
tion des Begriffs von
,Werte”, aber der
Text erwihnt Werte.

Werte:
= Rechenschaft;
= Verantwortlichkeit.

Docherty (2015)

Der Bericht des Human
Rights Watch, in dem die
Rechenschaftsliicke und
ethischen Fragen fiir auto-
nome Waffensysteme be-
schrieben werden.

Es gibt keine Defini-
tion des Begriffs von
,Werte”, aber der
Text erwihnt Werte
und ethische Fragen.

Werte/ ethische Fragen:

* Mangel an Menschenwiirde;
= Rechenschaft;

= Verantwortlichkeit;

= Schaden.

Das Institut fur
Abristungs-
forschung  der
Vereinten Nati-
onen (2015)
(2015)

Diese Studie wirft einige
ethische und soziale Fragen
in Bezug der Waffenfihig-
keit autonomer Technolo-
gien auf. Ermutigung, ethi-
sche Ubetlegungen anzu-
stellen, mit Hinsicht auf
kulturelle und soziale Werte

Keine Definition des
Begriffs ,,Werte®. Der
Text enthilt keinen
ausdriicklichen Bezug
auf Werte, aber einige
ethische Fragen wer-
den aufgeworfen.

Die erwihnten ethischen Fra-

gen sind:

= Schaden zu reduzieren oder
eliminieren;

= Rucksichtnahme auf das
Gewissen der  Zivilbevol-
kerung;

= Angriff auf die Menschen-




bei der Benutzung autono-
mer Technologien zur Waf-
fenherstellung.

wurde (wenn menschliche
Absicht, Leben zu vernichten,
nicht besteht).

Walsh und
Schulzke (2015)

Untersuchung des Experi-
ments um FEinblick zu tun,
ob die amerikanische Zivil-
bevolkerung  cher einen
Krieg  beginnen  wiirde,
wenn Drohnen eingesetzt
wiirden. Grof3e empirische
Untersuchung, die sich mit
der Ethik von Drohnenan-

Keine Definition des
Begriffs ,,Werte®. Der
Text enthilt keinen
ausdriicklichen Bezug
auf Werte, aber einige
ethische Fragen
werden aufgeworfen.

Ethische Fragen:
e Sicherheit;

e Respekt fiir die Immunitit
der Zivilbevolkerung;

e Vermeidung von Schaden

griffen befasst.

Williams, Bespricht verschiedene | Keine Definition des | Werte/ ethische Fragen:

Schatre, und | ethische Fragen, die fir die | Begriffs »Werte“, | o Sicherheit;

Mayer (2015) Entwicklung autonomer | aber der Text er-| ¢ Schaden:
Systeme relevant sind ur}.d wéihnt. mehrere Wer- | o Wert d’es menschlichen
erstellt  Empfehlungen fiir | te, die abwechselnd Lebens (Menschen haben
Entscheidungstreffer in der | mit ethischen Fragen das Recht, von ecinem
Verteidigungspolitik. benutzt werden. anderen Menschen getotet

zu werden).
Horowitz Beschreibung der Diskussi- | Keine Definition des | Werte:
(20106) on zu ecthischen Folgerun- | Begriffs ,,Werte. Det | o Rechenschaft (autonome

gen von autonomen Waf-
fensystemen. Beriicksichtigt

Text enthalt keinen
ausdriicklichen Bezug

Systeme haben keine sinn-
volle menschliche Kon-




todliche autonome Waffen-
systeme (LAWS) in drei
Kategorien: Munition, Platt-
formen und technische
Systeme. Dadurch wird die
Debatte klarer und wirft
zwei ethische Fragen auf.

auf Werte, aber einige
ethische Fragen wer-
den aufgeworfen.

trolle, deshalb erzeugen sie
eine Licke in der morali-

schen Rechenschafts-
pflicht)
Menschenwiirde  (Menschen

haben das Recht, von je-
manden getStet zu wer-
den, der die Wahl getrof-
fen hat, sie zu téten).




2.24  Werte-Hierarchie

Eine Methode zur Uberlegung, welche Werte fiir die
Konzipierung autonomer Waffensysteme relevant sind, ist die
Ubertragung von Werten in die Anforderungen fiir diese
Konzipierung, die durch eine Werte-Hierarchie sichtbar
werden (Van de Poel, 2013). Diese hierarchische Struktur von
Werten, Normen und Anforderungen fiir das Design macht die
Werturteile, die fiir die Ubertragung erforderlich sind,
offensichtlich transparent und anfechtbar. Um dies zu tun,
missen die in der natiirlichen Sprache beschriebenen Werte in
»formelle Werte” iibertragen werden (Aldewereld, Dignum, &
Tan, 2015, S. 835). Eine Moglichkeit der Formalisierung von
Werten zu Normen wire, eine Regelung zu benutzen, die wie
folgt dargestellt wird: ,,X gleich Y’ oder ,X gleich Y im
Kontext C” (Seatle, 1995, S. 28. Die Ausdricklichkeit der
Werte in formellen Regeln gestattet kritische Besinnung in
Diskussionen und weist auf die Werturteile, die in Frage
gestellt werden. Transparenz ist von Wichtigkeit, wie Van de
Poel (2013, S. 265) so redegewandt erklirt: ,,Obwohl
transparente Wahlen nicht unbedingt besser oder akzeptabler
sind, scheint Transparenz ein Mindestzustand in einer
demokratischen Gesellschaft zu sein, die versucht die
moralische Autonomie ihrer Birger zu schiitzen oder zu
verbessern, besonders in Fillen, in denen das Design sich auf
die Leben anderer als die Designer selbst auswirkt, was oftmals
der Fall ist”.

Die hochste Stufe einer Werthierarchie besteht aus den
Werten, wie in Abbildung 3 dargestellt wird, die mittlere Stufe
enthilt die Normen, die die Fihigkeiten, Merkmale oder
Eigenschaften des Artefakts sind und die unterste Stufe sind
die Anforderungen an das Design, die identifiziert werden
konnen. Das Verhaltnis zwischen den Stufen ist nicht deduktiv
und kann mithilfe von einer Spezifikation von oben nach unten
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oder von unten nach oben konstruiert werden, indem man
nach Motivierung und Rechtfertigung der Anforderungen auf
der unteren Stufe sucht. Die von unten nach oben-
Konzeptualisierung der Werte ist eine philosophische Aktivitit,
die kein spezielles Fachwissen erfordert und die von oben nach
unten-Spezifikation der Werte erfordern Kontext oder
Fachkenntnisse, die dem Design Gehalt geben. (Van de Poel,
2013).

Van de Poel (2013, S. 262) definiert Spezifikation als:
,Die Ubertragung eines allgemeinen Werts in eine oder eine
speziellere Designanforderung” und erklirt, dass dies in zwei
Stufen vor sich gehen kann:

1. Die Ubertragung eines generellen Werts in eine oder
mehr generelle Normen;

2. Ubertragung dieser generellen Normen in speziellere
Designanforderungen.

Fir Stufe 1 sind folgende Kriterien relevant: (1) Die Norm
muss eine angemessene Stellungnahme zum Wert sein und (2),
die Norm muss eine ausreichende Stellungnahme zum Wert
sein. In Stufe 2 missen die Anforderungen mit Hinsicht auf
den Umfang der angestrebten Anwendbarkeit, Ziele und
Absichten und den MaBnahmen, um diese Ziele der Norm zu
erreichen, praziser sein (Van de Poel, 2013).

Die Ubertragung kénnte sich als ziemlich schwierig
erweisen, da Finblick in die geplante Anwendung und dem
Kontext des Werts getan werden muss, und das ist zu Beginn
eines Designprojekts nicht immer offensichtlich. Auflerdem
werden Artefakte oft in einer unbeabsichtigten Weise oder
einem nicht vorsitzlichen Kontext benutzt, neue Werte werden
realisiert, oder es wird ein Mangel an Werten erkannt (van
Wynsberghe & Robbins, 2014). Ein Beispiel davon sind
Drohnen, die urspringlich fir militirische Zwecke konzipiert
wurden, aber jetzt auch von der Zivilbevolkerung fur Filmen
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von  Events  benutzt werden oder  sogar  als
Hintergrundbeleuchtung wihrend der 2017 Super Bowl
Halbzeit-Show benutzt wurden. Der Wert von Sicherheit wird
fur Angehorige des Militirs anders interpretiert, die Drohnen
in einsamen Regionen einsetzen, verglichen mit denen von 300
Drohnen, die mit Informationen tber ein FuBlballstadium in
einem dicht besiedelten Gebiet fliegen. Der unterschiedliche
Kontext und die Nutzung einer Drohne wird zu verschiedenen
Interpretationen des Werts Sicherheit fiihren und koénnte zu
strengeren Distanznormen fur Flugsicherheit fihren, was
wiederum noch genauer bestimmt werden konnte, mit
alternativen Designanforderungen fir Rotoren und Software
fir Annaherungsalarme, um zwei Beispiele zu nennen.

Die Anwendung einer Werthierarchie fir autonome
Waftfensysteme wird von einem Beispiel dargestellt, in dem der
Wert Rechenschaft in Normen fiir ,, Transparenz der Entschei-
dungstreffung” und ,,Einblick in den Algorithmus” Gbertragen
wird. Diese Ubertragung gestattet Benutzern, ein Verstindnis
tber die Entscheidungswahlen, die autonome Waffensysteme
treffen, zu erhalten, um ihre Handlungen zu verfolgen und zu
rechtfertigen (Abbildung 3). Die Normen fir die Transparenz
der Entscheidungstreffung kénnen zu spezifischen Designan-
forderungen fuhren. In diesem Fall ist es ein Merkmal, um den
Entscheidungsbaum zu visualisieren, aber auch, um die von
den autonomen Waffensystemen benutzten Entscheidungsva-
riablen darzustellen, wie z.B. Kompromisse bei Kollateralscha-
denanteile verschiedener Angriffsszenarien, um Einblick in die
Proportionalitit eines Angriffs zu erhalten. Hinzu muss das
autonome Waffensystem in der Lage sein, Sensorinformatio-
nen zu prisentieren, z.B. die bildliche Darstellung der Lage, um
zu zeigen, dass zwischen Kombattanten und Nichtkombattan-
ten diskriminiert werden kann. Um Einblick in den Algorith-
mus zu tun, muss ein autonomes Waffensystemmit Merkmalen
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konzipiert sein, die es normalerweise nicht enthalten wiirde. In
diesem Fall wiirden diese Merkmale einen Bildschirm als
Benutzerschnittstelle einschlieBen, der den Algorithmus in
einer fiir Menschen lesbare Form anzeigt, sowie die Fahigkeit,
die Anderungen, die vom Algorithmus gemacht wurden, her-
unterzuladen, als Teil seiner Fihigkeit der Maschinenpro-
grammierung, die von einer unabhingigen Partei Gberprift
werden kann, wie z.B. ein Kriegstribunal der Vereinten Natio-
nen, wenn die Legalitit der Mallnahmen eines autonomen
Waftfensystems in Frage gestellt wird.

Value P
Accountability
Norms
Ti
fansparency Insight into
of decision- .
" algorithm
making
~
Requirements ‘
e y N S N
o e Present Screen to Present Download
Visualise Show decision . human :
- . sensor view algorithm
decision-tree variables . . . . readable . .
information information " information
) algorithm

Abbildung 3 Werthierarchie fiir den Wert von Rechenschaft im Design
von autonomen W affensystemen

Kroes und Van de Poel (2015) sagen aus, dass eine objektive
Wertmessung nicht moglich ist, da die Operationalisierung
mithilfe von Werturteilen zweiter Ordnung durchgefithrt wird,
die die Stichhaltigkeit des Konstrukts der Wertmessung ernst-
haft untergribt. Urteile werden oftmals als subjektiv erachtet,
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betreffs ihrer Ehrlichkeit oder Falschheit, je nach den Gefiih-
len oder Einstellungen der Person, die das Urteil fillt (Seatle,
1995). Um diesen Mangel an Stichhaltigkeit auszugleichen,
konnte der Designer sich auf technische Codes und Normen
berufen, die von Komitees entworfen werden und angemesse-
ne Normen der Operationalisierung und Messwerte im Design
darstellen. Allerdings geben Normen nicht immer die neusten
technischen oder sozialen Entwicklungen wieder und Operati-
onalisierung fordert immer noch Werturteile seitens des Desig-
ners. Kroes und Van de Poel (2015, S. 177) raten, ,,sie in ein
Netzwerk von anderen Bedenken einzufiigen, einschlief3lich
Definitionen der in Frage kommenden Werte in der Moralphi-
losophie (oder dem Gesetz), vorhandenen Codes und Normen,
fritheren Designerfahrungen usw.”

In unserer Untersuchung folgen wir der Empfehlung
von Kroes und Van de Poel (2015) die Werthierarchie als eine
Methode, um Design- und Testanforderungen fiir autonome
Waffensysteme zu definieren, nicht streng anzuwenden,
sondern benutzen das Beispiel in Abbildung 3, um die
konzeptuelle und empirische Untersuchungsphasen der Value-
Sensitive-Design -Methode unserer Untersuchung miteinander
zu verknupfen. Durch das Erstellen der Werthierarchie kénnen
wir das abstrakte Konzept der Werte aus der konzeptuellen
Untersuchungsphase durchdenken und es in ein konkretes
Beispiel von autonomen Waffensystemen umsetzen, das wir
fir unsere Eingabe fir die empirische Untersuchungsphase
unserer Forschungsarbeit benutzen. Die Werthierarchie in
Abbildung 3 wird zur Orientierung, Inspiration und Anweisung
fir den Rest unserer Untersuchung benutzt.

23 Agency
Das Konzept von Agency (Agens/Agenten) wird in vielen
wissenschaftlichen Bereichen untersucht, die Agenten von
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einem unterschiedlichen Winkel aus beleuchten. Wir befassten
uns mit der Literatur aus den Bereichen Kognitive Psychologie,
Kinstliche Intelligenz und Moralphilosophie. Wir fassten die
Merkmale der Agenten in diesen drei Bereichen in Tabelle 4
zusammen und erkliren abschlieBend, warum wir diese
Merkmale wihlen.

2.3.1  Agency in der Kognitionspsychologie

Im Bereich der kognitiven Psychologie wurden die Dimensio-
nen der Wahrnehmung zuerst von H.M. Grey ez al. (2007)
untersucht. Sie fanden, dass Wahrnehmung aus zwei Dimensi-
onen besteht: 1) Erfahrung besteht aus den Faktoren Hunger,
Angst, Schmerz, Freude, Zorn, Begehren, Personlichkeit,
Bewusstsein, Stolz, Verlegenheit und Glick und 2) Agenten,
die  Selbstkontrolle, Moralitit, —Erinnerung, Emotion,
Erkennung, Planung, Kommunikation und Denken
einschlieBen. Wahrend Erfahrung als moralische Passivitat
bezeichnet wird und sich auf Rechte und Privilegien bezieht,
sind Agenten mit moralischen Instanzen verbunden und
bezichen  sich  auf  Verantwortlichkeit. =~ Verschiedene
Untersuchungen in der kognitiven Psychologie zeigen auf, dass
Leute Agenten nichtmenschlichen Gegenstinden beimessen
und sie nehmen wahr, dass diese nichtmenschlichen
Gegenstiande die gleichen selbstbestimmenden Fihigkeiten bei
der Beurteilung moralischer Dilemmas aufweisen wie
Menschen auch (Hristova & Grinberg, 2015). Dies ist nicht auf
lebende Kreaturen wie z.B. Tiere begrenzt, sondern Agenten
konnen auch nichtmenschlichen Gegenstinden wie Roboter
und Zombies beigemessen werden (K. Gray & Wegner, 2012;
Waytz et. al., 2010).
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2.3.2  Agency in der kiinstlichen Intelligeng

Wissenschaftler der kinstlichen Intelligenz haben auch die
Merkmale von Agenten untersucht, aber eher vom Standpunkt
der Informatik aus, um eine Architektur fliit ein rationales
Agens zu erzeugen, das Schlisse ziehen und zwischen
Alternativen wihlen kann. Bratman, Israel und Pollack (1988)
beschreiben eine Belief-Desire-Intention (BDI)-Architektur fir
das abwigende Verhalten von an Ressourcen gebundene
Agenten mit begrenzter Zeit und Rechenintensivitit.
Weltwissen (Beliefs) sind Aussagen von Merkmalen seiner Welt (und
sich selbst), die ein Agens als wabr erachtet...” (F. Dignum, Kinny, &
Sonenberg, 2002, S. 407). Perugini und Bagozzi (2004, S. 71)
definieren ein Ziel (Desire) als: “... ein Sinneszustand, wo ein Agens
personlich motiviert ist, eine Handlung anszufithren oder ein Ziel zu
erreichen.’ Absichten (Intentions) deuten auf eine Verpflichtung
zum Planen und schlief3t eine Form der Planung ein, um diese
Ziele zu erreichen (Bratman et al.,, 1988; Perugini & Bagozzi,
2004). F. Dignum ez. al. (2002) erértern weiter, dass das BDI-
System soziale Konstrukte einbezieht, wie Normen und
Obligationen, da dies wichtige Konzepte sind, um autonome
Dienstmittel in einem Multiagency-System miteinander zu
verbinden.

2.3.3  Agency in der Moralphilosophie

Moralphilosophie ist ein dritter wissenschaftlicher Bereich, in
dem die Merkmale von Agenten beschrieben werden. Sullins
(2000) stellt drei Anforderungen auf, um festzustellen, ob ein
Roboter als ein moralisches Agens anerkannt werden kann: 1)
Autonomie; der Roboter ist wesentlich selbstbestimmend von
seinen Programmierern, Operatoren und Benutzern, 2)
Absichtlichkert; die Vorstellung, Gutes oder Schadliches zu tun,
und 3) Verantwortlichkeit; sie spielt bis zu einem gewissen Grad
eine soziale Rolle und ist verantwortlich fiir andere moralische
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Agenten. Himma (2009) definiert Agency so: ,,. fahig zu sein,
etwas u tun, das eine Handlungsweise darstellt”. Der Gedanke eines
moralischen Agens ist der, dass man fir sein Verhalten zur
Rechenschaft gezogen werden kann, das von moralischen
Normen bestimmt wird. Zwei Fihigkeiten sind fiir moralische
Agenten erforderlich. Die erste ist, Handlungen frei zu wihlen,
die das Ergebnis von Absichtlichkeit sind. Die zweite Fahigkeit
ist, moralische Konzepte zu verstehen, z.B. den Unterschied
zwischen ,,gut” und ,,bise” oder ,,richtig” und | falsch” aber auch
moralische Prinzipien anzuwenden, wie ,es ist bise, absichtlich
Schaden zuzufiigen” (Himma, 2009).

Bratman  et|Weltwissen, Ziele,|Kunstliche
al. (1988) Absichten Intelligenz
Bandura Absichtlichkeit, Kognitive
(2001) Vorausdenken, Psychologie
Selbstkontrolle, selbstreflexiv
sein.

F. Dignum et|Weltwissen, Ziele, Absichten,|Kiinstliche Intelligenz
al. (2002) Normen
Sullins (2006) [Autonomie,  Absichtlichkeit,(Moralphilosophie
Verantwortlichkeit.
H. M. Gray et|Selbstkontrolle, Moralitit,| Kognitive
al. (2007) Erinnerung, Emotion, Er-|Psychologie
kenntnis, Planung, Kommuni-
kation, Denkweise.

Himma (2009) |Freie ~ Wahl,  Deliberation,|Moralphilosophie
Verstindnis und Anwendung
moralischer Regeln.

Waytz et al|Fihigkeit zu planen und zu|Kognitive
(2010) handeln. Psychologie

Tabelle 4 Ubersicht der Agency-Merkmale
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Die Hauptmerkmale der Agenten von den besprochenen
Artikeln iber Agentenwahrnehmung in den Gebieten der
kognitiven =~ Psychologie,  kunstlichen Intelligenz  und
Moralphilosophie sind chronologisch in Tabelle 4 verzeichnet.
Wir wihlten alle von den Autoren benutzten Konzepte, um
Agenten zu beschreiben und haben sie zu diesem Zeitpunkt
noch nicht gefiltert. All diese Merkmale werden in der
empirischen Phase benutzt, um die Erfassung autonomer
Watfensysteme zu untersuchen.
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3. Methode

wAlle Fragen sind grundsdtzlich 1 ariationen u der einen
ethischen Frage: kann eine Drobne antonom angreifen (ohne
menschliche Einwirkung). Meiner Meinung ist die Antwort
negativ. Es sollte stets eine Zwischenverbindung mit einem
Menschen geben. Krieg und Konflikt sind kein Computerspiel,
Krieg ist eine soziale Interaktion Zwischen menschlichen Wesen.
Eine Drobne ist nur ein Instrument, ein Werkzeug, das niemals
antonom wirksam sein kann.”

Die Abschlussuntersuchung der befragten Person

Dieser Abschnitt beschreibt die Methodologie, Hypothesen,
das Forschungsdesign, die Operationalisierung der Szenarien
und Konstrukte, die analytische Herangehensweise und
Stichproben und schlieft mit den methodologischen Fragen ab.

3.1 Methodologie

Die Methoden, die in verschiedenen Teilen dieser
Untersuchung benutzt wurden, werden in diesem Unterabsatz
beschrieben. Wir beginnen mit der Literaturbesprechung,
gefolgt von der Online-Umfrage zu den Werten, den
Interviews mit Experten, dem Codierungsprozess der
Interviews und zum Schluss mit der Methode der
randomisierten kontrollierten Experimente.

3.1.1. Fachliteraturiibersicht

Fuar die Suche nach Artikeln fir die Fachliteraturiibersicht
wurde Google Scholar benutzt und zuerst wurden die
Stichworter Value-Sensitive UND Design eingegeben, was zu
einigen Artikeln dUber Value-Sensitive-Design fithrte. Das
Handbuch zn Ethik, Werte und technologisches Design: Quellen,
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Theorie, Werte und Anwendungsdominen wurden benutzt,
um weiteren Einblick in das Thema zu tun und weitere
Bezugnahmen zu finden. Als nidchstes suchten wir nach
Artikeln zu menschlichen Grundwerten mit den Stichwortern
Mensch UND Werte und allgemeingiiltig UND Mensch und
Werte, aber dies erbrachte nur wenige FErgebnisse. Wir
analysierten einige bekannte Theorien zu menschlichen
Grundwerten und Werthierarchien. Mit diesen Artikeln
benutzten wir die ,ziiert von”-Option in Google Scholar, um
Artikel zu finden, die diese als Quelle benutzten. So erhielten
wit relevante Resultate zu Artikeln Uber menschliche
Grundwerte, und wir wihlten solche Artikel, die ein
Werteverzeichnis zur Verfugung stellten. Artikel, die frihere
Arbeiten nur wiederholten, zum Beispiel die Schwartz-Theorie,
wurden nicht gewidhlt. Als nidchstes suchten wir nach Artikeln
mit Hinsicht auf Werte der Menschen in Bezug zu
Watfensystemen durch Wahl der Stichworter Wert UND
Watfensysteme und Stichworter Value-Sensitive UND Design
UND Waffensysteme. Wir wihlten die Artikel mit dem
Stichwort Wert.

3.1.2 Online-Wertumfrage

Die Online-Umfrage wurde mit der Qualtrics ° —
Umfragesoftware als Online-Werkzeug erstellt, die von MIT
zur Verfiugung gestellt wurde. Nach vier Fragen zur Demogra-
fik wurden den befragten Personen drei Fragen zu den Werten
gestellt, die sie mit autonomen Waffensystemen in Verbindung
bringen. Die erste Frage war, die vier Bioethik-Werte Autono-
mie, Nicht-Schaden, Wohltitigkeit und Gerechtigkeit als am
passendsten fir autonome Waffensysteme oder zu am wenigs-
tens passend einzustufen. In der zweiten Frage wurden die

3 https:/ /www.qualttics.com/
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Befragten gebeten, die fiinf Werte aus der Liste von Cheng und
Fleischmann (2010) zu wihlen, die am besten fiir autonome
Waftfensysteme anzuwenden sind. Bei der dritten Frage handel-
te es sich um eine offene Frage, in der die Personen gebeten
wurden, einen weiteren Wert anzugeben, der noch nicht in den
beiden vorigen Fragen enthalten war. Die Online-Umfrage
wurde zweimal getestet. Zuerst besprachen zwei Kommilito-
nen die Fragen und nachdem ihr Feedback verarbeitet worden
war, wurde die Umfrage ein zweites Mal getestet, diesmal von
anderen Prifern, die fur zukiinftige Teilnehmer reprisentativer
waren. Diese Umfrage wurde tiber soziale Medien wie Face-
book, LinkedIn und Twitter vermittelt. Wir haben sie auf unse-
ren personlichen Blog ver6ffentlicht und benutzten die Online-
Plattform ,,Call for Participants“ (Aufruf fur Teilnehmer), um
weitere Teilnehmer auflerhalb meines sozialen Netzwerks zu
finden. Wihrend der Mitarbeitertage des MIT Media Labs im
April 2017, wurden Personen, die sich fiir unsere Forschung
interessierten, gebeten an der Umfrage teilzunehmen, und wir
schickten den Link mit der Umfrage auch an den Arbeitskreis
von Scalable Cooperation Slack.* Diese Online-Untersuchung
dauerte dreieinhalb Wochen, vom 17. Mirz bis zum 11. April
2017.

3.1.3  Interviews mit Experten

Wir fihrten sechs Leitfadeninterviews mit Experten aus, die
auf der Photo Elicitation Interview (PEI)}-Methode (Harper,2002)
basiert sind, um alternative Ansichten von Experten im
Bereich autonomer Waffensysteme wund ein besseres
Verstindnis von ihrem Standpunkt aus zu erhalten. Die PEI-
Methode kann benutzt werden, um ein gemeinschaftliches

4 Slack ist eine auf der Cloud basierende Plattform fur Zusammenarbeit, die
die Kommunikation innerhalb von Teams férdert (https://slack.com/)
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Verstindnis von Werten zu erhalten und eine Diskussion
zwischen dem Designer und der Interessengruppe tber diese
Werte zu unterstitzen (Pommeranz, Detweiler, Wiggers, &
Jonker, 2011). Es fordert die Interessengruppen in Bezug auf
Werte und schwicht die Mutmallungen der Wissenschaftler
(Le Dantec, Poole, & Wyche, 2009). Wir baten die Experten,
drei Fotografien vor dem Interview auszusuchen und, falls sie
selber keine finden konnten, wihlten wir auch acht Fotografien
von autonomen Waffensystemen. Wihrend der Interviews
erhielten wir Einblicke in die Werte von den Experten zu
autonomen Waffensystemen, indem wir fragten, warum sie
diese Fotos ausgesucht hatten und welchen Wert sie ihnen
beimal3en.

Alle sechs Befragten bemithten sich, drei Bilder
auszuwihlen und sie uns vor dem Interview zuzuschicken.
Wihrend der Interviews erkannten wir, dass sie die Bilder sehr
sorgfiltig ausgewahlt hatten. Bei der Besprechung der Bilder
bertihrten wir viele verschiedene Themen, von Bauchgefiihl bis
zu futuristischen Szenarien, Wirtschaft, militirischen Taktiken,
Sci-fi-Filmen und sogar Politik. Obwohl die Fotografien nicht
alle zu einer Diskussion tiber menschliche Grundwerte gemil3
der Fachliteratur flihrten, loste die PEI-Methode doch
Informationen dariiber aus, was die Experten als wichtige
Prinzipien in Bezug auf autonome Waffensysteme erachteten.
Es kreierte ein gemeinschaftliches Verstindnis und eine gute
Stimmung wihrend der Befragung.

3.1.4  Codierungsverfabren

Die Ergebnisse der Interviews wurden mithilfe der Values-
Coding-Methode  verarbeitet, die von Saldafna (2015)
beschrieben wird. Aufbewahrung eines Memos (Anhang G.
Codierungsmemos), in dem die Verfahren und MutmalBungen
als integrierter Teil einer Codierungsmethode aufgezeichnet

56



sind. Wir begannen mit einer Liste voreingestellter Codes, die
folgendes enthalten: (1) Einen Wert: “Die Bedeutung, die wir uns
selbst, einer anderen Person, eines Gegenstands oder einer Idee beimessen,
(2) Einstellung: Die Art, wie wir iiber uns selbst, eine andere Person,
einen Gegenstand oder eine Idee nachdenken und (3) eine Ubersengung:
Der Teil des Systems, der unsere Werte und Einstellungen sowie unsere
persontichen Kenntnisse, Erfabrungen, Meinungen, 1 orurteile und andere
interpretierende Auffassungen der sozialen Welt einschliefft” (Saldafa,
2015, S.89). Wihrend der Codierung der Interviews ist zu
empfehlen, dass die Codes den Daten angepasst werden statt
umgekehrt. Deshalb haben wir einen zusitzlichen Code
»Definition” zur Liste der aufkommenden Codes gefiigt. Wir
haben wihrend der Codierung der Interviews Notizen
zuriickbehalten, die wunsere Schritte und Mutmallungen
beschreiben. Wir baten einen zweiten Forschungsassistenten,
einen TPM-Magisterstudenten mit Kenntnissen von Werten,
die Interviews, die auf der Wertcodierungsmethode basiert sind,
zu codieren und ebenfalls ein Memo zuriickzubehalten
(Anhang G. Codieren von Memos). Wir verglichen die von uns
codierten Werte mit denen des zweiten Forschungsassistenten
und stieBen auf Werte, die dhnlich waren (Anhang H.
Codierprozesse der Ergebnisse).

3.1.5  Randomisierte kontrollierte Experimente

Die fir die erste und letzte Untersuchung benutzte Methode
wird als randomisiertes kontrolliertes Experiment bezeichnet.
Ochlert (2010) erwahnt vier Grunde, um Experimente zu
erstellen: (1) Sie ermoglichen drei direkte Vergleichen zwischen
Behandlungen, die von Interesse sind, (2) sie koénnen
konzipiert sein, um jegliche Tendenz in den Vergleichen zu
minimieren, (3) sie kénnen entworfen worden sein, um die
Anzahl Fehler in dem Vergleich so gering wie mdglich zu
halten, und (4) wir haben die Kontrolle tiber die Experimente,
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die uns gestatten, stirkeren Einfluss auf die Art und Weise zu
nehmen, wie wit beobachten und besonders, wie wir unsere
Rickschliisse auf die Ursachen vornehmen. Der letzte Punkt
trennt ein Experiment von einer Beobachtungsstudie. Eine
Behandlung in diesem Sinn sind die verschiedenen Verfahren,
die wir fur den Vergleich anzielen. Es ist wichtig, dass die
Wirkungen eines Verfahrens nur einer Ursache beizumessen ist,
die gemessen werden kann und auch, dass deren Auswirkungen
nicht mehreren Ursachen zugeschrieben werden kénnen. Dies
wird mit Stérungsvariable bezeichnet, die Oehlert (2010 S. 14)
wie folgt definiert: “..#7itt auf, wenn die Wirkung eines Faktors oder
eznes Verfabrens nicht von dem eines anderen Faktors oder Verfabrens
unterschieden werden kann”. Randomisierung hilft sicherzustellen,
dass Teilnehmern Szenarien zufillig zugeordnet werden und
nicht basiert auf vorhandenen Merkmalen sind, z.B. die Zeit
wenn und der Ort wo die Umfrage stattfand. Wir benutzen
Randomisierung in den Studien, um die Rethenfolge der
Szenarien und die der Fragen an die befragten Personen
mithilfe einer wahrscheinlichkeitstheoretischen Methode zu
varileren. In den Umfragen wihlen wir die Option, eine
gleichmiBlige Anzahl Szenarien unter den befragten Personen
zu verteilen.

3.2. Hypothesen
Da dies eine Forschungsarbeit ist, haben wir nur eine
Hypothese fir die Agentenauffassung der Schlussfassung der
Arbeit entwickelt und nicht fir die Vorstudien oder
abhingigen Variablen. Die Vorstudien wurden fir die
Untersuchung  benutzt, welche Manipulationen welche
Auswirkungen haben, um zu prifen, dass die Wortwahl der
Szenarien und Fragen klar und deutlich waren.

Mit der Begrindung, dass die Militirangehdérigen auto-
nome Waffensysteme genau wie alle anderen Waffen betrach-
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ten und sie deshalb nichts weiter als ein Werkzeug sind, mit
dem man eine Wirkung erhalt, stellen wir am Schluss der
Untersuchung die Hypothese auf, dass gemil3 der Auffassung
der Militirangehorigen autonome Waffensysteme keinen
psychischen Zustand kennen. Wir haben deshalb keinen
Unterschied zwischen dem Zustand des neutralen autonomen
Waftfensystems und dem Zustand, in dem eine Drohne von
Menschen ferngesteuert wird, erwartet. Wir erwarten ebenfalls,
dass der neutrale Zustand der Streitkraft sich wesentlich von
dem Zustand der Streitkraft mit hoher Selbstbestimmung
unterscheidet, wenn wir den Teilnehmern speziell sagen, dass
das autonome Waffensystem selbstbestimmende Agency-
Merkmale hat, d. h. die Fahigkeit zu planen und eigene Ziele zu
setzen. Gemal3 dieser Argumentation, ist unsere Hypothese wie
folgt:

H1: Militarangehirige fassen Autonome Waffen nicht als mit psychischen
Fahigkeiten ansgestattet anf.

3.3. Forschungsdesign

Wir testeten mehrere Forschungsdesigns in den beiden
Vorstudien, bevor wir uns fiir das Forschungsdesign der
letzten Untersuchung entschieden, das in Abbildung 4
dargestellt wird. Um uns so kurz wie moglich zu fassen,
schlieBen wir die beiden Designs der Vorstudien in diesem
Abschnitt nicht ein, und wir zeigen nur das Forschungsmodell
auf  hochster  Ebene. Das  Forschungsmodell — der
abschlieBenden Untersuchung besteht aus der Wahrnehmung
des Agens als unabhingige Variable, moralische Werte als
abhingige Variable und die demografischen Variablen. Die
spezielle Einrichtung der Szenarien wird genauer im
Ergebnisabschnitt beschrieben.
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Demagraphic varlables
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& High agency.

Abbildung 4 Forschungsdesign

3.4.  Operationalisiernng

In diesem Abschnitt beschreiben wir die Operationalisierung
des Konstrukts in konkreten Elementen. Zuerst beschreiben
wir die Szenarien, die wir fir die Untersuchungen entwickelten,
gefolgt vom Agency-Konstrukt und den abhingigen Variablen,
fir die wir die Flemente und dazugehorigen Fragen beschrei-
ben. Wir geben aullerdem die von uns angewandte Grof3en-
ordnung an und wie das Agency-Konstrukt berechnet wird.
Wir beschreiben kurz die Operationalisierung des Aufmerk-
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samkeitstests und welche demografischen Variablen wir in die
Umfrage einsetzten.

3.4.1 Szenarien

Szenarien werden in dem Bereich der kognitiven Wissenschaft
als Mittel zur Studie von moralischen Urteilsfillungen in
randomisierten  kontrollierten =~ Experimenten  eingesetzt
(Cushman & Young, 2011; Kominsky, Phillips, Gerstenberg,
Lagnado & Knobe, 2015). Wir benutzen sie, um die
Auffassung von Streitkriften in Bezug auf autonome
Waffensysteme zu untersuchen und erzeugten ein Szenario, das
einen militarischen Einsatz beschrieb, wo eine Kolonne
Versorgungsmittel in einem Konfliktgebiet abliefert. Die
Kolonne begegnet einem Fahrzeug zu hoher Geschwindigkeit,
eine Situation, die wahrscheinlich im Zuge dieser Art von
Einsatz vorkommt, und das Militirpersonal muss den
Gefahrenstand einschitzen, um zu entscheiden ob anzugreifen
ist oder nicht. Wir entscheiden, uns auf Drohnen zu
konzentrieren, da diese Technologie zurzeit von menschlichen
Operatoren benutzt wird, und autonome Drohnen sind bereits
von mehreren Firmen entwickelt worden, wie z.B. die BAE-
Systems, ® Dassault Aviation © und Boeing. © Obwohl diese
autonomen Drohnen noch nicht in militirischen Operationen
eingesetzt werden, glauben wir, dass es innerhalb der nichsten
finf Jahre wahrscheinlich geschehen wird.

Wir erstellten ein  Standard-Szenario fir alle
Untersuchungen, das wir auf die selbstbestimmenden
Merkmale fur unsere Forschung basieren. Das Standard-
Szenario fiir die abschlieBende Untersuchung ist wie folgt:

5 https://en.wikipedia.org/wiki/BAE_Systems_Taranis
¢ https://en.wikipedia.org/wiki/Dassault_nEUROn
7 https:/ /en.wikipedia.org/wiki/Boeing_Phantom_Ray
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Eine militarische Kolonne ist unterwegs, um 1 ersorgungsmittel fiir eine
threr Einbeiten in einem Lager in der Nihe von Mosul im Irak
abzuliefern. Der Kommandant hat eine autonome Drobne angeordnet, um
die Kolonne von der Luft ans n beschiitzen. Die autonome Drobne sucht
die Umgebung nach Gefahr vom Feind ab und fiibrt Waffen fiir die
Verterdigung der Kolonne mit sich. Sobald die Kolonne sich drei Meilen
vom Lager entfernt befindet, erkennt die autonome Drobne ein Fahrgeng
hinter einem Hohenzug, das sich der Kolonne mit hober Geschwindigkeit
ndhert. Die antonome Drobne erkennt vier Personen im Fabrzeug, mit
grofsen, wie Waffen erscheinenden Gegenstande wund identifiziert den
Fabrer des Wagens als ein  bekanntes Mitglied einer Gruppe von
Aufstindischen.  Die  antonome Drobne  greift das  herankonmende
Fabrzeug an, mit dem Ergebnis, dass alle vier Mitfahrer getitet werden,
aber vernrsacht auch Kollateralschiden, da fiinf Kinder, die in der Nibe
der StrafSe gespielt haben, anch getitet wurden.

Das obige Szenario stellt den Zustand neutraler Kampfmittel
da, fur den wir keine Charakteristiken fiir die Waffe erstellen.
In den von Menschen bedienten Szenarien ersetzen wir , auto-
nome Drohnen” mit ,,von Menschen bedienten Drohnen” und
ersetzen keine zusitzlichen Informationen zu den Kampfmit-
telcharakteristiken (die Worter sind blau markiert, um den Un-
terschied in diesem Bericht aufzuzeigen, und die Befragten in
dieser Untersuchung sahen die Szenarien schwarz gedruckt). In
Systemen mit hoher Selbstbestimmung wurden die folgenden
Charakteristiken wie folgt beschrieben: ,,Die autonome Droh-
ne entscheidet selbststindig zwischen einer Reihe von Optio-
nen, wigt die Vorteile und Nachteile ab und entscheidet sich,
das sich nihernde Fahrzeug anzugreifen:” ... aber in der End-
studie prifen wir auch Szenarien ohne Kollateralschaden mit
der Aussage: ,,...die zu dem Tod aller vier Passagiere fithrten, aber
keinen Kollateralschaden vernrsachten.”
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Wir schrinkten die Anderungen zu den Szenarien
absichtlich auf ein Minimum ein, damit wir andere Ergebnisse
zu diesen Anderungen zufiigen und ihre Auswirkung messen
kénnen. Die FErgebnisse zeigen, dass diese kleinen
Textinderungen zu Verschiedenheiten des Mittelwerts der
abhingigen und unabhingigen Variablen fithren, deshalb
schien es uns, dass die Benutzung von Szenarien als ein Mittel
fur randomisierte kontrollierte Experimente funktioniert.

Vorausdenken, Denken, |5 Denken
Selbstbestimmung,  Glauben,

Glauben

Absichtlichkeit, Absichten, | 4 Zielsetzung
Soll-Denken, Soll-Denken

Planung, Fihigkeit der |4 Zielerreichung
Planung, Absichten, Absichten

Moralitit, Verstindnis wund|3 Moralische
Anwendung moralischer Regeln

Regeln, Normen
Selbstkontrolle, freie Wahl

\S]

Freies
Handeln

Selbstregulierung
Selbstreflexion
Autonom
Verantwortlichkeit
Erinnerung
Emotion
Erkennung
Kommunikation
Handlungsfihigkeit

[UNEN VEENY VRN RN JUIEN) JUINN JUIEN) JURN) JUEN

Tabelle 5 Anzabl der Agency-Merkmale, die in der Literatur erwaibhnt
werden
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3.4.2  Agency-Konstrukt

Basiert auf der Literaturibersicht der selbstbestimmenden
Merkmale in Abschnitt 2.3, operationalisierten wir das Agency-
Konstrukt. Wir erstellten eine Liste, die witr mit den Merkmalen
fullten, die wir als dhnlich beurteilten und berechneten mehrere
Male ein Merkmal, das in der Fachliteratur (Tabelle 5) erwihnt
wurde. Wir wihlten die Merkmale, die mehr als einmal erwihnt
wurden und stellten eine Frage auf, um sie zu messen. Dies
ergab ein Konstrukt der Agenten, das zuerst aus finf Merkma-
len bestand, die meht als einmal in der Fachliteratur erwihnt
wurden. Diese Merkmale werden wie folgt auf einer nach eige-
nen Angaben gemessenen Anordnung gemessen: 0 (Ilehne stark
ab) bis 100 (stimme stark zu), und die GroBenordnung wird
tber eine Reihe von Elementen gemittelt.4

Wir haben die folgenden Fragen zur Messung des Agency-
Konstrukts benutzt:

1. FAHIGKEIT DER SELBSTBESTIMMUNG [DENKEN]
Die Drohne denkt unabhingig von dem, was wegen des
Fahrzeugs zu tun ist, bestimmt selber zwischen einer
Reihe von Optionen, um die Kolonne zu verteidigen.

2.  FAHIGKEIT, DIE EIGENEN ZIELE ZU SETZEN [ZIELSET-
ZUNG]
Die Drohne entscheidet unabhingig davon, ob dieses Ziel
das Fahrzeug eliminiert, um die Kolonne zu verteidigen.

3. FAHIGKEIT, MORALISCHE REGELN ANZUWENDEN
[MORALISCHE REGELN]
Die Drohne befragt unabhingig die moralischen Regeln
und Normen, die vom Militirkommandeur eingestellt
wurden und entscheidet, ob es moralisch angemessen ist,
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das Fahrzeug auller Gefecht zu setzen, um die Kolonne zu
verteidigen.

4. FAHIGKEIT, AUS FREIEM WILLEN ZU HANDELN [FREIES
HANDELN]
Die Drohne hat verschiedene Option zu handeln und
entscheidet sich unabhingig, ob sie das Fahrzeug zur
Verteidigung der Kolonne eliminieren muss.

5. FAHIGKEIT ZU PLANEN, UM ZIELE ZU ERREICHEN
[ZIELERREICHUNG]
Das Ziel der Drohne ist, die Kolonne zu verteidigen,
folglich entscheidet sie unabhingig, ob sie einen Plan
einfithren soll, um das Fahrzeug als Ziel zu wihlen, ihre
Waffen zu kalibrieren und einen Angriff zu machen.

Nach der Vorstudie 1, wurde Punkt 3 [moralische Regeln]
abgewunken, und belieSen fir das Instanzenkonstrukt die vier
Merkmale, die in der 2. Vorstudie und der abschlieBenden
Untersuchung benutzt wurden.

1. Denken

2 Zielsetzung

3. Freies Handeln
4 Zielerreichung

3.4.3  Abbhdngige Variablen

Wir schlossen 9 bis 12 Fragen in die Vorstudie und
abschlieSende Untersuchung ein, um weitere Implikationen der
Auffassung von Streitkimpfern in Bezug auf autonome
Waffensysteme zu untersuchen. Die abhingigen Variablen
werden von den Ergebnissen der Fachliteraturuntersuchung,
dem Fragebogen zu den Werten und den Interviews abgeleitet.
Basiert auf den Ergebnissen der Vorstudien schlieft die
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abschlieBende Untersuchung die abhingigen Variablen ein:
Schuld, — Vertrauen, — Menschenwiirde, — Znversicht, — Erwartungen,
Unterstiitzung, Fairness und Besorgnis. Jede dieser Variablen
wurden auf einer GroB3enordnung nach eigenen Angaben wie
folgt gemessen: 0 (lehne stark ab) — 100 (stimme stark zu).

1.

SCHULD: Die Drohne ist an der MaBnahme schuld.
VERTRAUEN: Man kann der Drohne vertrauen, dass sie
zukunftig die korrekten Mal3nahmen trifft.

SCHADEN: Die MaBBnahmen der Drohne kénnen Schaden
anrichten.

MENSCHENWURDE: Die MalBnahmen der Drohne
respektiert Menschenwtirde.

ZUVERSICHT: Ich bin zuversichtlich, dass die Drohne
zukinftig die korrekten MaB3nahmen trifft.
ERWARTUNGEN: Die Mallinahmen der Drohne entspre-
chen meinen Erwartungen.

UNTERSTUTZUNG: Ich unterstitze diese Art von Drohne
fur den militidrischen Einsatz.

FAIRNESS: Die MaBlnahmen der Drohne sind fair.
BESORGNIS: Die MaBnahmen der Drohne beunruhigen
mich.

Die folgenden Konstrukte wurden in den Vorstudien 1 und 2
benutzt, aber in der abschlieBenden Untersuchung ausgelassen:

10.

11.

12.

KOMMANDANTEN DIE SCHULD GEBEN: Der Komman-
dant ist an der MalBnahme schuld.

KOMMANDANTEN VERTRAUEN: Ich bin zuversichtlich,
dass der Kommandant zukiinftig die korrekten Mal3nah-
men trifft.

KOMMANDANT SCHADET: Die MaBBnahmen des Kom-
mandanten richten Schaden an.
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344 Aufmerksamkeitstest

Wir fiigten eine Frage mit einem Aufmerksamkeitstest in die
Mitte der Fragen mit abhingigen Variablen ein, in der wir
baten, den Wert 40 fiir diese Frage zu wihlen. Der Aufmerk-
samkeitstest wird oft in Fragebogen zu Untersuchungen in der
kognitiven Psychologie eingeftgt, z.B. von Logg (2017) und
Personen, die die korrekte Antwort nicht geben, werden aus
der Stichprobe ausgeschlossen, weil sie auch den anderen Fra-
gen nicht geniigend Aufmerksamkeit schenken.

3.4.5  Demografische 1 ariablen

Wir figten auch Fragen zur demografischen Information zu
den befragten Personen hinzu, mit Variablen zu: _A/er
Geschlecht, Bildungsgrad, Beruf wund Nationalitat. AuBler diesen
allgemeinen demografischen Fragen, fragten wir, ob die
befragten Personen Erfahrung mit kinstlicher Intelligenz
hatten, ob sie mit Drohnen gearbeitet hatten und ob sie in
einer Konfliktzone gewesen sind.

3.5 Analytische Methode

Dieser Abschnitt beschreibt die Methode, die wir zur Analyse
der Daten benutzen. Fir jede dieser Untersuchungen fihrten
wir die folgenden Schritte in der Datenanalyse aus.

3.5.1  Daten vor der 1 erarbeitung

Das Qualtrics-Umfragewerkzeug macht einen Unterschied
zwischen den noch zu bearbeitenden Antworten und den
gegebenen Antworten. Vor Beginn der Datenanalyse muss der
Anteil der in Bearbeitung stehenden Fragen gepriift werden,
und es ist zu entscheiden, ob sie zu den beantworteten Fragen
hinzuzufiigen sind. Es ergab sich, dass viele Befragte den
letzten Taster nicht anklickten, wenn die Umfrage tber
Amazon MTurk ausgeteilt wurde. Das bedeutet, dass ihre
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Antworten nur zu 99% verfligbar waren, aber sie sind glltig
und brauchbar. Sobald die Befragten alle Fragen beantwortet
hatten, fiigten wir sie zu der Liste verfigbarer Antworten.
Wenn die Befragten nicht alle Fragen beantworteten, z.B. die
demografischen Fragen, haben wir sie aus der Stichprobe
geléscht. Bei dem nichsten Vorbereitungsschritt 16schten wir
alle Befragten, die dem in den Fragebogen -eingebauten
Aufmerksamkeitstest nicht gerecht wurden. Wir baten die
Befragten, dieser Frage den Wert 40 zuzufiigen und l6schten
alle Antworten aullerhalb des Bereichs von 38 bis 42, den wir
als Fehler bei der Platzierung des Schiebereglers beurteilten.

3.5.2  Reliabilitatsanalyse

Nach Heraufladen der csv-Datei in SPSS fithrten wir einen
Reliabilitdtstest aus, eine Messung zur Bewertung der internen
Konsistenz eines Satzes Test-Indikators oder einer Skala. Die-
ser Test prift, ob das gegebene Ausmal3 eine konsistente Mes-
sung eines Konzepts ist. Die Konstruktion zum Ausmal3 der
internen Konsistenz ist Cronbachs Alpha (), sollte einen Wert
hoher als 0,7 etreichen, um die interne Konsistenz fur das
Konzept nachzuweisen. Fir jede der Untersuchungen wird
Cronbachs Alpha fur die Indikatoren (Items) des Messmodells
hinterlegt, da diese sog. Items benutzt werden, um das Agency-
Konstrukt zu messen und muss eine interne Konsistenz auf-
weisen. Es wird auch gezeigt, dass Cronbachs Alpha verbessert
wird, wenn eines der Items entfernt wird. Die Reliabilitit der
abhingigen Variablen werden geprift, aber nicht protokolliert,
da diese Items nicht als eine Skala konzipiert sind, und es
erwies sich, dass ihre interne Konsistenz unter dem Schwellen-
wert (« < 0,7) lag, wie zu erwarten war.

68



3.5.3  Hauptkomponentenanalyse (PCA)

Im nichsten Schritt der Datenanalyse wurde eine
Hauptkomponentenanalyse an den Items durchgefthrt. Dieser
Schritt ist eine Reduktionsmethode, die einen gréfleren Satz
Variablen auf einen kleineren Satz reduzieren soll, sog.
,2Hauptkomponenten”, die den Grofiteil der Varianz in den
urspringlichen Variablen ausmachen. Wir fihrten diese
Analyse an den Items durch, um zu sehen, ob sie zu einem
einzelnen  Agency-Konstrukt — zusammengefiihrt  werden
konnten, und protokollieren die Varianz und Anzahl der
Komponenten als Resultat. Wir priiften zusitzlich, ob das
Konstrukt von demografischen Variablen beeinflusst wurde,
aber werden die Ergebnisse nicht angeben, da die
Hauptkomponentenanalyse andeutet, dass alle demografischen
Variablen Einzelkomponenten sind, die das Konstrukt nicht
beeinflussen.

3.5.4  Korrelationsanalyse

Die bivariate Korrelation nach Pearson ist eine Prafung, um
die Stitke und Richtung der linearen Zusammenhinge
zwischen zwei kontinuierlichen Variablen zu messen. Sie
produziert einen Korrelationskoeffizienten r, der zwischen -1
und +1 liegt. Ein negativer Wert zeigt einen negativen
Zusammenhang zwischen den Konstrukten an, z.B. je grofer
die Agentenwahrnehmung, je geringer die Unterstiitzung. Ein
positiver Wert zeigt einen positiven Zusammenhang an, z.B. je
groBer die Agentenwahrnehmung, desto gréf3er die Schuld. Ein
Korrelationskoeffizient von Null zeigt an, dass zwischen den
Konstrukten kein Zusammenhang besteht. Wir fihrten diese
Analyse aus, um die Korrelation zwischen dem Agency-
Konstrukt und den abhingigen Variablen zu prifen und die
Ergebnisse zu protokollieren.
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3.5.5  Manipulationspriifung des Agency

Die Manipulationsprifung untersucht, ob das Agency-
Konstrukt zwischen den Szenatrien unterschiedlich ist, und
prift dabei, ob die Hypothesen akzeptiert oder verworfen
werden sollen. Die Prifung wird auf zweierlet Weise
vorgenommen. Zuerst wird ein Diagramm erstellt, auf dem das
Agency-Konstrukt auf der y-Achse und die Szenarien auf der
x-Achse fiir eine visuelle Ubersicht ruhen. Die Agency-Levels
sind erwartungsgemal3 fur die verschiedenen Zustinde
unterschiedlich und diese Differenz sollte mit p < ,05
signifikant sein. Dies wird von den|-férmigen Balken oben auf
den Spalten dargestellt, die den Standardfehler multipliziert mit
1 aufzeigen und andeuten, ob die Konstrukte tiberlappend sind
oder nicht. Wenn die Balken tberlappen, sind die Gruppen
nicht mafB3geblich unterschiedlich.

Das gleiche Ergebnis wird durch unabhingige t-Tests
der Stichproben erreicht, eine Priifung fir maligebliche Unter-
schieden in den Mittelwerten von zwei Einzelgruppen, denen
die Subjekte stichprobenweise zugeordnet wurden, sodass der
beobachtete Effekt das Ergebnis der Behandlung ist (in diesem
Falle das Lesen eines bestimmten Szenarios), und es kann nicht
einem anderen Effekt beigemessen werden. Wir werden die
Diagramme erstellen und die Ergebnisse unabhingiger Stich-
proben-t-Tests-Agency-Konstrukte  zwischen den  durch
menschliche Einwirkung Szenarien und Szenarien mit autono-
men Waffensystemen auf verschiedenen Agentenebenen pro-
tokollieren.

3.5.6  Analyse der abhdngigen 1 ariablen

Die Analyse der abhingigen Variablen ist aufschlussreich, und
die Ergebnisse werden in Diagrammen dargestellt. Jedes
Diagramm zeigt den Mittelwert der abhingigen Variablen auf
der y-Achse und die verschiedenen Szenarien auf der x-Achse
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an, um auf die Unterschiede zwischen den Szenarien
hinzuweisen. Obwohl die Analyse der unabhingigen Variablen
beschreibender Art ist, protokollieren wir die Resultate, indem
wir zwischen den verschiedenen Zustinde von Wichtigkeit zu
p <,05 Vergleiche anstellen.

3.6 Voranmeldung

Die abschlieBenden Untersuchungen wurden auf dem Open
Science Framework® vorangemeldet. Dies erstellte eine Version
eines Projekts mit Zeitstempel, die weder geléscht noch
bearbeitet werden kann. Obwohl es noch nicht von
wissenschaftlichen Fachmagazinen verlangt wird, prifen
Wissenschaftler oft, ob eine Studie vorangemeldet ist oder
nicht. Wir benutzten die As predicted-Vorlage, in der 8 Fragen
Uber die Studie beantwortet werden, z.B. ob Daten bereits
gesammelt wurden, welche Hypothesen die Studie untersucht
und die Art der Analyse, die Sie vorzunehmen wiinschen. Uber
die Voranmeldung wird bis zum 24. Juni 2021 ein Embargo
verhingt. Wir meldeten die starke Hypothese, die wir tber die
Auffassung und moralischen Wertvorstellungen der Streitkrifte
verfechten vorab an, da wir denken, dass wir die
Untersuchungsergebnisse  basiert auf der Vorstudie 2
wiederholen kénnen. Fir die unabhingigen Variablen sind wir
nicht sicher, welche Mechanismen gingig sind und ob wir
unsere Ergebnisse wiederholen kénnen, deshalb haben wir eine
Forschungsanalyse tiber diese Ergebnisse angemeldet.

3.7 Stichprobe

Alle Umfragen wurden in Qualitrix kreiert, und die Vorstudie
wurde tber Crowdsourcing-Plattform Amazon Mechanical
Turk in den Umlauf gebracht. Wir testeten die Umfrage mit
einer kleinen Stichprobe von 20 befragten Personen und
untersuchten die durchschnittliche Dauer der Fertigstellung,

71



um zu sehen, ob wir diese Zeit korrekt eingeschitzt hatten. Wir
priften, ob die Szenarien gleichmiflig verteilt waren, ob die
Befragen die Testfrage korrekt geprift hatten und ob es
irgendwelche Kommentare zu der Umfrage gab. Vorausgesetzt,
dass alle zufrieden waren, entschieden wir die Gruppe auf 50
befragte Personen pro Szenario zu erhcéhen, also 500
Teilnehmer fir Vorstudie 1 und 700 fir Vorstudie 2. Die
Sammlung der Antworten nahm ca. 4 Stunden in Anspruch,
und jeder Befragte erhielt eine Zahlung von 0,408.

Die abschlieBende Untersuchung wurde anhand der
Schneeballauswahl durch E-Mail mit einem anonymen Link an
ca. 40 Militirangehorige weitergegeben, die die Fragebogen
noch weiter vermittelten. Diese Methode kam zum Einsatz, da
es uns nicht von MIT oder dem niederlindischen
Verteidigungsministerium  gestattet ~ war,  irgendwelche
personlichen Informationen, wie E-Mail-oder IP-Adressen zu
sammeln. Mit dem Schneeballverfahren hatten wir keine
garantierte ~ Anzahl  befragter  Personen.  Aullerdem
veroffentlichen wir eine Pressemeldung auf der internen
Webseite der Armee. Die abschlieSende Untersuchung dauerte
16 Tage, vom 12. Juni bis zum 27. Juni 2017 und ergab 327
Auskiinfte, von denen 239 vollkommen gtltig und brauchbar
waren, nachdem die Daten vorverarbeitet wurden.

3.8 Methodologische Fragen

In diesem Abschnitt werden mehrere Fragen und Besorgnisse
zum Thema Methodologie angesprochen. Diese Besorgnisse
konnten sich auf die interne und externe Gultigkeit der
Untersuchung auswirken und moglicherweise werden einige
GegenmalBnahmen  angeboten, die diese Besorgnisse
adressieren.
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3.8.1  Interviews zur Codierung

Um Einblick in die Werte von Experten zu erhalten, fihrten
wir semistrukturierte Interviews aus, das ist eine qualitative
Forschungsmethode. Wir benutzten die Werte-
Codierungsmethode, um die Daten zu interpretieren und die
Werte aus den umgeschriebenen Interviews zu entnehmen. Ein
Problem beim Codieren von qualitativen Daten ist seine heu-
ristische Natur, und dass keine Formeln fir die Codierung
festgelegt sind. Es schlie3t auch Verkniipfung ein und macht
Sinn aus den Daten (Saldafia, 2015). Diese Merkmale implizie-
ren, dass die Methode zur Codierung von Werten geneigt ist,
einseitig darzustellen, wobei die Rechercheure ihre eigenen
Rahmen und inneren Denkbilder zur Interpretation der Daten
benutzen. Um diese Neigung durch Anwendung der Codierung
von Werten zu reduzieren, wird ein zweiter Rechercheur die
Interviews unabhingig von dem ersten Rechercheur codieren.
Einige Anweisungen zur Methode werden gegeben, aber
Informationen zu den Werten und Ergebnissen sind nur
beschrinkt méglich.

3.8.2  Randomisierte kontrollierte Experimente

Eine der Anforderungen fiir randomisierte kontrollierte Expe-
rimente ist, wie der Name besagt, eine willkiirliche Zuordnung
der Befragten zu den Szenarien. Die Randomisierung begrenzt
Verwirrung, verbessert die interne Giltigkeit der Forschungs-
arbeit und ist eine kritische Voraussetzung dieser Art von
Untersuchung. Eines der Probleme mit der Randomisierung ist,
dass sie fehlschligt und dass die Verteilung der Befragten auf
die Szenarien verzerrt wird. Eine der Ursachen fiir die verzerrte
Verteilung ist, dass die Software es verfehlt, die Befragten
gleichmifBig den Szenarien zuzuordnen. Als Rechercheure
koénnen wir nur nachpriifen, ob die Finstellungen in der Soft-
ware korrekt sind. Eine weitere Ursache fiir eine verzerrte Ver-
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teilung konnte sein, dass Personen ein gewisses Szenario anse-
hen, das sie nicht mégen oder erwartet haben und sie somit
den Fragebogen nicht beantworten. Ein Beispiel davon ist, dass,
wenn Personen erwarten, einen Fragebogen zu autonomen
Waftfensystemen auszufiillen, stattdessen das Szenario mit
menschlicher Einwirkung erhalten, und aufgrund dessen ent-
scheiden, aus der Umfrage auszuscheiden. Dieses voreilige
Aussteigen aus der Umfrage nennt man selektive Schwundquo-
te, und es kann mit einer einseitigen Untersuchung enden, da
die Personen, die aus der Umfrage ausstiegen, sich von denen,
die die Umfrage akzeptieren, unterscheiden. In der derzeitigen
Forschungseinrichtung ist es nicht méglich, Gegenmal3nahmen
zu ergreifen, und es konnte eine Gefahr fir die interne Giltig-
keit der Untersuchung darstellen.

3.8.3  Amazon Mechanical Turk

Der Vorteil beim Benutzen von Amazon MTurk als
Umfrageverteilungsmethode ist, dass eine groBe Gruppe
Befragter an der Umfrage teilnimmt und die Fragen ernsthaft
beantworten, um ihren Arbeiterstatus zu erhalten. Diese
Methode hat auch ihre Nachteile, weil die Arbeiter bei MTurk
vor allem in den USA basiert sind, denn um ein Arbeiter zu
werden, muss man den amerikanischen Steuerregulierungen
nachkommen, selbst wenn man nicht in den USA lebt. Dies
konnte zu einer FEinseitigkeit der Resultate fihren, die
andeuten, dass die Ergebnisse auflerhalb der US-Grenzen
generalisierbar sind. Bonnefon e a/ (2016) berichten von
einem zweiten Bedenken zum Einsatz von MTurk, nidmlich
dass Teilnehmer auch fir die amerikanische Bevolkerung nicht
wirklich reprisentativ sind, z.B. sind viele Arbeiter Studenten,
und ein drittes Bedenken ist, dass Arbeiter bereits mit dem
Material vertraut sind. Das erste Problem kann durch eine
Auswahl von mehr Arbeitern adressiert werden, sodass die
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Stichprobe auch Personen aulerhalb der USA einschlief3t. Das
zweite Problem liegt in der Wahl von MTurk und kann nicht
durch Gegenmalinahmen behoben werden. Das dritte Problem
wird wahrscheinlich nicht auftreten, da die Szenarien einmalig
sind und noch nie zuvor von MTurk getestet wurden.

3.8.4  Die abschlieffende Untersuchung nach dem Schneeballverfabren
Die abschlieende Untersuchung wurde unter
Militirangehorigen verteilt, die die E-Mail an ihr Netzwerk
schickten. Dieses Schneeballverfahren hat einige Nachteile.
Zuerst einmal konnten die Teilnehmer die Umfrage mehrere
Male durchfihren, und da es uns nicht gestattet ist, personliche
Daten zu speichern, konnen wir nicht nachpriifen, ob dies der
Fall ist. Dies konnte zu einseitigen Resultaten fihren, wenn
Personen verschiedene Szenatien ansehen, und dies kénnte die
Antworten auf die Fragen beeinflussen. Ein zweiter Nachteil
ist, dass Kollegen zuerst an der Umfrage teilnehmen und den
anderen Teilnehmern von den Ergebnissen erzihlen, bevor sie
an dieser Umfrage teilnehmen. Dies koénnte auch ihre
Antworten beeinflussen. Drittens konnen wir als Rechercheure
nicht kontrollieren, wer an dieser Umfrage teilnimmt, folglich
ist ein potenzielles Risiko vorhanden, dass die Umfrage zu
jemanden auler des Verteidigungsministeriums gesendet wird,
sodass die Stichprobe kontaminiert wird. Leider gibt es kaum
Gegenmalinahmen, die diese drei Probleme adressieren, ohne
personliche Daten zu speichern.
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4. Ergebnisse

Hoffentlich verstehen die 1 eute, dass Computer nur das tun, fiir
das sie programmiert worden sind, und sonst NICHTS.
Vorstudie 1 Befragte

Dieser Abschnitt beschreibt die Ergebnisse der Werteumfrage,
die aus einem Online-Fragebogen und Interviews mit Experten
besteht, sowie die randomisierten kontrollierten Experimente,
die zwei Vorstudien und die abschlieBende Untersuchung
umfasst. Die von dem Online-Fragebogen und den Interviews
abgeleiteten werden in einer Ubersicht zusammengefasst. Die
Ergebnisse der Vorstudien wund der abschlieBenden
Untersuchung werden mithilfe der Struktur der Datenanalyse
beschrieben (Abschnitt 3.5) und die Hauptergebnisse sind in
der Konklusion einer jeden Studie verzeichnet.

4.1 Werteumfrage

Um Einsicht darin zu den Werten zu erhalten, die Personen
mit autonomen Waffensystemen in Verbindung bringen,
wurden eine Umfrage und sechs Experteninterviews ausgefiihrt.
Eine kurze Ubersicht des Ergebnisses ist diesem Unterabsatz
aufgefihrt.

4.1.1  Online-Umfrage

Die Werte-Umfrage bestand aus einem Fragebogen, der die
befragten Personen zuerst nach Anwendbarkeit der Werte von
Bioethik und Cheng und Fleischmann (2010) fragte. Die letzte
Frage bat die Teilnehmer, mindestens einen zusitzlichen Wert
anzugeben, der in vorherigen Fragen nicht vorhanden war.
Insgesamt 69 Befragte unternahmen die Umfrage und nach
Entfernen der unvollendeten Antworten, blieb eine
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Ricklaufquote von 57 zurtck. Die Ergebnisse werden in den
nachstehenden Diagrammen dargestellt.

Dieser kurze Fragebogen bietet Einblick in die Werte,
die Personen mit autonomen Waffensystemen in Verbindung
bringen. Die Ergebnisse der Bioethik-Frage zeigt, dass Nicht-
Schaden das Wichtigste ist, als zweiter Wert kommt
Wohltitigkeit in Frage, drittens Gerechtigkeit und zu Schluss
Autonomie. Die funf Werte von Cheng und Fleischmanns
Liste (2010) sind:  Sicherbert, Intelligens, 1 erantwortlichkeit,
Gerechtigkeit  und — Gesellschaftsordnung.  Die offenen Fragen
erweisen, dass Personen autonome Waffensysteme vor allem
mit Rechenschaft und Wirksamkeit verbinden.

Bioethics values (Beauchamp & Walters, 1999)

37.T4%
30.62%

43.40%
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Abbildung 5 Ergebnisfragen 1 Online-W erthesprechung
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Universal human values (Cheng & Fleischmann, 2010)
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4.1.2  Interviews
Die folgenden Themen wurden in den Experteninterviews
besprochen:

KUNSTLICHE INTELLIGENZ:
. Prof. Toby Walsh (University of New South Wales &
Data61).

AUTONOME WAFFENSYSTEME:
. Dr. Peter Asaro (The New School & Campaign Ban

Killer Robots);

. Frau Miriam Struyk (Program Director Security &
Disarmament PAX);

. Dr. Michael Horowitz (University of Pennsylvania).

MILITAREINSATZE:

. Oberstleutnant Kremers (Hauptsitz der niederlindischen
Armee);

. Fregattenkapitin van den Sande (Hauptsitz des

Verteidigungsministeriums).

Abgesehen von den Diskussionen zu Werten, erstellten die
Interviews einen sehr informativen Hintergrund zur
Geschichte und den Positionen der verschiedenen Gruppen in
der aktuellen Debatte zu autonomen Waffensystemen, aber
enthillten auch, dass es noch keinen Konsens zu einer
Definition gibt. Die vollstindige schriftliche Wiedergabe der
Interviews ist in Anhang F., Transkriptionen der Interviews, zu
finden.
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In jedem Fall ist eine 12. Abstand
Intervention erforderlich

2. Zurickrufen 13.  Unbesiegbarkeit

3. Risiken minimieren 14. Determinismus

4. Kontrolle haben 15. Unvermeidlichkeit

5. Guter Wille 16. Unnétiges Leiden

6. Grenzen abstecken 17. Oberflachliche
Verletzungen

7. Das Recht, von einem 18. Menschenwtirde

Menschen getotet zu werden

8. Ethischer Rahmen 19. Rechenschaft

9. Sinnvolle menschliche Kontrolle 20. Verantwortlichkeit

10. Voraussehbarkeit 21. Verteidigung

11. Reflexivitit 22. Schaden

4.1.3  Schlussfolgerung der Umifrage

Wir schlieBen die Werte-Umfrage damit ab, dass wir die Werte
aus der Online-Umfrage und den Interviews mit den
Ergebnissen in einer Liste von Werten (Tabelle 6) vergleichen.
Sechs Werte in dieser Liste werden sowohl in der Werte-
Umfrage als auch den Interviews erwihnt. Aufgrund der
Themen, betonten die sechs Experten in den Interviews, dass
wir die Werte gewihlt hatten, die am meisten zum Testen in
der Vorstudie 1 vorgeschlagen wurden. Diese Werte sind
Fairness, Schaden, Menschenwiirde und Verantwortlichkeit.
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Gerechtigkeit

IAutonomie

Sicherheit

Intelligenz

Gesellschaftsordnung

Wirksamkeit

[Fairness

Rassismus

Kontrolle

Kontrolle haben

Wohltitigkeit

Guter Wille

Rechenschaft

Rechenschaft

'Verantwortlichkeit

Verantwortlichkeit

Sicherheit

Verteidigung

Nicht-Schaden

Schaden

In jedem Fall ist eine
Intervention erforderlich

Zuruckrufen

Risiken minimieren

Grenzen abstecken

Das  Recht, von  einem
Menschen getdtet zu werden

[Ethischer Rahmen

Bedeutungsvolle menschliche
[Kontrolle

'Voraussehbarkeit

Reflexivitat

IAbstand

Unbesiegbarkeit

Determinismus

Unvermeidlichkeit

Unnotiges Leiden

Oberflichliche Verletzungen

Menschenwtirde

Tabelle 6 Ubersicht der Werte ans Online-Untersuchungen und Interviews
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4.2.  Vorstudie 1
In der ersten Vorstudie versuchten wir zu testen, ob wir die
Auffassung und moralische Wahrnehmung der Streitkrifte in
Bezug auf von Menschen gesteuerten Drohnen und autono-
men Waffensystemen manipulieren konnten. Wir waren daran
interessiert, wie Leute die derzeitige Technologie im Vergleich
zu zukunftigen Technologien wahrnehmen. Wir kreierten meh-
rere Zustinde, in denen wir die Agentenebene variierten, ent-
weder durch zusidtzliche Informationen dazu, wie die Drohnen
sich selbst entscheiden, ob sie das Fahrzeug angreifen oder
durch Auslassen dieser Information. Wir Uberpriften positive
und negative Zustinde als Resultat, da wir erwarteten, dass dies
eine Wirkung darauf haben wiirde, wie die abhingigen Variab-
len eingeschitzt werden wirden, z.B. Unterstiitzung.

In dieser Untersuchung stellten wir vor allem Fragen zu
dem Kampfmittel der Drohne und nicht zu dem menschlichen
Operateur, der sie steuert.

Autonome Drohne Von Menschen
bediente Drohne
Keine Niedriege | Starke Niedrige | Starke
Hand- Hand- Hand- Hand- Hand-
lungs- lungs- lungs- lungs- lungs-
fahigkeit | fahigkeit fahigkeit | fahigkeit | fahigkeit
Keine
Kollateral-
schaden 1 2 3 4 >
(gu)
% Kollateral-
X | schaden 6 7 8 9 10
é (schaden)

Tabelle 7 Szenarien der 1 orstudie 1
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Wir testeten 10 Szenarien und zielten darauf, 50 befragte
Personen je Zustand zu erhalten, folglich eine Gesamtsumme
von 500 Befragten. Die Anzahl der Befragten pro Szenario
betrug zwischen 49 und 54. Nach der Datenvorverarbeitung
und dem Loschen von Befragten, die den Aufmerksambkeitstest
nicht bestanden hatten, verfigten wir noch iber 510 komplett
ausgefillten Fragebogen.

4.2.1  Reliabilititsanalyse

Fir alle funf Agency-Items galt « = 0,9 was weit tber dem
Schwellenwert von 0,7 liegt und kann nur verbessert werden,
wenn Item SQ3_Moral_rules geléscht wird, sieche Tabelle 8.
Léschen anderer Items schwicht den a-Wert ab und reduziert
die interne Konsistenz, wie in der letzten Spalte von Tabelle 8
dargestellt wird (Cronbachs Alpha, wenn Item gel6scht wird).

Reliabilitatstatistiken

Cronbachs
Alpha basiert
auf
Standar-
Cronbachs {isierte Anzahl
Alpha ltemc Iltems
900 895 5

Item-Gesamtstatistiken

Skalen-Varianz,  Korrigierter Ausgeglichene Cronbachs

. wenn ltem Iltem- Multiple Alpha, wenn
SkalenlftM|tteI\f\'/_ert},1t geldscht Gesamtwert Korrelation  Item geldscht
wenn ftem gelosc Korrelation
SQ1_Denken 167,77 13710.694 .841 741 .857
SQ2_Zielsetzung 163.85 13440.002 .857 775 .853
SQ3_Moralische
Regeln 183.39 17599.970 .448 .215 .933
SQ4_Freies Handeln 163.22 13885.447 .824 .695 .861
SQ5_Zielerreichung 157.21 13891.495 .794 .681 .868

Tabelle 8 Ergebnisse der Reliabilititsanalyse Agentenitems 1V orstudie 1
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4.2.2  Hauptkomponentenanalyse (PCA)

Die PCA zeigt, dass SQI1_Thought, SQ2_Goal_setting,
SQ4_Act_freely und SQ5_Achieve_goals als ein Konstrukt
angesehen werden kénnen, das die Varianz von 71, 75% in den
urspriinglichen Variablen ausmacht (Tabelle 9). Dies kann man
auch auf dem Bildschirmdiagramm sehen, das die Eigenwerte
der Komponenten (Abbildung 8) anzeigt. Basiert auf der
Komponentenmatrix, erkennen wir, dass SO3_Moral_rules im
Vergleich mit den anderen vier Agentenitems eine separate
Komponente darstellt.

Seree Pled

Eigenvaliss
_,_-—"'—‘-

L

Cemponant Humber
Abbildung 8 Scree-Test PCA Vorstudie 1
Komponentenmatrix®
Komponente
1 2 3
SQ2_Zielsetzung .922
SQ1_Denken 911

SQ4_Freies Handeln .899
SQ5_Zielerreichung .882

SQ3_Moralische
Regeln 571 .819

Extraktionsmethode: Hauptkomponentenanalyse.
a. 3 Komponenten wurden extrahiert.

Tabelle 9 Ergebnis-PCA Agency-Items
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4.2.3  Korrelationsanalyse

Die Korrelation des Agency-Konstrukts mit den abhingigen
Variablen ist gering und nur far  DVQT_Blawe,
DV Q2_CommanderBlane, DV O4_CommanderTrust,
DV Q6_CommanderHarm und DV QS_Support_significant (p < .01)
(Tabelle 10) vorhanden. Einige unerwartete Auswirkungen sind
mit Bezug auf die Richtung, die die Zusammenhinge nehmen,
zu beobachten. Zum Beispiel ist zu erwarten, dass die Auffas-
sung und moralische Wertvorstellung dazu fihrt, dass Perso-
nen geneigt sind, einer Drohne (r = .183) mehr Schuld beizu-
messen, als dem Kommandanten (r = .239). Der gleiche Effekt
kann bei der Schaden-Variable beobachtet werden. Die Korre-
lationsanalyse ist nicht detailliert genug, um in diese Ergebnisse
zu zoomen, deshalb wird dies bei der Analyse der abhingigen
Variablen getan.
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Correlations

Dvo2_Comm DvVa4_Comm DVQE_Comm
Agency_construct DV _Blame anderBlame DVR3_Trust anderTrust DVQ5_Harm anderHarm DVQ7_Uneasy DVQE_Support DVQE_Faimess
Agency_construct 1 183" -239" 070 are” 011 227" 005 A01° 087
_ Sig. (2-tailed) | 000 000 EIC 000 98 000 ET 03 050
N 510 510 510 510 510 510 510 510 510 510
oVa1_Blame Pearson Correlation A8 1 -101" 020 053 188" -170" 1207 | -120" -078
Sig. (2tailed) 000 023 660 232 | 000 000 003 006 077
H 510 510 510 510 510 510 510 510 510 510
OVG2_CommanderBlam  Pearson Gomelation -239" 1017 1 -264" -3307 264" 6927 -001 -333" -036
2 'gig_t_:_'-t_al_le_;n 000 3 000 000 000 000 982 000 42
H 510 510 510 510 510 510 510 510 510 510
DVQ3_Trust Pearson Comelation 070 020 264" 1 635" -204" -262" 168" 674 108
'fsm,(z-!aue:n 114 560 000 000 000 000 000 o000 06
H 510 510 510 510 510 510 510 510 510 510
DVQ4_GommanderTrust  Pearson Gomelation 16 053 -330" 635 1 AT -327" 138" Ty 021
Sig. (2talled) 000 232 000 000 | 000 000 002 000 B30
M 510 510 510 510 510 510 510 510 510 510
DVQ5_Harm Pearson Gomslation - 011 188" 264" -294" -an” 1 Kl 044 -336 089
Sig. (2tailed) 798 000 oo 000 oo o000 33 000 046
H 510 510 510 510 510 510 510 510 510 510
DVQ6_CommandsrHarm  Pearson Gorrelation =227 470" 592" - 262" -322" 361" 1 -038 -327 041
Sig. (2-tailed) 000 000 000 000 000 000 | ET 000 351
N 510 510 510 510 510 510 510 510 510 510
DVQ7_Uneasy Pearson Gomelalion 005 129" -001 169" 138" -044 -038 1 Aot 689"
Sig. (2talled) aa 003 982 000 002 el 304 | 004 000
M 510 510 510 510 510 510 510 510 510 510
DVQB_Support Pearson Gomelalion o’ -120" -333" 674 584" 336 -322° Az 1 -004
Sig. (2-tailed) ' 023 006 000 000 000 000 000 004 934
N 510 510 510 510 510 510 510 510 510 510
DV3_Faimess Pearson Correlation 087 -.078 -.036 106" 021 08y 041 -689 - 004 1
Slg. (2-tailad) 050 077 422 016 630 046 351 000 934
N 510 510 510 510 510 510 510 510 510 510

**. Correlation is significant at the 0.01 level (2-tailed).
* Correlation is significant atthe 0.05 level (2-tailed).

Tabelle 10 Korrelationsmatrix des Agency-Konstrukts und abhdngigen 1V ariablen.
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4.2.4  Manipulationspriifung der Agenten

Die Grafik auf Abbildung 9 stellt dar, dass unsere Agentenma-
nipulation funktioniert, da bei dem Zustand von geringer
Selbstbestimmung fiir autonome Waffensysteme Personen
weniger Selbstbestimmung wahrnehmen, als bei dem Zustand
mit hoher Selbstbestimmung, die von dem Mittelwert des
Agency-Konstrukts auf der y-Achse dargestellt wird. Im neut-
ralen Zustand ist die Auffassung und moralische Wertvorstel-
lung etwas hoher als bei dem Zustand der geringen Selbstbe-
stimmung, aber immer noch niedriger als bei einem Zustand
mit hoher Selbstbestimmung. Die unabhingigen t-Tests der
Stichproben weisen auf, dass AW mit geringer Selbstbestim-
mung und AW mit hoher Selbstbestimmung besondere Grup
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Abbildung 9 Mittelwert des Agency-Konstrukts pro Waffentyp

pen bilden (p = .000), aber das ist bei AW von neutralem Zu-
stand und bei denen mit wenig Selbstbestimmung nicht der
Fall (p = .209), da der Unterschied zwischen diesen Gruppen
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unbedeutend ist, was auch aus der Uberlappung in den Fehler-
balken fur diese Zustinde ersichtlich wird.

Die von Menschen gesteuerten Drohnen werden als
Drohnen mit weniger Selbstbestimmung wahrgenommen, als
die Zustinde mit autonomen Waffensystemen. Die
Agentenmanipulation funktioniert, obwohl der Unterschied
weniger deutlich ist als im Szenario mit den autonomen
Waffensystemen. Die Fehlerbalken der Szenarios auf Agency-
Stufe zeigen an, dass die von Menschen gesteuerten Drohnen
nicht eindeutig sind. Dies wird von dem t-Test der
unabhingigen Stichprobe bestitigt (p = .125).
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Abbildung 10 Mittelwert des Agency-Konstrukts pro Zustand pro
Resultat.

Die zweite Grafik (Abbildung 10) weist den Mittelwert der
Auffassung und moralischen Wertvorstellung in Bezug auf AW
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tber den Agency-Stufen fur gute und schlechte Resultate auf.
Diese Art eines vom Waffensystem verursachtes Ergebnisses,
ob Kollateralschaden oder nicht, scheint nicht zu groflen
Unterschieden in  der Auffassung und moralischen
Wertvorstellungen von Kampfmitteln zu fihren, da der
Mittelwert sich nur um 2 bis 3 Punkte (auf einer 100-Punkte-
Skala) unterscheidet. Die Fehlerbalken tiberlappen auflerdem
auf allen Agency-Stufen. Dies wird von den t-Tests der
unabhingigen Stichprobe bestitigt. Auf der neutralen Agency-
Stufe betrigt die Signifikanz zwischen dem schlechten Resultat
und dem guten Resultat p = .816, auf der niedrigen Agency-
Stufe ist der Zustand p = .641 und auf der hohen Agency-Stufe
p = .575, die alle den p < .05 Schwellenwert tiberschreiten.

4.2.5  Analyse der abhdngigen V ariablen

Die Korrelationsanalyse weist auf, dass nur die abhingigen
Variablen Schuld, Kommandantenschuld, Kommandantenvertrauen,
Kommandantenschaden und Unterstiitzung zu einer Minimalebene
von p < .05 von Bedeutung waren. Auf der nichsten Stufe
vergroflerten wir diese Variablen und sahen sie uns niher an,
aber da sie nicht bedeutend waren, fihren wir keine Analyse
der restlichen abhingigen Variablen durch. Bei genauerer
Betrachtung priften wir, ob es Unterschiede zwischen den
verschiedenen Agency-Stufen (niedrig, neutral und hoch) und
den autonomen Waffensystemen und von Menschen
gesteuerten Drohnen gab.

Unterstiitzungsvariable

Die interessanteste Beobachtung ist der grof3e Unterschied in
der Unterstitzung zwischen guten und schlechten Resultaten
(Abbildung 11), die fir alle drei Zustinde bedeutend sind (p
< .05). Dieser gravierende Unterschied im Mittelwert der
Unterstiitzung fur die drei Zustinde zeigt auf, dass die
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Manipulation unserer Resultate funktioniert. EFine weitere
interessante Beobachtung ist, dass diese Unterstitzung
abgeschwicht wird, so wie die Agency-Stufen ansteigen, aber die

Cutcome
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B Bad outcome
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Mean DVQ8_Support

20.004
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agency_level

Error Bars: +- 1 SE

Abbildung 11 Mittelwert der Unterstiitzungsvariable pro Zustand pro
Resultat

Differenzen zum Mittelwert sind gering (< 10 Punkte auf einer
Skala von 100 Punkten) und die |-férmigen Balken oben, mit
dem Standardfehler iberlappen. Das zeigt an, dass diese
Gruppen sich nicht bedeutend voneinander unterscheiden,
entweder wenn mit dem guten oder mit den schlechten
Resultatszenarien verglichen. Das zweite Diagramm zeigt an,
dass die Unterstiitzung unter Zustinden mit von Menschen
gesteuerten Waffen hoher ist, als fiir solche mit autonomen
Waftfensystemen. auch hier sind die Differenzen in der Gruppe
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nur gering und von Signifikanz, da die Fehlerbalken
tberlappen.
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Abbildung 12 Mittelwert der Unterstiitzungsvariable pro Waffentyp

Vertranensvariable

Auf Abbildung 12 ist zu sehen, dass Leute weniger Vertrauen
darin setzen, dass autonome Waffensysteme zukinftig die
korrekten Mal3nahmen nach einem schlechten Resultat treffen,
als ein menschlicher Operateur, der Mallnahmen nach einem
ebenso schlechten Resultat trifft, und alle Ergebnisse sind fur
ihn von Bedeutung. Dieser Effekt wird in Zustinden mit
geringer Selbstbestimmung verstirkt. Da sehen wir fast kaum
einen Unterschied im Vertrauen zum Menschen nach einem
guten oder schlechten Resultat und einen groBen Unterschied
im Vertrauen in ein AW (Abbildung 13). Allerdings zeigte die
eindimensionale Analyse, dass die Interaktion nicht signifikant
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Abbildung 13 Mittehwert der 1V ertranensvariable pro Waffentyp pro
Resultat

ist: Type_of weapon*outcome p = .120, das bedeutet also, dass wir
an dieser Stelle in der Untersuchung keine Schlussfolgerungen
ziehen kénnen, doch es ist ein interessantes Ergebnis, das sich
lohnt, griindlicher untersucht zu werden.

Schuld- und Schadenvariablen

Um die Kette der Verantwortung zu untersuchen, werden die
Variablen Schuld, Kommandantenschuld, Schaden und Kommandanten-
schaden auf dem gleichen Diagramm (Abbildung 15) dargestellt.
Alle Ergebnisse der Schuldvariablen (Abbildung 15), mit Aus-
nahme des neutralen Agenten im autonomen Waffensystem-
Zustand, sind von Bedeutung. Diese Ergebnisse weisen nach,
dass in Zustinden mit geringer Selbstbestimmung die Schuld
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Abbildung 14 Mittehwert der 1V ertranensvariable pro Zustand pro
Resultat

dem Kommandanten zugeschoben und in Zustinden mit
hoher Selbstbestimmung, sie der Drohne gegeben wird.

Eine bemerkenswerte Beobachtung ist, dass Zustinde
mit geringer Selbstbestimmung erstaunlich viel kausale Ver-
antwortung fiir den Schaden tbernehmen. Dieses Muster gilt
fir von Menschen gesteuerten Drohnen wie auch fiir autono-
me Waffensysteme (Abbildung 16). Im Gegensatz zur Schuld-
variable, betrachtet man die Drohne als gleichviel Schaden
anrichtend, ob in Zustinden mit hoher oder geringer Selbstbe-
stimmung, aber in Zustinden mit geringer Selbstbestimmung
wird der Schaden fast gleich dem Kommandanten zugescho-
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ben. Das bedeutet, dass beide gleichviel Schaden anrichten,
aber in Zustinden mit hoher Selbstbestimmung wird er auf den

Type_of_weapon Outcome
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Abbildung 15 Mittelwert  von ~ Schuld-  und — Kommandanten-
schuldpariablen pro W affentyp

Kommandanten utbertragen, und die Drohne scheint den
Schaden verursacht zu haben. Allerdings ist der Unterschied
zwischen den Variablen Schaden und Kommandantenschaden
in Zustinden mit niedriger Selbstbestimmung in Szenarien von
sowohl von Menschen gesteuerten als auch autonomen
Waffensystemen nicht bedeutend, deshalb missen wir mit
unserer Schlussfolgerung zum beobachteten Effekt vorsichtig
sein.
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Abbildung 16 Mittelwert von Schaden und Kommandantenschaden pro
Zustand und Waffentyp

4.2.6  Schlussfolgerung der 1 orstudie 1
Das Ergebnis der Vorstudie 1 fihrt zu den folgenden
Schlussfolgerungen:

Aufgrund der Ergebnisse der PCA und Reliabilititsanalyse
der Agency-Items, entschieden wir die SQ3_Moral_rules
aus dem Agency-Konstrukt zu nehmen, was die
Zuverlissigkeit des Konstrukts auf o = 0.933 erhoht. In
der nichsten Untersuchung werden wir das Agency-
Konstrukt benutzen, das die folgenden vier Items enthilt:
Denken, Zielsetzung, freies Handeln und Zielerreichung.

Die Ergebnisse der t-Tests zeigen an, dass ein Unterschied
in dem Mittelwert der Auffassung moralischen Wertvor-
stellung der Agenten zwischen den Zustinden mit auto-
nomen und menschlich gesteuerten Waffensystemen
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herrscht. Es herrschen auch grofle Unterschiede zwischen
den Szenarien mit hoher und geringer/neutraler Selbstbe-
stimmung. Allerdings wurden keine groflen Unterschiede
zwischen Agenten mit geringer und neutraler Selbstbe-
stimmung beobachtet. Deshalb entschieden wir, den Zu-
stand des neutralen Agenten in der nichsten Untersu-
chung fallen zu lassen und nur die Zustinde von Agenten
mit geringer und hoher Selbstbestimmung zu testen.

Die eindeutigste Beobachtung in den Unterstiitzungsvari-
ablen ist, dass es einen groflen Unterschied in der Unter-
stitzung zwischen guten und schlechten Resultaten gibt
(Abbildung 11). Allerdings ist dies laut der Fachliteratur zu
erwarten, da James Igoe Walsch (2015) und Kreps (2014)
erkannten, dass die Zivilbevélkerung die Drohnenangriffe
cher unterstiitzen, wenn es keinen Kollateralschaden gibt,
als solche, die Kollateralschaden verursachen, aber es be-
weist, dass unsere Manipulation des Resultats funktioniert,
und wir werden dies fiir die nidchste Studie benutzen.

In der Analyse der Vertrauensvariable (Abbildung 13) ist
zu sehen, dass Leute weniger Vertrauen darin setzen, dass
autonome  Waffensysteme zukinftig die korrekten
MalBinahmen nach einem schlechten Resultat treffen, als
ein menschlicher Operateur, der Maf3nahmen nach einem
ebenso schlechten Resultat trifft. Dies konnte auf
Algorithmus-Aversion hinweisen, fir die Algorithmen
mehr als menschliche Fehler bestraft werden (Dietvorst,
2016) und wir benutzen diese Ergebnisse fir die nichste
Vorstudie, um den Effekt der Algo-Aversion genauer zu
untersuchen.

Wir fanden, dass in Zustinden mit hoher Selbstbestim-
mung eine erstaunlich hohe kausale Verantwortlichkeit fiir
den Schaden zu sehen ist und dass dieses Muster fiir von
Menschen gesteuerten Drohnen und autonomen Waffen-
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systemen gleich stichhaltig ist (Abbildung 16). Wir fanden
auch, dass die Drohne in Zustinden mit hoher wie auch
geringer Selbstbestimmung gleichviel Schaden anzurichten
scheint, aber in Zustinden mit geringer Selbstbestimmung
wird der Schaden zum gleichen Anteil dem Kommandan-
ten zugesprochen. Obwohl diese Erkenntnisse nicht von
Bedeutung sind, sind sie interessant und erfordern weitere

Untersuchung, deshalb haben wir diese Fragen in Vorstu-
die 2 beibehalten.

4.3.  Vorstudie 2
In der Vorstudie 2 versuchten wir, unsere Kenntnisse des
Algo-Aversion-Effekts zu verbessern, deshalb testeten wir
Szenarien, die beschrieben, wie das autonome Waffensystem
aus seinen Fehlern lernen kann (3 + 10), es mit einem groflen
Datensatz programmiert wurde, und dass es begreift, (4 + 11)
dass sein Einsatz gelegentlich unberechenbar sein kann (5 + 12)
sowie ein Szenario, dass all diese Aspekte einschlieBt (6 + 13).
Wir testeten Zustinde mit guten und schlechten Resultaten
und fiigten ein Szenario fiir autonome Waffensysteme mit
geringer Selbstbestimmung (1 + 8) hinzu, um zu prifen, ob
unsere Agentenmanipulation funktioniert, sowie ein von
Menschen gesteuertes Szenario (7 + 14), in der wir uns Gber
den menschlichen Operateur kundig machten, statt der
Drohne, im Unterschied zu Vorstudie 1.

Wir testeten insgesamt 14 Szenarien und zielten darauf,
50 Umfrageteilnehmer pro Szenario zu erhalten, was zu
insgesamt 700 Antworten fithren wirde. Die Anzahl der
Befragten pro Szenario betrug zwischen 47 und 54. Nach der
Datenvorverarbeitung und dem Lo&schen von Befragten, die
den Aufmerksamkeitstest nicht durchgefithrt hatten, verfiigten
wir noch tiber 709 komplett ausgefiillten Fragebogen.
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Ebene 1 -|Ebene 2| Ebene 3| Ebene 4 Ebene 5 (hobe| Ebene 6 (hobe| 1on
Geringe (hobe (hobe Selbst-| (hobe — Selbst-| Selbstbestimmung | Selbst- Menschen
Selbst- Selbst- bestimmung | bestimmung  + |+ Unberechen-| bestimmung ~— + | gestenerte
bestimmung | bestimmung |+ Lern-| Verstindignngs- | barkeit) alle Aspekte) | Drobne
+  nichts| fabigkeit | verfabren)
gusarzlich)
Kollateral-
schaden | 1 2 3 4 5 6 7
(schlech?)
Kein
§ | Kollateral | 9 10 1 12 13 14
Y | schaden
= | oy

Tabelle 11 Szenarien der 1 orstudie 2
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4.3.1  Reliabilitatsanalyse

Fir alle vier Agency-Items ist o = 0.914; das liegt weit tber
dem Schwellenwert von 0,7 und kann nicht durch Ld&schen
eines Items verbessert werden. Loschen anderer Items wird
den o Wert abschwichen und die interne Konsistenz
reduzieren.

Reliabilitatstatistiken

Cronbachs
Alpha basiert
auf
Standardisierte
Cronbachs Items Anzahl
Alpha Iltems
.914 .914 4

Item-Gesamtstatistiken

Skalen- Korrigierte Ausgeglichene  Cronbachs
Skalen-Mittelwert, Varianz, wenn Item—Ge.samtwert Multip!e Alpha, wenn
wenn Item gelgscht Item geldscht Korrelation Korrelation Item geléscht
Denken 208.4827 6427.511 .801 .647 .890
Zielsetzung 204.9885 6499.803 .834 .695 877
Freies Handeln 203.4020 6782.379 .804 .646 .888
Zielerreichung 199.4975 7114.019 781 614 .897

Tabelle 12 Ergebnisse der Reliabilititsanalyse 1 orstudie 2

4.3.2  Hanptkomponentenanalyse (PCA)

Die PCA zeigt, dass Denken, Zielsetzung, freies Handeln und
Zielerreichung als ein Konstrukt angesehen werden kann, das die
Varianz von 79,60% in den urspringlichen Variablen ausmacht
(Tabelle 13). Dies kann man auch auf dem Bildschirmdiagramm
anschen, das die Eigenwerte der Komponenten (Abbildung 17)
anzeigt. Die PCA zeigt an, dass die vier Items: Denken, Zielsetzung,
freies Handeln und Zielerreichung als die zugrundeliegenden
Komponenten des Agency-Konstrukts Tabelle 13 geschen werden
kann.
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Komponentenmatrix

POTE

1 2
Zieketzung =10
Freles H andeln E332
Denkwelse EE3
Zielerreichung ETT HE

Extraktionsmethode: Haupt-
o podnen tenana byme.
a.2 Komponenten wurden extrahiert.

Tabelle 13 Ergebnisse-PCA Vorstudie 2

Seres Plok

Eigenvalus

Companent Mumber

Abbildung 17 Scree-Test PCA 1 orstudie 2

4.3.3  Korrelationsanalyse

Die Korrelationsanalyse des Agency-Konstrukts mit den
abhingigen Variablen ist nicht umfangreich, aber fir alle
Konstrukte von Bedeutung (p < ,05) (Tabelle 14). Die gleichen
Effekte auf die Richtung fir die Schaden- und Schuldvariable
wie in Vorstudie 1 kénnen auch in dieser Vorstudie beobachtet
werden. Es besteht ein negativer Zusammenhang zwischen
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- atine 0.01 level (2-tailed).

. Comalation is signitcant at the 0.05 level (2-ailed).

Tabelle 14 Korrelationsmatrix des Agency-Konstrukts und der abhdngigen 1 ariablen 1 orstudie 2



dem Agency-Konstrukt und der Stufe der Unruhe, d.h. dass bei
Erhohung der Agentenwahrnehmung, die Leute andeuten, dass
sie eine groBere Besorgnis empfinden, aber dieser Effekt ist sehr
gering (r = -,0706). Die Korrelationsanalyse ist nicht detailliert
genug, um in diese Ergebnisse zu zoomen, deshalb wird dies
bei der Analyse der abhingigen Variablen getan
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Abbildung 18 Mittehwert des Wert-Agency-Konstrukts pro Zustand pro
Resultat

4.3.4  Manipulationspriifung der Agenten

Das Diagramm in Abbildung 18 zeigt an, dass ein groler Un-
terschied zwischen den Agency-Szenarien mit hoher Selbstbe-
stimmung und denen mit geringer Selbstbestimmung herrscht,
und dieser Unterschied ist von Bedeutung. Der Unterschied
zwischen geringen und hohen Agentenzustinden bestitigt,
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dass unsere Agentenmanipulation funktioniert. Agenten des
menschlichen Operateurs und Drohnen mit hoher Selbstbe-
stimmung befinden sich auf der gleichen Ebene (in dieser Vor-
studie fragten wir speziell den menschlichen Operateur, im
Vergleich zur Drohne in der vorherigen Vorstudie). Es beste-
hen einige Unterschiede zwischen den Zustinden mit gutem
und schlechtem Resultat und obwohl diese Effekte fur die Zu-
stainde am stirksten sind, in denen wir in die Algo-Aversion
gezoomt sind, ist der Unterschied nicht besonders grof3 (ein
Unterschied im Mittelwert von 8 Punkten auf einer 100-Punkt-
Skala). AuBlerdem tberlappten die Fehlerbalken zwischen gu-
ten und schlechten Resultat-Zustinden flr alle Szenatien, eine
Indikation, dass es sich nicht um Einzelgruppen handelt. Der
einzige eindeutige und signifikante Unterschied in Gruppen (p
< ,05) liegt zwischen den Zustinden der autonomen Waffen-
systeme mit geringer Selbstbestimmung und den anderen Sze-
narien. Dies wurde auch von der Signifikanzebene des t-Tests
der unabhingigen Stichprobe bestitigt, den wir wahlweise
nicht in das nachstehende Diagramm aufnahmen, um es
anschaulicher zu machen.

4.3.5  Analyse der abhdngigen V ariablen

Die Korrelation zwischen dem Agency-Konstrukt und den
abhingigen Variablen haben alle Signifikanz (p < ,05), deshalb
sind die eindeutigsten Nachweise fir jede der abhingigen
Variablen nachstehend beschrieben.
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Abbildung 19 Mittehvert der Schuldvariable pro Zustand pro Resultat

Schuld

Die wichtigste Erkenntnis fiir die Sehuld-Variable ist, dass Leute
Zustinden mit geringer Selbstbestimmung weniger Scbuld
beimessen als Zustinden mit autonomen Waffensystemen mit
hoher Selbstbestimmung und menschlichen Operateuren. Fiir
diese Zustinde ist der Unterschied von Bedeutung (p < ,05).
Einige Effekte der Algo-Aversion kann beim Lernen und der
Einsichtnahme von Szenarien erkannt werden, wo Leute
weniger  Schuld  beimessen, wenn die  autonomen
Waffensystemen keinen Fehler machten, und mehr, wenn sie
einen Fehler mit einem schlechten Resultat macht. Wie dem
auch sei, diese Zustinde weisen eine Uberlappung der
Fehlerbalken auf und sind nicht signifikant.
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Abbildung 20 Mittelwert der Kommandantenschuld-1ariable pro Zu-
stand pro Resultat

Konmandantenschuld

Die bedeutendste Beobachtung bei der Kommandantenschuld-
Variable ist, dass dem Kommandanten entschieden weniger
Schuld gegeben wird, wenn die autonome Waffe einen
Programmierfehler macht und in einem unberechenbaren
Zustand ist, dies ist von Signifikanz (p <,05). Es kann der Fall
sein, dass die Schuld der Drohne zugeschoben wird, da Leute
erwarten, dass sie aus ihren Fehlern lernen kann oder sie sich
unberechenbar verhilt und der Kommandant daflir keine
Schuld  hat. Bei  Agentenzustinden von  geringer
Selbstbestimmung wird dem Kommandanten etwas mehr die
Schuld gegeben als in den anderen Zustinden.
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Abbildung 21 Mittelhwert der 1V ertranensvariable pro Zustand pro
Resultat

Vertranen

Wihrend aller Zustinde ist zu beobachten, dass Leute nach
einem guten Resultat zukiinftig mehr Vertrauen in autonome
Waffensysteme oder menschliche Operateure setzen, die
korrekten Mal3nahmen zu treffen, als nach einem schlechten
Resultat. Mit Ausnahme des Agentenzustandes mit geringer
Selbstbestimmung, ist das Vertrauen in ein gutes oder
schlechtes Resultat von Bedeutung (p <,05). Leute vertrauen
dem menschlichen Operateur mehr als der autonomen Waffe,
vor allem bei geringer Selbstbestimmung, und der Unterschied
zwischen diesen Gruppen ist signifikant (p <,05).
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Abbildung 22 Mittelwert der Kommandantenvertranen-1"ariable pro
Zustand pro Resultat

Kommmandantenvertranen

Im GroBen und Ganzen vertrauen die ILeute dem
Kommandanten cher nach einem guten Resultat, dass er die
korrekten MaBBnahmen treffen wird, als nach einem schlechten
Resultat. Das Vertrauen in den Kommandanten ist am
niedrigsten bei geringer oder hoher Selbstbestimmung des
Agentenzustands und ohne zusitzliche Informationen, und der
Unterschied zwischen diesen Gruppen ist signifikant (p < .05).
Zu wissen, dass die autonome Waffe kognitive Fahigkeiten hat,
resultiert in mehr Vertrauen bei schlechten Resultaten, und das
ist signifikant (p < ,05).
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Abbildung 23 Mittelhwert der Schadensvariable pro Zustand pro Resultat

Schaden

Bei Zustinden mit schlechten Resultaten nehmen Leute mehr
Schaden wahr als bei guten, was zu erwarten ist, und der
Unterschied ist unter fast allen Unterschieden signifikant (p
<,05). In diesem Diagramm ist vor allem auffillig, dass, wenn
autonome Waffensysteme sich unberechenbar verhalten, das
Resultat nicht von Bedeutung zu sein scheint, und die
Wahrnehmung des Schadens ist die gleiche, aber der
Unterschied zwischen beiden Resultatgruppen ist nicht
signifikant.
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Abbildung 24 Mittehwert der Kommandantenschaden-1"ariable  pro
Zustand pro Resultat.

Kommandantenschaden

Bei Zustinden mit schlechten Resultaten schreiben die Leute
dem Kommandanten mehr Schaden zu, als bei guten, was zu
erwarten ist. Am FEindeutigsten ist der groBe Unterschied im
Programmierzustand zwischen den guten und schlechten
Resultaten, wenn dem Kommandanten bei guten Resultaten
viel weniger Schaden zugemessen wird, was signifikant ist (p
< ,05). Die Unterschiede zwischen Zustinden mit guten und
schlechten Resultaten in Szenarien zwischen menschlichem
Operateur und Agenten mit hoher Unberechenbarkeit sind
ebenfalls signifikant (p < ,05).
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Abbildung 25 Mittelwert der Menschenwiirde-1ariable pro Zustand pro
Resultat

Menschemwiirde

Der menschliche Operateur handelt mit mehr Respekt fir die
Menschenwiirde als die autonome Waffe, mit Ausnahme des
Zustandes, wenn die autonome Waffen mit einem groflen
Datensatz, der speziell fir ihren Einsatz eingerichtet wurde,
programmiert wird, und dieser Unterschied ist signifikant (p
< ,05). Ebenso scheint es von Bedeutung zu sein, wenn
autonome Waffensysteme einen Fehler machen, da wir
signifikante (p < ,05) Unterschiede zwischen guten und
schlechten Resultatszenarien fir autonome Waffensysteme fur
die geringe Selbstbestimmung, hohe Selbstbestimmung keine
Aspekte, und hohe Selbstbestimmung keine Aspekte
beobachten.
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Abbildung 26 Mittelwert der Znversichtsvariable pro Zustand
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HA_AW_AIl_aspects

Im Grofien und Ganzen sind die Menschen zuversichtlicher
nach einem guten Resultat, dass die autonomen Waffensysteme
zukinftig die korrekten Mal3nahmen treffen, als nach einem
schlechten Resultat; alle Differenzen sind signifikant (p < ,05).
Sie setzen auch etwas mehr Vertrauen in den menschlichen
Operateur als in autonome Waffensysteme. Die Differenzen
zwischen diesen Szenarien sind signifikant (p < ,05). Wenn die
autonomen Waffensysteme Lernfihigkeit haben, ist die
Zuversicht der Leute etwas grofler im Vergleich zu den
anderen Zustinden von autonomen Waffen.
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Abbildung 27 Mittelwert der Werterwartungsvariable pro Zustand pro
Resultat

Erwartungen

Nach den Erwartungen der Menschen leisten sowohl der
menschliche Operateur als auch das autonome Waffensystem
mehr in Szenarien mit guten Resultaten, als solchen mit
schlechten Resultaten. Alle Differenzen zwischen guten und
schlechten Resultaten sind signifikant (p < ,05). Die Erwartun-
gen fir Agenten mit geringen Selbstbestimmungszustinden
sind am niedrigsten, wenn ein schlechtes Resultat erreicht wur-
de, aber es besteht keine groB3e Differenz zu den anderen Zu-
standen.
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Abbildung 28 Mittehwert der Unterstiitzungsvariable pro Zustand pro
Resultat

Unterstiitzung

Die Menschen unterstiitzen von Menschen gesteuerte
Drohnen  eher als autonome  Waffensysteme. Die
Unterstiitzung ist am geringsten, aber nicht signifikant, fir die
Agenten mit geringer Selbstbestimmung im Vergleich zu
Szenarien, in denen Informationen iber Autonome
Waffensysteme erstellt werden. Ebenso ist die Unterstiitzung
fir Szenarien mit einem guten Resultat hoher als fiir solche mit
schlechten Resultaten und mit Ausnahme des menschlichen
Operateurs und autonomer Waffensysteme mit geringer
Selbstbestimmung, sind diese Differenzen signifikant (p < ,05).

115



Cutcome
M 0o

M Good outcome

50.007
[OBad outcome

60.007]

Mean DVQ11_Fair
b

5357

50 .66

20,00
34.11

000
Human Cperated HA_AW None HA_AW_Understanding HA_&W_ANl_aspects
low agency HA_AW_Learning HA_AW_Unpredictability

agency_level

Error Bars: +- 1 SE

Abbildung 29 Mittehwert der Fairnessvariable pro Zustand pro Resultat

Fairness

Im GroBlen und Ganzen werden die MaBnahmen des
menschlichen Operateurs als fairer angesehen als die der
autonomen Waffensysteme. Die Wahrnehmung von Fairness
ist entschieden hoher bei Szenarien mit gutem Resultat als
solchen mit schlechtem Resultat, und in allen Szenarien sind
diese Differenzen signifikant (p<,05). Die Differenz zwischen
den Agentenzustinden der autonomen Waffensysteme ist
gering (<10 Punkte auf einer 100-Punkt-Skala).
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Abbildung 30 Mittelwert der Unbehagens variable pro Zustand pro
Resultat

Unbebagen

Bei Szenarien mit schlechtem Resultat empfinden die Men-
schen mehr Unbehagen bei den Handlungen von sowohl
menschlichen Operateuren als auch autonomen Waftfensyste-
men. Es besteht keine gro3e Differenz zwischen der Stufe der
Beunruhigung fiir die verschiedenen Zustinde der autonomen
Waffensysteme. Die Beunruhigungsebene fiir den menschli-
chen Operateur ist viel niedriger als die fiir autonome Waffen-
systeme. Mit Ausnahme der Agenten mit hoher Selbstbestim-
mung gibt es keine weiteren Aspekte des Zustandes der auto-
nomen Waffensysteme. Alle Differenzen zwischen guten und
schlechten Resultaten sind signifikant (p < ,05).
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4.3.6  Schiussfolgerung der 1 orstudie 2
Das Ergebnis der Vorstudie 2 fihrt zu den folgenden
Schlussfolgerungen:

Der Reliabilititstest wies auf, dass die vier Items des
Agency-Konstrukts zuverlassig sind, und gemill der
PCA koénnen sie als eine Komponente angesehen werden;
Der Korrelationskoeffizient des Agency-Konstrukts und
alle abhingigen Variablen sind signifikant und haben die
gleichen Richtungen wie in Vorstudie 1. Wir fanden
einen negativen Zusammenhang zwischen dem Agency-
Konstrukt und der Stufe des Unbehagens, d.h. dass bei
Erh6hung der Agentenwahrnehmung, die Leute
andeuten, dass sie eine grof3ere Besorgnis empfinden, aber
dieser Effekt ist immer noch sehr gering und néhert sich
0 (r = -.076). Um zu schen, ob wir einen stirkeren Effekt
erhalten konnten, dnderten wir die Formulierung der
Frage zur Unbehagenvariable in der abschlieBenden
Untersuchung;

Die Agentenmanipulation zeigt an, dass eine grof3e Dif-
ferenz zwischen den Agency-Szenarien mit hoher Selbst-
bestimmung und denen mit geringer Selbstbestimmung
herrscht. Die Agenten des menschlichen Operateurs und
der autonomen Waffensysteme mit hoher Selbstbestim-
mung liegen auf der gleichen Ebene. Allerdings sind die
Mittel des Agency-Konstrukts fiir Szenarien mit hoher
Selbstbestimmung, die Algo-Aversion-Effekte enthalten,
fast die gleichen. Um dem Algo-Aversion-Effekt heraus-
zunehmen, miissen wir weitere Literaturforschungen und
Vorstudien vornehmen. Aufgrund der beschrinkten Zeit
haben wir diese Forschungsmethode nicht verfolgt und
uns entschieden, uns auf die abschlieBende Untersu-
chung der Agentenwahrnehmung zu konzentrieren.
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= Viele der von uns bei den abhingigen Variablen
gefundenen Effekte erfillten unsere FErwartungen,
begriindet auf die Forschungsergebnisse der Vorstudie 1.
Wir fanden keine besonderen Effekte in den DVs
zwischen den verschiedenen Agentenzustinden der
autonomen Waffensysteme. Wir priiften, ob wir den
Algo-Aversion-Effekt aus der Vorstudie 1 reproduzieren
konnten, bei dem Schaden in Agentenzustinden mit
geringer Selbstbestimmung von der Drohne auf den
Kommandanten tbertragen wurde, aber leider konnte
dieser Effekt in der Vorstudie 2 nicht festgestellt werden.
Obwohl diese Verantwortungskette noch weiter
untersucht werden muss, entschieden wir uns, sie nicht
in die abschlieBende Untersuchung aufzunehmen, da wir
uns nicht sicher waren, was genau der Fall ist und weitere
Literaturforschung und Vorstudien erforderlich sind.

4.4 Abschliefende Untersuchung - militdrische Stichprobe

Um die Anzahl der Szenarien fiir die abschlieBende Untersu-
chung festzustellen, fiihrten wir Teststirkenberechnungen aus,
um die Gesamtzahl der Probanden abzuschitzen, die wir laut
der Ergebnisse der ersten Vorstudie bendtigen wiirden, da wir
diese Szenarien auch fir die abschlieBende Untersuchung be-
nutzen werden. Basiert auf den Teststirkenberechnungen (Ef-
fektgroBe 0,4, eine Soll-Teststirke von 0,8 und einen Wahr-
scheinlichkeitsgrad von 0,05), zielten wir auf eine Gesamtant-
wortquote von 200 und bestimmten, dass wir 3 Szenarien ver-
arbeiten konnten. Wir entschieden uns, uns auf die Auffassung
von Streitkriften zu konzentrieren und die derzeitige Techno-
logie, d.h. eine von Menschen gesteuerte Drohne, mit zukinf-
tiger Technologie, dem autonomen Waffensystem (Tabelle 15)
zu vergleichen. Wir fligten aullerdem noch ein Szenario mit
einem autonomen Waffensystem auf neutraler Ebene hinzu,
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um die Auffassung von Streitkriften der drei Zustinde zu ver-
gleichen. In dieser Untersuchung stellten wir vor allem Fragen
tber das Kampfmittel der Drohne und nicht iiber den mensch-
lichen Operateur, der sie steuert, um die Auffassung der Arte-
fakte zu vergleichen. Da wir nur drei Szenarien verarbeiten
konnten, konzentrierten wir uns auf den Zustand mit schlech-
tem Resultat, da die Vorstudien nachwiesen, dass die Effekte in
diesem Zustand am eindeutigsten sind.

Wir verbreiteten die Umfrage per E-Mail, mit einem
anonymen Link und hatten deshalb keine Gewihrleistung in
Bezug auf die Anzahl der Befragten. Nach der Datenvorverar-
beitung und dem Loéschen von Befragten, die den Aufmerk-
samkeitstest nicht durchgefiihrt hatten, verfiigten wir noch
tber 239 Antworten fiir die komplette Stichprobe. Die Anzahl
der Befragten pro Szenario betrug zwischen 64 und 96, ein
seltsames Ergebnis, da die Befragten gleichmafig tiber die Sze-
narien verteilt werden sollten. Die Stichprobe von 239 ist eine
Kombination des niederlindischen Militirs und der Zivilbe-
volkerung, die im Verteidigungsministerium angestellt sind,
denn hitten wir sie ausgelassen, wiren wir auf 149 Befragte
sitzen geblieben, zu wenig fiir eine robuste Datenanalyse.

Von Mensech | Neutrale AW Hohe AW
gesteurt

Schlechtes | 1 2 3
Resultat

Tabelle 15 Szenarien der abschliefenden Untersuchung
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FUR DIESES DESIGN WERDEN DIE FOLGENDEN DEFINITIONEN

BENUTZT:

* Von Menschen gesteuerte Drohne: Drohne, die direkt
unter der Kontrolle eines Menschen steht. Wird als
Kampfmittel mit sehr niedriger Selbstbestimmung
aufgefasst.

*  Hohes AW: Probanden wurde gesagt, dass das autonome
Waftfensystem Selbstbestimmungsmerkmale aufweist hat
(z.B. Erwigung von Fir und Wider und unabhingige
Entscheidungswahl). Wird als Kampfmittel mit sehr hoher
Selbstbestimmung aufgefasst.

* Neutrales AW: Es wurden keinerlei Informationen tber
Selbstbestimmungsmerkmale der autonomen Waffensys-
teme gegeben. Die Stirke dieser Methode ist, dass wir Da-
ten von Teilnehmern sammeln konnen, die ihre voreinge-
stellten Konzepte von autonomen Waffensystemen zum
Verstindnis der Handlung autonomer Waffensysteme be-
nutzen und diese Auffassungen mit den von menschlichen
Operateuren gesteuerten und autonomen Waffen mit
hoher Selbstbestimmung vergleichen kénnen.

4.4.1  Reliabilitatsanalyse

Fir alle vier Agency-Items ist « = ,865 und liegt tber dem
Schwellenwert von 0,7. Er kann nicht durch Loschen eines
Items verbessert werden, d.h. dass das Agency-Konstrukt
zuverlissig ist (Tabelle 16). Loschen anderer Items wird den «
Wert abschwichen und die interne Konsistenz reduzieren.
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Reliabilitatstatistiken

Cronbachs
Alpha

Anzahl Items

.865

Item-Gesamtstatistiken

Korrigierte
Skala-Mittel, wenn Skalenvarianz, Hem-Total Cronbachs Alpha,
Item gelGscht ist wenn ltem geldscht Korrelation ~ wenn Item gel6scht
Denkweise 116.43 7175.573 .620 .863
Zielsetzung 123.33 6342.474 .756 .810
Frei handeln 122.62 6566.723 .740 .816
Zielerreichung 118.84 6459.1 46 .740 .816

Tabelle 16 Ergebnisse der Reliabilititsanalyse Agency-Items

4.4.2  Haunptkomponentenanalyse (PCA)
Die PCA zeigt, dass Denken, Zielsetzung, freies Handeln und
Zielerreichung als ein Konstrukt angesehen werden kann, das
die Varianz von 71,18% in den urspriinglichen Variablen
ausmacht. Dies kann man auch auf dem Scree-Test ansehen,
das die Eigenwerte der Komponenten (Abbildung 31) anzeigt.
Die PCA zeigt an, dass die vier Items: Denken, Zielsetzung,
freies Handeln und Zielerreichung als die zugrundeliegenden
Komponenten des Agency-Konstrukts (Tabelle 17) gesehen

werden kann.
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Abbildung 31 Scree-Test PCA letzte Untersuchung

Component Matrix®

Component

1 2
Thought T74 560
Goal sefting 873
Actfreely .B61
Achieve goals B63

Extraction Method: Principal
Component Analysis.

a. 2 components extracted.

Tabelle 17 PCA-Ergebnisse der Agenten in  der  abschliefenden
Untersuchung

4.4.3  Korrelationsanalyse des Agency-Konstrukts

Die Korrelation des Agency-Konstrukts mit abhingigen
Variablen ist gréB3er als in den vorherigen Vorstudien, aber nur
fir 7 wvon 9 der Variablen signifikant: Vertrauen,
Menschenwtirde, Zuversicht, Erwartungen, Unterstiitzung,
Fairness und Beunruhigung (p < ,01) (Tabelle 18). Es besteht

123



ein negativer Zusammenhang zwischen dem Agency-
Konstrukt und dem Grad des Unbehagens, der hoher ist als
zuvor in den Vorstudien. Es zeigt an, dass, wenn die
Selbstbestimmung von Waffensystemen erhoht ist, die Leute
merken  lassen, dass sie  beunruhigter sind. Die
Korrelationsanalyse ist nicht detailliert genug, um in diese
Ergebnisse zu zoomen, deshalb wird dies bei der Analyse der
abhingigen Variablen getan.

4.4.4  Manipulationspriifung des Agenten

Das Diagramm in Abbildung 32 zeigt den Anstieg in der
Wahrnehmung von Selbstbestimmung zu den Zustinden auf.
Die Differenz in der Wahrnehmung von Selbstbestimmung
zwischen Szenarien der von Menschen gesteuerten Waffen und
dem neutralen autonomen Waffensystem, sowie zwischen dem
Szenario des menschlichen Operateurs und dem des
autonomen Waffensystems ist signifikant, folglich koénnen
diese Gruppen als unterschiedlich betrachtet werden. Der t-
Test der unabhingigen Stichproben fiir das Szenario mit dem
neutralen AW-Agenten liegt mit p = ,063 knapp tber dem
Schwellenwert fir Signifikanz von p < ,05. Der t-Test der
unabhingigen Stichproben fir den Zustand mit menschlichen
Operateur und dem neutralen AW-Agenten zeigt, dass p
= ,001 ist und fir den Zustand mit menschlichem Operateur
und dem AW-Agenten mit hoher Selbstbestimmung p = ,000
ist.

Wir vermuten, dass die von Menschen gesteuerte
Drohne als mit geringer Selbstbestimmung und autonome
Waftfensysteme als mit hoher Selbstbestimmung aufgefasst
werden, und die Ergebnisse beweisen, dass dies der Fall ist. Die
zentrale Analyse befasste sich damit, wie der Fall des neutralen
Agenten mit den anderen beiden Fillen verglichen werden
kann. Wir vermuteten, dass Militirangehorige autonome
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Waffen nicht als mit psychischen Faihigkeiten ausgestattet
auffassen. Deshalb erwarteten wir keinen Unterschied
zwischen dem  Zustand des neutralen autonomen
Watfensystems und dem Zustand, in dem eine Drohne von
Menschen ferngesteuert wird. Wir vermuteten auch, dass der
neutrale Kampfmittelzustand als bedeutend anders als der
Kampfmittelzustand mit hoher Selbstbestimmung bewertet
wurde.

Die Ergebnisse bestitigen, dass die von Menschen
gesteuerte Drohne als mit geringer Selbstbestimmung und das
autonome Waffensystem als mit hoher Selbstbestimmung auf-
gefasst werden. Allerdings zeigen die Ergebnisse auch, dass
dem neutralen autonomen Waffensystem mehr Selbstbestim-
mung beigemessen wird, als der von Menschen gesteuerten
Drohne und dass die Auffassung von Kampfmitteln mit hoher
Selbstbestimmung nur wenig hoher ist. Das bedeutet, dass wir
unsere Hypothese verwerfen miissen und folgern, dass die fiir
das niederlindische Verteidigungsministerium arbeitenden
Militdrangehorige und Zivilisten autonome Waffensysteme als
mit Merkmalen von Streitkriften ausgestattet auffassen.

125



60.00+

50.004
& a0.00
<
@
=]
=
c
H -
= 30.00
= .

14539
20.00 41.16
25.28)
10.004
0.00 T T T
Human Operated Weapon Meutral Agency Autonomous High agency Autonomous
Weapon Weapon
Scenario

Error Bars: +- 1 SE

Abbildung 32 Mittelhwert des Agens pro Zustand

Mean Agency

Human Operated VWeapon HNeutral Agency High agency Autonomous
Autonomous Weapon ‘Weapon

Scenario

Error Bars: +- 1 SE

Occupation

W niltary
E civiian

Abbildung 33 Mittehwert des Agens pro Zustand pro Gruppe

126



Der Unterschied zwischen den befragten Militirangehorigen
und den Zivilisten in Abbildung 33 ist sehr interessant, aber als
zwel Gruppen unterscheiden sie sich nicht besonders in zwei
der Szenarien, sondern nur in dem Kampfmittelzustand mit
hoher Selbstbestimmung. Wir mussen bei der Interpretation
der Ergebnisse vorsichtig sein, deshalb ist die nachstehende
Beobachtung veranschaulichend. Sowohl in dem Szenario mit
menschlichem Operateur als auch mit dem neutralen AW-
Agenten,  stimmte die  Auffassung der  befragten
Militirangehorigen mit der der befragten Zivilisten uberein.
Aber in dem  AW-Agency-Szenario  mit  hoher
Selbstbestimmung waren die befragten Militirangehérigen sich
der Effekte mehr bewusst, als ihre zivilen Kollegen. Wir haben
uns die demografischen Unterschiede zwischen den
Stichproben angesehen und sie sind sich erstaunlich dhnlich,
aber eine mégliche Erklirung konnte sein, dass die Stichprobe
mit den Zivilisten tiber 10% mehr Probanden verfiigt, die mit
KI gearbeitet haben, also die Stichprobe mit den
Militarangehorigen. Wir sind jedoch nicht sicher, dass dies den
Unterschied in Agentenwahrnehmung zwischen den beiden
befragten Gruppen erklirt und dieser Aspekt musst genauer
untersucht werden.
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Correlations

Agency  DVQ1_Blame DVQ2_Trusi  DVQ3_Harm  OVQ4_Human_Dignity  OVQS_Confidence DVQ6_Expectations OVQ7_Support DVQ8_Fair  DVQ9_Anxiety
Agency Pearson Correlation 1 009 406" -070 347" 428" 320" 337" 45" -218"
Sig. (2-tailad) Bes .0oo ??5 .0oo | .0oo .0oo .0oo .noo 0m
N 218 248 248 248 248 248 248 248 248 248
DVQ1_Blame Pearson Cormrelation .0o0% 1 -.03% 056 018 027 -109 -.002 -.080 RE:)
Sig. (2-tailed) 288 | 545 79 783 867 085 a79 208 044
N 218 248 248 248 248 248 248 248 248 248
DV@2_Trust Pearson Corelation 406" -039 1 -7 482" 787" 3" 597" 5407 -4517
Sig. (2ailed) 000 545 01 000 000 000 000 000 000
N 45 g 28 48 8 28 248 28 248 248
DVQ3_Ham Pearson Correlation 070 056 -7 1 -180” 197" 155" -133 200" 360"
Sig. (2alled) 275 379 001 004 002 015 036 002 000
N B 28 8 248 248 uE 28 8 248 248
DV@4_Human_Dignity  Pearson Gorelation a7 018 482" 180" 1 564 239" 5647 472" -385"
Sig. (2-talled) 000 783 o000 004 000 000 000 000 000
N 248 248 28 248 48 248 28 248 248 248
DVQ5_Confidence Pearson Cormelation 428" 027 767" -197” 568" 1 ars” 685" 600" -495"
Sig. (2-talled) 000 667 000 002 000 000 000 000 000
M 248 248 248 248 248 248 248 248 248 248
DVOE_Expectati Pearson Comalati 3207 -109 324" - 1585 239" are” 1 m” 4787 -2647
 Sig. (2-alled) 000 086 000 o5 000 000 000 000 000
N 48 248 u8 248 48 M8 ug M8 248 248
DVa7_Support Pearson Coelation 3 -002 597" 133 5647 685" m” 1 5207 488"
" Sig. (2-talled) 000 979 000 0% 000 000 000 000 000
N 248 M8 u8 248 48 248 uE u8 248 248
DVGE_Fair Pearson Comelation 4517 -080 5407 2007 4727 600" 475 528" 1 - 440"
Sig. (2-talled) 000 208 a0 002 000 000 000 000 000
N 248 248 248 248 248 248 248 248 248 248
DVQI_Anxiety Pearson Comelation  -216" A28 | A4St | ET el 405" _aed | 488" 440" 1
Sig. (2-tailed) .om 044 .0oo ooo .0oo .0oo .0on .0oo oo
N 248 248 248 248 248 228 28 248 218 248

= Correlation is significant at the 0.01 level (2-tailed).
* Correlation is significant at the 0.05 level (2-tailed).

Tabelle 18 Korrealisation-Agency-Konstrukt mit abhingigen V ariablen fiir die abschliefSende Untersuchung



4.4.5  Analyse der abbingigen 1V ariablen

Die Korrelation zwischen Agency-Konstrukt und den
abhingigen Variablen Vertrauen, Menschenwiirde, Zuversicht,
Erwartungen, Unterstiitzung, Fairness und Beunruhigung sind
signifikant (p < ,01), deshalb sind die bemerkenswertesten
Forschungsergebnisse fiir jede dieser 7 abhdngigen Variablen in
diesem Kapitel beschrieben.

Vertranen

Im GroBen und Ganzen haben die Menschen mehr Vertrauen,
dass menschliche Operateure in der Zukunft korrekte
Malinahmen treffen, als autonome Waffensystem, und die
Differenz zwischen diesen Gruppen ist signifikant (p < ,05).
Der Vertrauensgrad fur den neutralen und hohen AW-
Agentenzustand ist gleichgro3 und die Differenz zwischen
diesen Gruppen ist nicht signifikant.
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Menschenwiirde

Die Korrelation zwischen Agency-Konstrukt und den
abhingigen Variablen Vertrauen, Menschenwiirde, Zuversicht,
Erwartungen, Unterstiitzung, Fairness und Beunruhigung sind
signifikant (p < ,01), deshalb sind die bemerkenswertesten
Forschungsergebnisse fiir jede dieser 7 abhdngigen Variablen in
diesem Kapitel beschrieben.
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Zuversicht

Im GroBen und Ganzen haben die Menschen mehr Vertrauen,
dass menschliche Operateure in Zukunft korrekte Mallnahmen
treffen, als autonome Waffensysteme, und die Differenz
zwischen diesen Gruppen ist signifikant (p < ,05). Es gibt
keinen  nennenswerten  Unterschied  zwischen — AW-
Agentenzustinden mit geringer und hoher Selbstbestimmung.
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Erpartungen

Eine etwas geringere Differenz kann in den Erwartungen der
Leute zwischen dem Zustand der menschlichen Operateure
und den beiden AW-Agentenzustinden beobachtet werden.
Die Erwartungen, die an beide AW-Zustinde gestellt werden,
sind gleichgrof3. Die Differenz zwischen allen Gruppen ist
jedoch nicht signifikant.
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Unterstiitzung

Im Allgemeinen werden von Menschen gesteuerte Drohnen
stirker unterstiitzt als autonome Waffensysteme, und die
Differenz zwischen diesen Gruppen ist signifikant (p < ,05).
Scheinbar beeinflusst die Auffassung in Bezug auf Autonome
Waffensysteme nicht den Grad der Unterstitzung, und die
Differenz zwischen der neutralen und hohen Agentengruppe
ist nicht signifikant.
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Fairness

Sowohl die Handlungen der von Menschen gesteuerten
Drohne als auch die autonomen Waffensysteme werden als
gleich fair betrachtet, ein bemerkenswertes Ergebnis, da wir
erwarteten, dass die Handlungen der von Menschen
gesteuerten Drohne als fairer angesehen wiirden, als die von
einem autonomen Waffensystem. Leider ist die Differenz
zwischen diesen Gruppen nicht signifikant.
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Besorgnis

Die Leute sind besorgter in Bezug auf autonomer
Waffensysteme als in Bezug auf von Menschen gesteuerte
Drohnen, und die Differenz zwischen diesen Gruppen ist
signifikant (p < ,05). Die neutralen und hohen AW-Agenten-
Szenarien zeigen einen kleinen Anstieg des Besorgnisgrads auf,
aber die Differenz zwischen diesen Gruppen ist nicht
signifikant.
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4.4.6  Schlussfolgerung der abschlieffenden Untersuchung

Das Ergebnis der abschlieBenden Untersuchung fiihrt zu den
folgenden Schlussfolgerungen:
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Der Reliabilitatstest wies auf, dass die vier Items des
Agency-Konstrukts zuverlissig sind, und gemal3 der PCA
konnen sie als eine Komponente angesehen werden;

Die Auffassung und Wertvorstellung des neutralen AW-
Agentenzustands ist hoher, als die fir den Zustand mit
von Menschen gesteuerten Drohnen. Die Auffassung und
Wertvorstellung des AW-Agentenzustands mit hoher
Selbstbestimmung ist hoher, als die fiir den neutralen AW-
Agentenzustand, aber die Differenz zwischen diesen
Gruppen ist nicht signifikant mit einem p = ,063
(Abbildung 32);

Sowohl in dem Szenario mit menschlichem Operateur als
auch mit dem neutralen AW-Agenten, stimmte die
Wahrnehmung der befragten Militirangehorigen mit der
der befragten Zivilisten tberein. Aber in dem AW-
Agency-Szenario mit hoher Selbstbestimmung waren sich
die befragten Militirangehorigen des Effekts viel stirker
bewusst, als ithre zivilen Kollegen (Abbildung 33), aber da
die beiden Gruppen keinen nennenswerten Unterschied in
zwei der Szenarien aufweisen, mussen wir bei der
Interpretation und Schlussfolgerung vorsichtig sein. Wir
sind jedoch nicht sicher, ob dies den Unterschied in der
Auffassung der beiden befragten Gruppen in Bezug auf
Kampfmitteln erklirt, und dieser Aspekt musst genauer
untersucht werden.

Die Korrelationsanalyse zeigte, dass 7 von 9 abhingigen
Variablen bedeutend mit dem Agency-Konstrukt
korrelieren. Diese 7 Variablen sind Vertrauen,
Menschenwiirde, Zuversicht, Erwartungen, Unterstiitzung,
Fairness und Besorgnis (Tabelle 18);

Basiert auf die detailliertere Analyse der abhingigen Vari-
ablen kénnen wir beobachten, dass der Grad an Vertrauen,
Zuversicht, Menschenwiirde und Unterstiitzung bei den
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MaBinahmen der von Menschen gesteuerten Drohnen ho-
her ist wie bei denen von autonomen Waffensystemen
(Abbildungen 34, 35, 36 und 38).

* Die Hohe der Erwartungen von Fairness fiir von
Menschen  gesteuerte ~ Drohnen  und  autonome
Watfensysteme sind gleichgrof3 (Abbildung 37 und 39).

Leute empfinden stirkere hohere Besorgnis in Bezug auf

autonome Waffensysteme als in Bezug auf von Menschen

gesteuerte Waffen, und diese Besorgnis ist am starksten bei den

Agentenzustinden mit hoher Selbstbestimmung.
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5. Design der Moral Machine fiir Autonome
Waffensysteme

Ich habe den Film ,,Eye In The Sky“ geseben... diese

Unmifrage erinnert mich an diesen Filp.
Vorstudie 1 Befragte

Im vorherigen Kapitel haben wir die Szenarien, die wir in der
Vorstudie und abschlieBenden Untersuchung getestet haben,
beschrieben. Obwohl die Stichproben genug Daten fiir eine
statistische Analyse enthielten, verfiigten die Studien nur iber
50 bis 96 befragte Personen je Szenario und diese Befragten
wiesen ganz spezifische demografische Merkmale auf. Zum
Beispiel befanden sich die Befragten, die MTurk benutzten, vor
allem im Alter zwischen 25 wund 35 Jahren, hatten
Universititsreife und der Anteil Militdrangehoériger waren zu
95% minnlichen Geschlechts niederlindischer Nationalitit.
Um die Ergebnisse zu verallgemeinern benotigt diese Arbeit
mehr befragte Personen, die eine groBere demografische
Gruppe vertreten. Fir eine grof3angelegte Untersuchung dieses
Themas schlagen wir das Design einer Moral Machine fiir
autonome Waffen vor, fir das wir das Konzept der Moral
Machine mithilfe der Media Lab (Scalable Cooperation Group,
2016) entwickelten.

Das Design der Moral Machine fiir autonome
Waftfensysteme ist Teil der technischen Untersuchungsphase
der Value-Sensitive-Design-Methode. Wir benutzten diese
Phase, um die Designtechnologie fiir den nichsten Schritt
unserer Untersuchung vorzubereiten und auf die Szenarien fir
die  Vorstudien und abschlieBenden  Untersuchungen
aufzubauen, um Einblicke in die moralische Bewertung der
Beteiligten zu tun, die sich mit autonomen Waffensystemen
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befassen. Die Erstellung einer Webseite fiir eine Moral
Machine fir autonome Waffensysteme wiirde uns gestatten,
Daten zu moralischen Bewertungen in grolem Mal3stab von
verschiedenen demografischen Gruppen zu sammeln, die fiir
robustere und allgemein giiltigere Ergebnisse benutzt werden
konnten. Breite Datensammlungen aus den verschiedensten
Lindern konnten die kulturellen Unterschiede in der
moralischen Bewertung autonomer Waffensysteme aufzeigen.
Zum Beispiel sind die Ansichten westlicher Linder zum
Einsatz dieser Waffen wahrscheinlich anders als die in Landern
des mittleren Ostens oder Asien. Die Daten aus diesen
Lindern konnen in der Debatte um autonome Waffensysteme
benutzt wetrden, die unserer Ansicht nach zurzeit vom
westlichen Standpunkt dominiert wird.

Der erste Abschnitt beschreibt die Moral Machine fir
autonome Fahrzeuge, gefolgt von unseren Vorschlag fiir die
Moral Machine fir autonome Waffensysteme, fiir die wir die
Szenarien und Variablen angeben, zum Abschluss erstellen wir
dann einige Hinweise fiir die Einfigung der Webseite.

5.1 Moral Machine fiir antonome Fabrzenge

Die urspringliche Moral Machine ist eine ,,...Plattfornm zum
Sammeln von Daten ur Auffassung der Menschen, wenn mit der
moralischen Situation konfrontiert, welche Menschen antonome Fabreuge
verschonen und welchen sie schaden sollen.” (Awad, 2017, pp. 42-43).
Die Webseite verfiigt tiber drei Modi fir ihre Benutzer: 1) Ein
Bewertungsmodus, mit dem Benutzer das Ergebnis fiir 13 Serien
von Szenarien entscheiden koénnen, 2) ein Deszgnmodus, mit dem
Benutzer ihre eigenen Szenarien konzipieren kénnen und 3) ein
Suchmodus, mit dem Benutzer die Szenarien anderer ansehen
konnen. Das wichtigste Merkmal ist der Bewertungsmodus,
mit dem Benutzer zwischen den beiden Szenarien wihlen
konnen, die uber wunterschiedliche Variablen verfigen:
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Eigenschaften  {Geschlecht, sozialer Stand, Alter, Gattung,
Gesundheit, Udlitarismus},  Interventionismus — {Auslassung,
Kommission}, Verhdiltnis zum Fabrzeng {Fahter, Fullginger}
und  Einstellung  zum  Gesetz  {Rechtsmittel, illegale Mittel}.
Andere Merkmale schlieBen einen Videofilm mit der
Beschreibung des  Projekts, den Anweisungen und
Hintergrundinformationen fiir den Benutzer ein.

Die Moral Machine wurde als ein Massives Online-
Experiment (MOE) (Reips, 2002) eingerichtet, das darauf zielt,
ein grof3es Stichprobenkartell mit verschiedenen
Hintergrinden kurzzeitig und kostengiinstig anzuwerben.
Diese Merkmale sind offensichtliche Vorteile des MOE, aber
die Kehrseite ist, dass die Zustinde schwer zu kontrollieren
sind, da Benutzer Umfragen mehrere Male beantworten
kénnen und selbsternannt sind, d.h. sie kénnen wenn immer
sie wollen das Experiment machen oder es fallen lassen (Awad,
2017). Die Moral Machine wurde mittels einer Rapid-
Prototyping-Technologie auf der Meteor-Plattform entwickelt,
die DOM-Scripting sowie auf Format basierte Strukturen
anbietet und eine hohe Ansprechbarkeit aufweist. Es wird auf
einem Cloud-Anwendungsservice angeboten, ist fir den
Einsatz auf mobilen Geriten konzipiert und fir soziale
Medienvermittlung mit Cards, Markup auf Open Graph Tags
optimiert. Bis Mai 2017 bewerteten ca. 3 Millionen Benutzer
aus mehr als 160 Lindern mehr als 30 Millionen Szenarien und
machten es zu einem der grofiten Werkzeuge fir groflangelegte
moralische Bewertung der Gegenwart.

5.2. Moral Machine fiir autonome W affensysteme

Autonome Waffensysteme sind ein heikles Thema, und wir
beobachteten, dass es vor allem Beunruhigung und Unbehagen
in Leuten hervorruft. Unserer Meinung nach, wire es nicht
klug, eine offene Plattform zu erstellen, um grof3angelegte
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Datenbanken zu sammeln, da so eine Plattform negative

Gefithle und unerwiinschte Handlung anziehen koénnte, die

unserer Forschung nicht gut zustattenkime, z.B. koénnten

Leute Szenarien entwickeln, in denen gewisse Zielgruppen wie

Muslime oder Frauen besonders angegriffen wiirden. Deshalb

erschien es uns ratsam, eine schrittweise Methode zu

adoptieren, um uns auf ein Massive-Online-Experiment zu
vergroflern. Um ein groBangelegte Verlaufsuntersuchung der
moralischen Wertvorstellungen von Menschen in Bezug auf
autonome Waffensysteme zu erstellen, muss ein kontrolliertes

Experiment mit einer begrenzten Anzahl Bedingungen und

Stichproben konzipiert werden. Diese Bedingungen kénnen in

Szenarien angesehen werden, die Benutzern ermoglichen, die

Umfrage nach Erhalt eines Passwortes tber ecine Web-

Oberfliche an einen sicheren Server zu senden. Nach dem

Sammeln der ersten Daten und Benutzer-Feedback ist der

nichste Schritt, eine groflangelegte offene Plattform wie z.B.

die Moral Machine mal3stiblich zu vergréBern, wo Leute die

Szenarien bewerten konnen, um grole Mengen Daten in

verschiedenen Lindern 2zu sammeln. Aufgrund der

Vertraulichkeit des Themas glauben wir jedoch, dass es nicht

ratsam ware, Leute ihre eigenen Szenarien erstellen zu lassen,

oder ihre Ergebnisse tiber soziale Medien zu verbreiten, wie es
das Designmerkmal der urspringlichen Moral Machine
anbietet.

Wir schlagen die folgenden Merkmale fiir das Design
der Moral Machine fir autonome Waffensysteme vor:

* Fin Bewertungsmodus, mit dem Benutzer zwischen
verschiedenen Szenarien wihlen und anzeigen koénnen,
welches der beiden Szenarien am akzeptabelsten fiir sie ist;

*  Bedingungen brauchen nur eine unterschiedliche Variable
zu je einer Zeit bei dem Vergleich der Szenarien aufweisen,
sodass die Messung nicht auf das Ergebnis von mehreren
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Bedingungen zuritickgefiihrt werden kann, um vermischte
Effekte zu vermeiden;

=  Eine Seite mit einer kurzen Ubersicht und Erklirung der
Bedeutung der Variablen, bevor der Benutzer mit der
Bewertung der Szenarien beginnt;

* Fine Seite mit weiteren Informationen zu dem
bestimmten Szenario, das der Benutzer bewertet. Zugriff
darauf ist erhiltlich, wenn er oder sie weitere Erklirungen
zur Veranschaulichung benotigt;

*  Nach der Bewertung der Szenarien werden die Ergebnisse
dem Benutzer mitgeteilt;

* Fine Ansicht der Benutzerergebnisse erscheint verglichen
mit den Ergebnissen der anderen Benutzer, um dem
Benutzer Feedback zu seiner/ihrer Bewertung zu geben;

*  Fine zweite Runde Bewertungen gestatten den Benutzern,
die Szenarien noch einmal zu bewerten, sodass sie ihre
moralische Wertvorstellung und Urteile, begrindet auf
dem Vergleich ihrer Ergebnisse mit denen der anderen,
indern kénnen.

5.3 Szenarien

In diesem Abschnitt werden die Variablen fir die Moral
Machine fir Autonome Waffensysteme definiert, die in zwei
Beispielszenarien dargestellt werden. Die Variablen sind auf die
Szenarien der Vorstudie und der abschlieBenden Untersuchung
basiert, die eine Militirkolonne beschreiben, die von einer
fliegenden Drohne unterstiitzt wird, und sie werden von den
fur die Moral Machine benutzten Variablen fiir autonome
Fahrzeuge inspiriert.

5.3.1  Variablen fiir Szenarien
Fir den Prototyp der Moral Machine fiir autonome
Waftfensysteme werden 6 Variablen entweder der Vorstudien
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oder der abschlieBenden Untersuchung abgeleitet, z.B.
Waftfentyp und Ergebnis, oder im FEinklang mit der Moral
Machine fir autonome Fahrzeuge, Variablen wie Merkmale
und Anzahl Merkmale. Die 6 Variablen sind: Waffentyp (W),
Lage (L). Person (C), Anzahl Personen (N), Resultat (O) und
Einsatz (M). Die im ndchsten Absatz beschriebenen Variablen
sind Beispiele und Vorschlige und miussen professionell
konzipiert werden, wenn sie in eine Moral Machine fur
autonome Waffensysteme eingegeben werden sollen. Zum
Beispiel ist die Lage-Variable auf einer Zeichnung basiert und
stellt eine Wiiste oder ein Dorf wie in einem Spiel dar, und es
ist zu prifen, ob dies eine gute Wiedergabe ist, oder ob ein
Foto fiir eine Forschungsarbeit besser geeignet wire.

Waflentyp

Diese Dimension zeigt den Waffentyp (W) dar, der eingesetzt
wird, um die Kolonne zu unterstiitzen. Diese Dimension testet,
ob Leute die aktuelle Technologie, die von Menschen
gesteuerte Drohne, moralisch akzeptabler finden, als eine
autonome Drohne, die der Technologie der Zukunft angehort.
Dies kann fir einen FEinblick in die Unterstitzung der
Technologien benutzt werden. Der Waffentyp ist entweder
eine von Menschen gesteuerte Drohne (links) oder ein
autonomes Waffensystem (rechts) (Abbildung 41). Wenn die
Waffentypvariable unterschiedlich ist, so werden andere
Piktogramme im Szenario zur Auswahl dargestellt, siche
Beispiel 1 (Abbildung 47). Andernfalls werden die gleichen
Waffentypen im Szenario fiir Beispiel 2 (Abbildung 48)
dargestellt.
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Human operated Autonomous

Abbildung 41 Verfiigharer Waffentyp W = {von Menschen gestenerte
Drobne, autonome Drobne}

Lage

Die Dimensionen zeigen die Lage (L) als Umfeld fur das
Szenario an, die sich entweder in der Wiste (links) oder im
Dorf (rechts) befindet. In dieser Dimension testen wir, welche
Lage fir Leute moralisch akzeptabler ist, um entweder
autonome Waffensysteme oder von Menschen gesteuerte
Drohnen einzusetzen. Wenn die Lagevariable unterschiedlich
ist, werden beide Bilder fiir jedes Szenario angezeigt, siche
Beispiel 2 (Abbildung 48). Andernfalls wird die gleiche Lage in
beiden Szenarien dargestellt, siche Beispiel 1 (Abbildung 47).

Desert Village

Abbildung 42 1agevariable 1. = {Wiiste, Dorf}
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Person

Diese Dimension zeigt die Art der Person (C) an, die als
Umstehende im Szenario vorhanden sind, entweder ein Mann
(links), eine Frau (Mitte) oder ein Kind (rechts) (Abbildung 43).
Durch Austauschen der Personen erhalten wir Einblicke in die
Umstehenden, die Leute als moralisch akzeptabel empfinden,
wenn eine autonome oder eine von Menschen gesteuerte
Waffe eingesetzt wird. Wenn die Personenvariable
unterschiedlich ist, werden andere Personen fiir jedes Szenario
gezeigt. Andernfalls werden die gleichen Personen in beiden
Szenarien dargestellt.

LR

Man Woman Child

Abbildung 43 Personenvariable C = {Mann, Fran, Kind}

Anzahl Personen

Diese Dimension zeigt die Anzahl Personen (N) an, die im
Szenario vorkommen. Es kann von einer Person (links) bis zu
finf Personen (rechts) betragen (Abbildung 44). Diese
Dimension gestattet uns, Einblicke zu tun, wie viele
Umstehende, die Leute als moralisch akzeptabel empfinden,
wenn eine autonome oder eine von Menschen gesteuerte
Waffe eingesetzt wird. Wenn die Anzahl Personen-Variable
unterschiedlich ist, werden andere Gruppen von Personen fiir
jedes Szenario gezeigt. Andernfalls werden die gleichen
Personengruppen in beiden Szenarien dargestellt.
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Abbildung 44 Anzahl Personenvariable N = {1..5}

Resultat

Diese Dimension zeigt das Ergebnis (O) des Szenarios an, dass
entweder ohne Kollateralschiden  (links) oder mit
Kollateralschiden zu der Anzahl in dem Szenario
vorkommenden Personen (rechts) darstellt (Abbildung 45).
Dies gestattet uns, Einblick zu erhalten, inwiefern das Resultat
die moralische Akzeptanz beeinflusst, wenn eine autonome
oder eine von Menschen gesteuerte Waffe eingesetzt wird.
Wenn die Resultatvariable unterschiedlich ist, werden andere
Piktogramme fiir jedes Szenario dargestellt. Andernfalls wird
die gleiche Resultatvariable in beiden Szenarien dargestellt.

No collateral damage Collateral damage

Abbildung 45 Resultatvariable O = {kein  Kollateralschaden,
Kollateralschaden }
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Einsaty

Diese Dimension zeigt den Einsatz (M) des Szenarios an, das
entweder die Verteidigung der Kolonne, wenn Gefahr im
Verzug ist (links) darstellt, oder einen Angriff auf die
Fahrzeuge auf der Zielliste darstellt, auch wenn sie keine
direkte Gefahr fir die Kolonne bedeuten (rechts) (Abbildung
406). In dieser Dimension testen wir, welche Art von Einsatz
fir Leute moralisch akzeptabel ist. Wenn die Einsatzvariable
unterschiedlich ist, werden andere Piktogramme fiir jedes
Szenario  dargestellt.  Andernfalls  wird die  gleiche
Einsatzvariable in beiden Szenarien dargestellt.

e

Defend Attack

Abbildung 46 Einsatzvariable M = {verteidigen, angreifen }

5.3.2  Beispielszenarien

Die oben beschriebenen Szenarien konnen fir das Kreieren
von Szenarien benutzt werden, in der jedes Szenario sich nur
durch eine Variable von dem anderen unterscheidet. Die fir
das Szenario gestellte Frage ist die gleiche Frage, wie die fir die
Bewertung der Szenarien in der urspriinglichen Moral Machine
gestellten Frage. In diesem Abschnitt stellen wir zwei Szenarien
als Beispiel dar, um das Konzept aufzuzeigen, aber um uns
kurz zu fassen, werden wir nicht alle Variablen in einer
endlosen Liste von Beispielen zeigen. Beispiel 1 ist in
Abbildung 47 zu schen, die eine Kolonne in einer Wiiste

148



darstellt. Die Differenz zwischen den Szenarien ist, dass die
Kolonne auf der linken Seite von einer von Menschen
gesteuerten Drohne verteidigt wird und auf der rechten Seite
von einem autonomen Waffensystem. In beiden Fillen
befindet sich eine Person in der Nihe der Stralle, die als
Kollateralschaden get6tet wird.

Which scenario is most acceptable to you?

Abbildung 47 Beispielzenario 1

Im nichsten Beispielszenario (Abbildung 48) werden beide
Kolonnen von einem autonomen Waffensystem verteidigt,
aber die Lage ist anders. Die Kolonne auf der linken Seite fihrt
durch eine Wiste, die auf der rechten Seite durch ein Dorf. In
beiden Situationen spielen zwei Kinder in der Niahe der Strafe,
und der Angriff verursacht keinen Kollateralschaden.

Which scenario is most acceptable to you?

Abbildung 48 Beispielszenario 2
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5.4 Implementierung

Die Umsetzung der Moral Machine fir autonome
Waffensysteme erfordert mehrere Aktivititen; es ist ein Projekt,
das mindestens sechs Monate dauern wird und ein weiteres
Jahr, um es zu bearbeiten. In diesem Abschnitt werden wir die
Phasen kurz beschreiben.

In Phase eins miussen die Szenarien und Variablen aus
den vorherigen Abschnitten konzipiert werden. Daftr sind
Klarheit und Interpretationsfahigkeit der Variablen besonders
wichtig. Gemidl3 des Wissenschaftlers, der die urspriingliche
Moral Machine konstruiert hat, dauerte der Prozess des
Erstellens von Personen fir die Szenarien drei Monate und
wurde mehrfach von einem professionellen  Grafiker
wiederholt.

In Phase zwei muss die Infrastruktur der Webseite
entwickelt und konstruiert werden. Das wird auch mehrere
Monate in Anspruch nehmen. Angesichts der streng
vertraulichen Natur des Themas ist eine sichere Webseite fiir
die Szenarien erforderlich, Zugang zu ihr ist nur mit einem
Passwort moglich. Das erfordert einen Mechanismus, um den
interessierten Personen die Passworter, zu vermitteln, z.B. eine
Webseite, die nach der Anmeldung einen Link zur Umfrage
sendet. Da wir uns auf ein Massive-Online-Experiment
erweitern wollen, muss diese Moglichkeit gleich zu Anfang des
Projekts als ein FErfordernis berticksichtigt werden. Das
bedeutet, dass die Webseite in einem Server-Umfeld
gespeichert wird, um eine dynamische FErweiterung oder
Verminderung je nach Anzahl aktiver Benutzer zu gestatten.
Gleichzeitig ist es wichtig, dass die Sicherheit der Webseite und
des Servers sehr hoch ist und die Forschungsdaten Eigentum
der Universitit, die die Untersuchung durchfihrt, sind, und
setzt voraus, dass die Webseite nicht flir kommerzielle
Organisationen wie Microsoft, Google oder Amazon bereit

150



gestellt wird, die solche dynamischen Cloud-Services anbieten,
sondern von einem Server, der Eigentum der Universitat ist.

In der dritten Phase sind alle Szenarien in mehreren
Vorstudien zu testen, um zu prifen, ob sie nutzliche
Ergebnisse erzeugen, und sind neu einzustellen, wenn das nicht
der Fall ist. Dies ist mehrere Male zu wiederholen, bis die
abschlieende Untersuchung getestet werden kann. Die Daten
wurden von der ersten Moral Machine vom 23. Juni 2016 bis
zum Mai 2017 gesammelt (Awad 2017), und es ist ratsam, die
Untersuchung in Bezug auf autonome Waffensysteme fir die
gleiche Dauer durchzufthren, um eine Stichprobe zu erhalten,
die grof3 genug ist, dass man es wirklich ein Massive-Online-
Experiment nennen kann.
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6. Schlussfolgerung und Diskussion

Ich bin sicher, dass Drobnen zukiinflig eine grofse Rolle
Spielen werden. Aber so lange es keinen Algorithnius gibt,
um einen Kollateralschaden korrekt einzuschatzen, sollte
ein Angriff mit einer Waffe von einer menschlichen
Entscheidung — abhdngen. — Auflerdem  sollte  ein
Kommandant —auf  dem  Kriegsfeld  immer die  letzre
Entscheidung treffen konnen, wie der Angriff stattfinden
soll. Drobnen konnen zwar belfen, sein Lagebewnsstsein
gu verstirken, aber sie diirfen seine Optionen nicht
einschrénken.

Befragte Person, abschlieBende Untersuchung

Der Zweck dieser Untersuchung war, Einblick darin zu
nehmen, wie autonome Waffensysteme vom Militir und der
Zivilbevolkerung  wahrgenommen werden und welche
moralischen Wertvorstellungen sie als fiir wichtig erachten,
wenn autonome Waffensysteme in der nahen Zukunft
eingesetzt werden. Fur den Aufbau der Untersuchung wurde
die Value-Sensitive-Design-Methode benutzt. Dieser Abschnitt
beschreibt  zuerst  die  Schlussfolgerungen  unserer
Forschungsarbeit, gefolgt von einer Diskussion zu den
wissenschaftlichen und gesellschaftlichen Auswirkungen. Als
Nichstes, identifizieren wir mehrere Finschrinkungen und
schlieBen mit Empfehlungen fiir weitere Untersuchungen ab.

6.1 Schlussfolgerung

Dieser Unterabsatz beschreibt die Schlussfolgerungen zum
Agency-Konstrukt, —unsere  Haupthypothese und der
Untersuchung der abhingigen Variablen. Wir geben in jeden
Absatz an, ob unsere Ergebnisse die aktuelle akademische
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Fachliteratur unterstiitzen oder ihr widersprechen, und wir
bringen die Ergebnisse zum Abschluss.

6.1.1.  Agency-Konstrukt

Die Ergebnisse der drei aufeinanderfolgenden Untersuchungen
zeigen auf, dass Agency-Items zuverlissig sind und als ein
Konstrukt zusammenhalten. Das Agency-Konstrukt besteht
aus den vier Items Denken, Zielsetzung, freier Wille und die
Zielerreichung, die zum Messen der Auffassung in Bezug auf
autonome Waffensysteme und von Menschen gesteuerte
Drohnen benutzt werden kénnen. Bei Inbetriebnahme dieses
Konstrukts befassten wir uns mit der Fachliteratur aus den
Bereichen Kognitive Psychologie, Kinstliche Intelligenz und
Moralphilosophie. Die meisten empirischen Untersuchungen
zu Auffassung von Kampfmitteln finden im Bereich der
kognitiven Psychologie statt, z.B. K. Gray und Wegner (2012),
die in ihrer Studie von Robotern und Zombies verschiedene
Agentenebenen beschreiben, um Unbehagen zu messen. Malle
und Thapa Magar (2017) haben die erwiinschten intelligenten
Fahigkeiten in humanoiden Robotern untersucht, daftir haben
sie einige der Agentenaspekte benutzt, wie Denkfihigkeit und
Erklirung ihrer Handlungen. Allerdings haben wir in keiner
der Untersuchungen auch nur ein einziges Konstrukt gefunden
um Agentenebenen bei technischen Artefakten zu messen.
Soweit wir wissen, ist dies das erste Konstrukt, um
Agentenwahrnehmung empirisch zu messen.

3

6.1.2  Zentrale Hypothese Auffassung in Bezug aunf Waffensysteme

In der abschlieBenden Untersuchung vermuteten wir, dass die
von Menschen gesteuerte Drohne als mit geringer
Selbstbestimmung und das autonome Waffensysteme als mit
hoher Selbstbestimmung aufgefasst werden. Die Ergebnisse
beweisen, dass ein bedeutender Unterschied zwischen diesen
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Zustinden  besteht, daraus folgern wir, dass die
Agentenmanipulation funktioniert. Wir erwarteten auch, dass
der neutrale Agentenzustand der autonomen Waffensysteme
als bedeutend anders von den autonomen Waffensystem mit
hoher Selbstbestimmung bewertet wird, und unsere Ergebnisse
deuten darauf hin, dass es einen Unterschied gibt, aber dass die
Differenz zwischen diesen beiden Gruppen knapp tber dem
von uns gewiahlten Signifikanz-Schwellenwert liegt, und
deshalb miissen wir mit unseren Schlussfolgerungen sehr
vorsichtig sein.

Unsere zentrale Analyse befasste sich damit, wie das
neutrale Agency-Szenario von autonomen Waffensystemen
sich von den von Menschen gesteuerten und den autonomen
Waffensystemen mit hoher Selbstbestimmung unterscheiden.
Wir  vermuteten, dass  Militirangehérige  autonome
Waftfensysteme als genau solche Waffen wie alle anderen
Waffen betrachten und sie deshalb nichts weiter als ein
Werkzeug sind, mit dem man eine Wirkung erhalt und deshalb
autonome Waffensysteme keinen psychischen Zustand kennen.
Wir erwarteten auch nicht, einen Unterschied zwischen dem
Zustand des neutralen autonomen Waffensystems und dem
Zustand, in dem eine Drohne von Menschen ferngesteuert
wird, zu finden. Unsere Ergebnisse zeigen an, dass die
Wahrnehmung  von  Militirangehdrigen  und  zivilen
Mitarbeitern im niederlindischen Verteidigungsministerium in
Bezug auf das neutrale autonome Waffensystem-Szenario
starker ist, als die Wahrnehmung des von Menschen
gesteuerten Drohnenzustands. Dies bedeutet, dass sie einem
autonomen Waffensystem mehr Handlungsfahigkeit beimessen,
als einer durch menschliche Einwirkung betriebenen Drohne.
Basiert auf diesen Erkenntnissen miissen wir unsere Hypothese
verwerfen:
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HT: Militirangebirige fassen antonome Waffen nicht als mit psychischen
Fahigkeiten ansgestattet anf.

Unsere Ergebnisse entsprechen der Untersuchung von
Agenten im Bereich der kognitiven Psychologie. Frithere
Untersuchungen stellten fest, dass Menschen Computern
Verstand beimessen (Nass ¢z a/ 1995) und fassen Roboter als
Agenten auf (H.M. Gray ez al 2007). Basiert auf unsere
Untersuchung  folgern  wir, dass  Zuordnung  von
verstandesmafBiger Wahrnehmung auch auf autonome
Waffensysteme zutrifft, und dass diese Waffensysteme als
mehr angesehen werden, als nur ein Werkzeug zum Erreichen
eines BEffekts.

Die Ergebnisse fihrten auch zu einer weiteren
eindeutigen Beobachtung, dass sowohl bei von Menschen
gesteuerten autonomen Waffensystemen, als auch solchen mit
neutralen Agenten, Militirangehorige und Zivilisten gleich
reagierten.

Wie in Abschnitt 4.4.4 erwihnt wurde, unterscheiden
sich die beiden Gruppen nicht sonderlich in zwei der Szenarien,
nur das mit dem Zustand hoher Selbstbestimmung, und
deshalb miissen wir bei der Interpretation der Ergebnisse und
unseren Schlussfolgerungen sehr vorsichtig sein. Aber in dem
AW-Agency-Szenario mit hoher Selbstbestimmung waren sich
die befragten Militirangehorigen viel stirker des Effekts
bewusst, als ihre zivilen Kollegen. Wir sind uns nicht sicher,
wie man sich die Differenz in der Auffassung von
Kampfmitteln beider befragter Gruppen erkliren kénnte. Eine
Erklirung ist, dass die zivile Stichprobe 10% mehr Personen
betrug, die mit KI arbeiteten, als die militdrische Stichprobe.
Eine weitere Erklirung koénnte sein, dass die Gruppen die
Szenarien unterschiedlich wahrnahmen, z.B. verstanden die
Militirangehorigen die Beschreibung wortwortlich und die
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Zivilisten interpretierten sie lockerer, und dass dies ihre
Antworten zu den Agentenfragen beeinflusste. Allerdings sind
diese Erkliarungen zurzeit spekulativ, und die Ursachen fir die
Differenz in der Auffassung von autonomen Waffensystemen
zwischen Militirangehorigen und Zivilisten miissen noch
weiter untersucht werden.

6.1.3  Untersuchung der abhdngigen 1 ariablen

Die Auswirkung der Agentenwahrnehmung auf die unabhingi-
gen Variablen wird auf beschreibende Weise untersucht, und
wir kénnen keine Schlussfolgerungen zum Zusammenhang der
Agentenstufen und ihre Auswirkung auf die abhingigen Vari-
ablen ziehen. Wir fanden, dass 7 von 9 abhingigen Variablen
stark mit dem Agency-Konstrukt korrelieren. Dies sind die
Variablen: Vertrauen, Menschenwurde, Zuversicht, Erwartun-
gen, Unterstlitzung, Fairness und Besorgnis. In diesem
Abschnitt beschreiben wir die Ergebnisse zu den abhingigen
Variablen, die wir nach ihren Ergebnissen auf Cluster basierten.

Vertranen, Zuversicht und Unterstiitzung

Die Ergebnisse deuten an, dass Militirangehorige und zivile
Mitarbeiter im niederlindischen Verteidigungsministerium
mehr Vertrauen haben, zuversichtlicher sind und cher die
Malinahmen der von Menschen gesteuerten Drohnen unter-
stiitzen, als die von autonomen Waffensystemen. Wir konnten
keine wissenschaftliche empirischen Forschungsarbeiten finden,
aber eine amerikanische Analyse und Umfrage (Gallup-Poll)
von 2013 berichtete starke Unterstitzung fir unbemannte
Drohnenangriffe im Ausland und in einem 6ffentlichen Bericht
beschrieben Schneider und McDonald (2016), dass Birger der
USA unbemannte Luftangriffe denen von bemannten Luftan-
griffen vorzogen, da sie weniger riskant fiir die Militirangeho-
rigen waren. Wir theoretisieren, dass hohere Stufen von Unter-
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stitzung, Vertrauen und Zuversicht mit der Tatsache erklart
werden kann, dass Leute mit von Menschen gesteuerten Droh-
nen vertrauter sind, da diese Technologie derzeitig benutzt
wird, im Vergleich zu einer neuen. der Zukunft angehérigen
Technologie, mit der sich Leute nicht auskennen. Eine weitere
Erklirung kénnte sein, dass Leute mehr Vertrauen und Zuver-
sicht in die MaBBnahmen von Menschen setzen, als in die Mal3-
nahmen von autonomen Systemen. Zurzeit sind die Grinde
fur diesen Unterschied noch nicht offensichtlich und deshalb
sollte dies in einer Verlaufsstudie untersucht werden.

Menschenwiirde

Die Ergebnisse weist auf die Auffassung hin, dass eine von
Menschen gesteuerte Drohne die Menschenwiirde mehr achtet,
als neutrale autonome Waffensysteme oder solche mit hoher
Selbstbestimmung, obwohl die Maflnahmen und Ergebnisse
der Szenarien die gleichen sind. Diese Ergebnisse stehen im
Widerspruch mit dem Argument von Kasher (2016), der
behauptet, dass Menschenwiirde in der Natur des Artefakts
keine Rolle spielte, aber in den Vorhaben und Entscheidungen
der Personen, die sie bedienen. Unsere Ergebnisse deuten an,
dass die Natur des Artefakts an der Auffassung von
Menschwiirde  beteiligt ist, da die  Absichten und
Entscheidungen von sowohl der von Menschen gesteuerten
Drohne und dem autonomen Waffensystem die gleichen sind.
Diese Ergebnisse reflektieren die Meinungen der Experten in
den Interviews, die die Menschenwiirde als Grund, sich
autonomen Waffensystemen zu widersetzen, viele Male
erwihnen. Ein Mangel an Respekt fir die Menschwiirde
scheint einer der Haupteinspriiche gegen den Einsatz
autonomer Waffensysteme zu sein, und es ist eindeutig, dass
dieses Ergebnis sowohl die Reaktion der Militirangehorigen als
auch der Zivilisten, die fir das niederlindische

157



Verteidigungsministerium titig sind, ist. Wie dem auch sei, dies
soll nicht besagen, dass Militirangehérige autonome
Waftfensysteme missbilligen, oder die gleichen gegnerischen
Argumente einiger der Experten teilen.

Erwartungen und Fairness

Aufgrund der Ergebnisse koénnen wir folgern, dass
Militarangehorige und zivile Mitarbeiter im niederldndischen
Verteidigungsministerium  eine  gleichwertige Stufe von
Erwartungen zu den Mallnahmen der von Menschen
gesteuerten  Drohne und der neutralen autonomen
Watfensysteme mit hoher Selbstbestimmung haben. Au3erdem
betrachten sie die Handlungen der von Menschen gesteuerten
Drohnen und autonomen Waffensystemen als gleich fair. Die
von Shelley (2013) ausgedriickte Besorgnis, dass autonome
Drohnen als weniger fair angesehen werden, wie die von
Menschen gesteuerten Drohnen, wurden von unseren
Ergebnissen nicht bestitigt. FEine Fachliteratur, die
Erwartungen und autonome Waffensysteme oder Drohnen
verkniipfte, konnte nicht gefunden werden. Unsere Ergebnisse
wiesen keine Unterschiede in der Hohe der Erwartungen und
Fairness an die derzeitige und zukinftige Technologie unter
Militirangehorigen und Zivilisten, die im niederlindischen
Verteidigungsministerium angestellt sind, auf.

Besorgnis

Unsere Ergebnisse zeigen, dass autonome Waffensysteme
mehr Besorgnis unter den Militirangehorigen und zivilen
Mitarbeitern im niederlindischen Verteidigungsministerium
erregen, als die von Menschen gesteuerten Waffensysteme.

Der Unterschied in der Stirke der Besorgnis ist am gréfiten bei
Zustinden mit hoher Selbstbestimmung. Besorgnis in Bezug
auf  autonome  Waffensysteme  wird oft in  der
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wissenschaftlichen Fachliteratur (Noone & Noone 2015, Ohlin
20106) beschrieben, aber auch in den Meinungen der von uns
befragten Experten und von den Rechercheuren, die mit den
Leuten im Gesprich sind, ausgedriickt. Diese FErgebnisse
bestitigen, dass Leute sich Sorgen um die Anwendung von
autonomen Waffensystemen machen. Diese Besorgnis wird
von sowohl Militirangehérigen und Zivilisten im Dienst des
niederlindischen Verteidigungsministeriums als auch den
Experten geteilt, die die Meinung der Zivilbevolkerung aullern.

6.2 Diskussion

Die Auswirkungen dieser FErgebnisse werden in diesem
Unterabschnitt besprochen. Zuerst werden die
wissenschaftlichen Beitrige zur Fachliteratur identifiziert,
gefolgt von den gesellschaftlichen Auswirkungen, die zur
derzeitigen Debatte tiber autonome Waffensysteme beitragen.

6.2.1.  Wissenschaftliche Folgerungen

Diese Untersuchung trigt zur Fachliteratur in verschiedenen
Aspekten bei. Sie erstellt eine Ubersicht der verschiedenen
Definitionen autonomer Waffensysteme, die zurzeit in der
Fachliteratur benutzt werden, und zeigt, dass noch keine
allgemeingtiltige Definition vereinbart worden ist. Beim
Erstellen dieser Ubersicht wurde deutlich, dass einige Gruppen
aus verschiedenen Griinden sogar davor warnen, autonome
Watfensysteme eindeutig zu definieren. Manche argumentieren,
dass Maschinen nicht im wortwortlichen Sinne autonom sein
kénnen wund andere betonen, dass Definitionen von
Autonomie verschiedenen Funktionen zugeordnet werden
konnen. Wie von einem Experten in einem der Interviews
erwihnt wurde, konnte ein anderer Grund fiir dieses Zdogern
der sein, dass, indem man autonome Waffensysteme nicht
genau definiert, die Diskussion offen bleibt und eine
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Blockierung des Themas vermieden wird. Wir wihlten die
Definition der Advisory Council on International Affairs (AIV
& CAVYV) fir autonome Waffensysteme, weil sie vordefinierte
Kriterien  berticksichtigt und mit dem  militirischen
Zielbestimmungsverfahren verbunden ist, da die Waffe nur
eingesetzt wird, wenn ein Mensch diese Entscheidung
getroffen hat. Wahl und Vorschlag dieser Definition aus der
Ubersicht ist ein Beitrag zur Fachliteratur.

Ein weiterer Beitrag dieser Untersuchung ist unsere
Identifizierung der Werte, die Leute mit autonomen
Waffensysteme in Beziehung bringen. Die Ubersicht wird von
sowohl bewerteten Werttheorien als auch von Experten, die an
der Debatte tber autonome Waffensysteme teilnehmen oder
im militdrischen Bereich titig sind, abgeleitet. Wir entscheiden
uns, die Werte Schuld, Vertrauen, Schaden, Menschwurde,
Zuversicht, Erwartungen, Unterstitzung, Fairness und
Besorgnis in der abschlieBenden Untersuchung zu priifen. Die
Ergebnisse erstellen FEinblick in die Auffassung und
Wertvorstellungen von Streitkriften und Zivilisten, die fiir das
niederlindische Verteidigungsministerium tatig sind, in Bezug
auf autonome Waffensysteme als Technologie der Zukuntft.
Unseres Wissens nach ist diese Untersuchung die erste, die
diese Werte mit Hinsicht auf autonome Waffensysteme
empirisch erforscht und diese Werte damit vergleicht, wie sie in
aktuellen und zukiinftigen Waffensystemen wahrgenommen
werden — ein neuer Beitrag zur wissenschaftlichen Debatte.

Der dritte Beitrag zur Fachliteratur besteht in dem
Vorschlag in unseren Untersuchungen fiir ein Agency-
Konstrukt, um die Wahrnehmung in Bezug auf autonome
Waffensysteme zu messen. Soweit wir wissen, ist dieses das
erste Konstrukt, das in Betrieb genommen wurde, um die
Agentenstufen technologischer Artefakte zu messen. In
unserer Untersuchung wurde es fiir Drohnen angewandt, aber
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wir glauben, dass es genauso gut fir die Messung der
Agentenwahrnehmung von anderen Objekten angewandt
werden kann, da die Fragen zu den Items leicht umgeschrieben
werden koénnen, um einen anderen Bereich widerzuspiegeln.
Wenn  dieses  Agency-Konstrukt  standhilt,  werden
Anschlussstudien in anderen Bereichen erforderlich.

6.2.2.  Gesellschaftliche Folgernngen
Die Ergebnisse haben auch gesellschaftliche Auswirkungen, da
sie zur Debatte um autonome Waffensysteme beitragen. Dieses
Thema ist nur wenig erforscht worden, und folglich wird die
Debatte von abstrakten moralischen und rechtlichen Theorien
dominiert. Unsere Untersuchung erstellt empirische Daten zu
den zugrundeliegenden Werttheorien, und wir weisen nach,
dass diese Werte nicht nur fir die Fachliteratur relevant sind,
sondern scheinbar auch in der praktischen Erfahrung. Dadurch
verbinden wir die abstrakten Werttheorien zum praktischen
Bereich des Einsatzes autonomer Waffensysteme. Zum
Beispiel fanden wir den Wert der Menschwiirde oftmals in der
Fachliteratur und von den Experten im Interview erwihnt. In
unserer Untersuchung fanden wir empirische Daten dafiir, dass
Militirangehorige und Zivilisten, die fiir das niederlindische
Verteidigungsministerium arbeiten, der Auffassung sind, dass
autonome  Waffensysteme weniger Respekt fir die
Menschenwirde haben. Ebenso verkniipfen wir den Wert des
Nicht-Schadens der Bioethik-Theotie, den wir als Schaden
beschreiben, mit autonomen Waffensystemen und fanden
Auswirkungen in den Vorstudien 1 und 2 bei der Ubertragung
von Schaden auf die Verantwortungskette, die in einer
Folgestudie weiter untersucht werden misste.

Unsere Untersuchung stellt auch empirische Daten zur
Verfiigung und konkretisiert einige der Ansichten und
Meinungen, die benutzt werden koénnten, um eine
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Gemeinsamkeit in der Debatte tiber autonome Waffensysteme
zu finden. Autonome Waffensysteme verursachen mehr
Besorgnis unter den Militirangehérigen und  zivilen
Mitarbeitern im niederlindischen Verteidigungsministerium, als
von Menschen gesteuerte Waffensysteme. Obwohl wir dies
noch nicht in einer Stichprobe, die v6llig aus Zivilisten besteht,
untersucht haben, so erwarten wir, basiert auf der Fachliteratur,
die gleichen Ergebnisse in solch einer Stichprobe zu finden,
was bedeuten wiirde, dass sowohl Militirangehorige als auch
Zivilisten denken, dass autonome Waffensysteme unabhingig
entscheiden und Pline machen, um ihre Ziele zu erreichen.
Eine weitere Gemeinsamkeit sind die Werte von
Menschenwirde und Besorgnis. Unser Ergebnis zeigt, dass
Militirangehorige und Zivilisten, die fur das niederlindische
Verteidigungsministerium titig sind, besorgter um den Finsatz
autonomer Waffensysteme als um den Finsatz der von
Menschen gesteuerten Drohnen sind. Ihrer Auffassung nach
haben sie auch weniger Respekt fir die Wirde des
menschlichen Lebens, als die von Menschen gesteuerten
Drohnen. Menschenwiirde und Besorgnis sind zwei Werte, die
oft von den Experten in ihren Interviews erwihnt werden, sie
miissen auf jeden Fall in der Debatte der Ethik vom Einsatz
autonomer Waffensysteme angesprochen werden.

Einblick in diese Werte tragen auch zu dem
Designprozess autonomer Waffen bei. Unsere Ergebnisse
zeigen, dass das Vertrauen, die Zuversicht und Unterstitzung
fir autonome Waffensysteme geringer sind, als fir die von
Menschen gesteuerten Drohnen. Zu diesem Zeitpunkt wiirden
wir gerne anmerken, dass autonome Waffensysteme nicht nur
Nachteile, sondern auch eindeutige militirische Vorteile haben
(Etzioni & Etzioni, 2017), und die Konzipierung von
Merkmalen, die das Vertrauen und die Zuversicht in autonome
Waftfensysteme bestirken, ist vom militirischen Standpunkt
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aus positiv zu sehen. Dies erfordert, dass wihrend des
Designverfahrens  die  menschlichen  Werte auf die
Designanforderungen tbertragen werden. Dies kann mithilfe
der Wertehierarchie sichtbar gemacht werden (Van de Poel,
2013), siche Abschnitt 2.2.4, eine hierarchische Struktur der
Werte, Normen und Designanforderungen, die die Werturteile
fir die Ubertragung klar, transparent und diskussionsfihig
macht.

6.3 Einschrankungen

Verschiedene Aspekte koénnen als Einschrinkungen dieser
Untersuchung identifiziert werden. Zuerst wurden die
Operationalisierung und das Agency-Konstrukt von einer
Kategorisierung ~ der  Literatur  abgeleitet, die  die
Agentenmerkmale beschreibt, und unsere Wahl der Merkmale
basierte auf einer numerischen Zahl und nicht auf Relevanz
oder Bewertungskriterien. Diese Methode wurde deshalb
ausgesucht, weil sie unserer Ansicht nach am objektivsten war,
und wir haben nicht versucht, subjektive Wahlen zu machen,
doch es ist moglich, dass wir relevante Eigenschaften
ausgelassen, oder falsche oder irrelevante Items gewahlt haben.
Die Operationalisierung der Eigenschaften in unseren Fragen
basierte auf Heuristik, und wir haben die Fragen nicht auf ihre
Richtigkeit getestet. Es wiirde anderen schwerfallen, diese
Auswahlmethode zu reproduzieren und wirkt sich auf die
Reproduzierbarkeit und interne Bewertung der Untersuchung
aus.

Die zweite methodologische FEinschrinkung ist die
Auswahl der Werte aus dem Werte-Fragebogen und den
Experteninterviews als abhingige Variable. Obwohl diese
Auswahl heftig zwischen den drei Rechercheuren dieser Arbeit
debattiert wurde, fand die endgiltige Wahl auf methodischem
Weg und nicht nach objektiver Methode statt. Ein Beispiel
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dafur ist unsere Wahl von Schaden von der Liste in Tabelle 6,
aber nicht Kontrolle. Folglich ist es wahrscheinlich, dass die
Auswahl der Neigung des Rechercheurs unterstellt ist und
andere Wissenschaftler andere Werte als die abhingigen
Variablen gewihlt hitten. Im Nachhinein hitte man eine
objektivere Methode und strukturierte Form auswihlen sollen,
um diese Neigung einzuschrinken. Diese Methode beeinflusst
die  Reproduzierbarkeit und interne Bewertung der
Untersuchung auf negative Weise.

Drittens sind die Stichproben fiir diese Untersuchung
sowohl in GroBe als auch Demografik beschrinkt. Obwohl
grof} genug fiir eine robuste Datenanalyse, hatte die
abschlieBende Untersuchung nur 239 Befragte, ein geringer
Anteil des niederlindischen Verteidigungsministeriums. Die
Teilnahme an der Untersuchung war freiwillig, und wir
konnten die Beitrige der Befragten nicht kontrollieren. Das
heil3t, dass die Stichprobe nicht typisch fir das gesamte
niederlindische Verteidigungsministerium ist, was die externe
Gultigkeit der Untersuchung beeintrichtigt und bedeutet, dass
wir  die  Ergebnisse  nicht  fir  die  gesamte
Verteidigungsorganisation verallgemeinern kénnen.

Zum Schluss ist die Verteilung der befragten Personen
des letzten Szenarios verzerrt und das zweite Szenario
(neutrales autonomes Waffensystem) verfiigte tiber 32 befragte
Personen mehr als das erste Szenario (von Menschen
gesteuerte Drohnen). Eine der Erklirungen fir diese Schieflage
konnte sein, dass Leute erwarteten, eine Umfrage zu
autonomen Waffensystemen vorzunehmen, aber sie zogen sich
zurlick, als sie mit von Menschen gesteuerten Szenarien
prasentiert wurden. Dies nennt sich selektive Schwundquote
und hat eine negative Auswirkung auf die interne Gultigkeit
der Untersuchung. Das bedeutet, dass wir nicht annehmen
konnen, das Befragte in beiden Szenarien die gleichen
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Eigenschaften wihlen, und dass die Randomisierung der
Untersuchung, ein Kriterium von héchster Wichtigkeit fir ein
kontrolliertes Experiment, fehlgeschlagen hat. Eine weitere
Erklirung konnte ein Softwarefehler bei der Verteilung der
Probanden iiber die Szenarien sein, und wir stehen derzeitig im
Kontakt mit Qualtricks, um zu sehen, ob dies der Fall ist. Wird
die ungerechte Verteilung von fehlerhafter Software verursacht,
ist die Gultigkeit der Untersuchung nicht beeintrichtigt, da sie
nicht der selektiven Schwundquote zugeordnet werden kann.

6.4 Empfeblungen fiir weitere Forschungsarbeiten

Mit Riicksicht auf diese Einschrinkungen werden mehrere
Empfehlungen fiir weitere Forschung vorgeschlagen. Die erste
ist, das Agency-Konstrukt zu bewerten, das weitere
Untersuchungen zur Messung der Auffassung der Kampfmittel
anderer technologischen Artefakten erforderlich macht, um zu
prifen, dass dieses Konstrukt auch anderen Bereichen
standhalt. Beispiele dieser Forschungsarbeiten konnten die
Untersuchung der Auffassung in Bezug auf Dienstmittel
einschlieBen, von Pflegerobotern fiir Senioren, KI-Spielzeug
fur Kinder oder Onboard-Computern von autonomen
Fahrzeugen. Die zweite Empfehlung ist, die abschlieBende
Untersuchung mit den gleichen Szenarien mit einer
reprasentativen  durchzuftihren, die einzig aus der
niederlindischen Zivilbevolkerung stammt. Dies wiirde uns
erméglichen zu erkennen, zu welchen Werten sich die
Ergebnisse der militirischen Stichproben und die Antworten
von Probanden aus der Zivilbevolkerung voneinander
unterschieden und obwohl wir keine direkte Vergleiche ziehen
koénnen, aufgrund der Tatsache, dass die militirische Probe
nicht reprisentativ ist, kénnten wir doch Einsicht in die
Auffassung von sowohl Militirangehorigen als auch der
Zivilbevolkerung nehmen. AbschlieBend empfehlen wir die
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Implementierung der Moral Machine fir Autonome
Waftfensysteme, sieche Abschnitt 5, um die Ergebnisse zu
verallgemeinern. Daftir benétigt diese Untersuchung weitaus
mehr befragte Personen, die eine gro3e demografische Gruppe
reprasentieren. Die Korrektur nach oben fiir ein Massives
Online-Experiment wie die Moral Machine, wirde grof3e
Mengen Daten verschiedener demografischer Gruppen
erzeugen, die fiir eine robustere und verallgemeinerbare
Ergebnisse benutzt werden konnten, um ein griindliches
Verstindnis der moralischen Beurteilung der Leute in Bezug
auf autonome Waffensysteme zu erhalten.
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Anhang A Online-Fragebogen zu den Werten

Die Fragen auf dem Online-Fragebogen zu den Werten sind in
diesem Anhang so eingefligt, wie sie den befragten Personen
vorgelegt wurden. Die Thorizontalen Linien zeigen den
Seitenumbruch an.

Sehr geehrter Teilnehmer, sehr geehrte Teilnehmerin,

Vielen Dank, dass Sie zu meiner Untersuchung beitragen, indem Sie
den Fragebogen zu Werten und autonomen Waffensystemen
ausfillen. Ich werde diese Umfrage fiir meine Magisterarbeit
benutzen, um Einblicke zu erhalten, welche Werte Personen mit
autonomen Waffensystemen in Verbindung bringen. Die Umfrage
nimmt ungefihr 5 Minuten in Anspruch, und alle Antworten bleiben
anonym. Es ist mir nicht mdéglich, Sie auf irgendeine Weise zu
identifizieren. Die einzige Information die ich erhalte, abgesehen von
Ihren Antworten, ist die Uhrzeit, zu der Sie diese Umfrage beendet
haben. Bitte beachten Sie die folgenden Definitionen, wenn Sie die
Fragen beantworten: Ein Wert dient als Leitprinzip dessen, was
Menschen im Leben fiir wichtig erachten. Eine autonome Waffe ist
ein Waffensystem, das, einmal abgeschossen, ohne weitere
menschliche Einwirkung Ziele wihlt und angreift.

Bei Fragen zur Umfrage, kontaktieren Sie mich unter, |[...]

F1 Wie alt sind Sie?

Q Unter 18 (1)
Q 18-24(2)
Q 25-34(3)
Q 35-44 (4)
Q 45-54(5)
Q 55-64 (6)
Q 65-74(7)
Q 75-84(8)
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QO 85 oder ilter (9)

F2 Was ist Ihr Geschlecht?

Q Minnlich (1)

Q  Weiblich (2)

Q Ich mochte mich dazu nicht duBern (3)

F3 Welcher Nationalitit gehoren Sie an? [Liste der Nationalitd-
ten]

F4 Was ist der hochste Stand Ihrer abgeschlossenen Schul-
/Hochschulausbildung?

Unter Gymnasialstufe (1) (1)
Abitur/Bakkalaureat (2)
Universititsbesuch (3)
Bachelorabschluss (4)
Magister und héher (5)
Nicht bekannt (6)

00000

F8 Welche Werte treffen Ihrer Meinung auch am besten auf
autonome Waffensysteme zu? Stufen Sie sie nach Priferenz ein,
indem Sie sie ziehen und ablegen (1 = trifft am meisten zu 4 =
trifft am wenigsten zu).

Autonomie: absichtliches Handeln ohne kontrollierende
Einflisse, die ein freies Handeln abschwichen wiirden. (1)
Nicht-Schaden: Anderen nicht absichtlich schaden oder sie
Risiken aussetzen. (2)

Wohltitigkeit: Erstellung von Vorteilen fir die Gesellschaft als
Ganzes. (3)

Gerechtigkeit: fair und angemessen handeln. (4)

Q7 Select 5 values that according to you apply most to.
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F7 Wihlen Sie 5 Werte, die Ihrer Meinung nach am besten zu
autonomen Waffensystemen passen, aus der nachstehenden
Liste. Ziehen Sie die Items, die am meisten zutreffen und legen
Sie sie in dem Feld ab.

Freedom (1)
Helpfulness (2)
Accomplishment (3)
Honesty (4)
Self-respect (5)
Intelligence (6)
Broad-mindedness (7)
Creativity (8)
Equality (9)
Responsibility (10)
Social order (11)
Wealth (12)
Competence (13)
Justice (14)

Security (15)

Spirituality (16)

F6 Geben Sie mindestens einen Wert an, den Sie mit autono-
men Waffensystem in Verbindung bringen, doch der in den
vorherigen Fragen nicht vorgekommen ist: (Bislang erwihnte
Werte sind: Autonomie, Nicht-Schaden, Wohltitigkeit, Ge-
rechtigkeit, Freiheit, Hilfsbereitschaft, Fahigkeit, Ehrlichkeit,
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Selbstrespekt, Intelligenz, Toleranz, Kreativitit, Gleichbewer-
tung, Verantwortlichkeit, Gesellschaftsordnung, Vermdégen,
Kompetenz, Sicherheit und Spiritualitit).

F14 Haben Sie irgendwelche weiteren Kommentare zu dieser
Umfrage?
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Anhang B. Fragebogen fiir die abschlieBende
Untersuchung

Die Fragen der abschlieBenden Untersuchung sind in diesem
Anhang so angegeben, wie sie den befragten Personen
vorgelegt wurden. Die horizontalen Linien zeigen den
Seitenumbruch an.

Test: Bevor Sie anfangen, wihlen Sie einen Wert auf
dem Schieberregler unten. Wir wissen, dass diese Schieberegler
nicht in allen Browsern funktionieren. Sie werden diesen
Schiebereglern weiter hinten in der Umfrage begegnen. Es ist
wichtig zu testen, ob sie jetzt fir Sie funktionieren. Wenn Sie
einen Wert auf dem Schieberegler unten wihlen und zur
nichsten Seite iibergehen, dann werden sie spiter fiir Sie auch
funktionieren. Sonst kénnen Sie versuchen, die Umfrage in
einem anderen Browser wie Chrome oder Safari zu
beantworten.

Einfihrung Vielen Dank fir Ihre Teilnahme an dieser
Umfrage. Es misste ungefihr 10 Minuten dauern, sie
abzuschlieBen. Wir erstellen Anweisungen mit der Erklirung
der Aufgabe, zeigen Ihnen ein Szenario und stellen Thnen
einige Fragen zu diesem Szenario. Diese Umfrage ist Teil eines
wissenschaftlichen MIT-Forschungsprojekts. Thre
Entscheidung, diese Umfrage zu beantworten ist freiwillig. Es
ist uns nicht maéglich, Sie auf irgendeine Weise zu identifizieren.
Die einzige Information, die ich erhalte, abgesehen von Ihren
Antworten, ist die Uhrzeit, zu der Sie diese Umfrage beendet
haben werden. Die Ergebnisse der Forschung koénnen auf
Wissenschaftskongressen prisentiert oder in Fachzeitschriften
publiziert werden. Wihlen Sie die ,Ich stimme zu“-Option
unten auf dieser Seite, um zu zeigen, dass Sie mindestens 18
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Jahre alt sind und der Beantwortung dieser Umfrage auf
freiwilliger Basis zuzustimmen.
Bitte wenden Sie sich an die Rechercheure dieser
Untersuchung iber die nachstehenden Kontaktstellen, wenn
Sie irgendwelche Fragen oder Anliegen zu dieser Untersuchung
haben.

Ilse Verdiesen, [...]

Sydney Levine, [...]

Iyad Rahwan, [...]

Q16 Stimmen Sie der Beantwortung dieser Umfrage freiwillig
zu?

Q Ich stimme zu (1

Q Ich stimme nicht zu (2)

Bedingung: Ich stimme nicht zu wurde gewihlt. Gehen Sie
zum: Ende der Umfrage.

Anleitung: In dieser Untersuchung sind wir an IThrer
Auffassung in Bezug auf Drohnen in verschiedenen
militarischen Einsitzen interessiert. Sie werden gebeten, ein
Szenario zu lesen und dann Fragen dazu zu beantworten. Auf
der nichsten Seite wird Thnen ein Szenario gezeigt. Danach
erhalten Sie drei Seiten mit Fragen.

Sla In diesem Szenario interessiert uns Ihre Auffassung in
Bezug auf von Menschen gesteuerten Drohnen. Eine von
Menschen gesteuerte Drohne ist eine Waffe, die von einem
Menschen ferngesteuert wird.

S1 Fine militirische Kolonne ist unterwegs, um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in

181



der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine von Menschen gesteuerte Drohne angeordnet, um die
Kolonne von der Luft aus zu beschitzen. Die von Menschen
gesteuerte Drohne sucht die Umgebung auf Gefahren vom
Feind ab und fihrt Waffen zur Verteidigung der Kolonne mit
sich. Als die Kolonne sich drei Meilen vom Lager entfernt
befindet, erkennt der menschliche Operateur ein Fahrzeug
hinter einem Ho6henzug, das sich der Kolonne mit hoher
Geschwindigkeit nahert. Der menschliche Operateur erkennt
vier Personen im Fahrzeug, mit groflen, wie Waffen
erscheinende Gegenstinden und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die von Menschen gesteuerte Drohne greift
das herankommende Fahrzeug an, mit dem Ergebnis, dass alle
vier Mitfahrer getotet werden, aber verursacht auch
Kollateralschiden, da funf Kinder, die in der Nihe der Stralle
gespielt haben, auch getétet wurden.

S2a In diesem Szenario interessiert uns lhre Auffassung von
autonomen Drohnen. Eine autonome Drohne ist ein
Waffensystem, das, einmal abgeschossen, ohne weitere
menschliche Einwirkung Ziele wahlt und angreift.

S2  Fine militirische Kolonne ist unterwegs, um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne suchte die
Umgebung auf Gefahren vom Feind ab und fithrt Waffen fiir
die Verteidigung der Kolonne mit sich. Als die Kolonne sich
drei Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hoéhenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
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Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die autonome Drohne greift das
herankommende Fahrzeug an, mit dem Ergebnis, dass alle vier
Mitfahrer  getétet  werden, aber  verursacht  auch
Kollateralschiden, da finf Kinder, die in der Nahe der Stral3e
gespielt haben, auch getétet wurden.

S3a In diesem Szenario interessiert uns Ihre Auffassung in
Bezug auf autonome Drohnen. Eine autonome Drohne ist ein
Waffensystem, das, einmal abgeschossen, ohne weitere
menschliche Einwirkung Ziele wahlt und angreift.

S3  Eine militirische Kolonne ist unterwegs, um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahren vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinden und identifiziert den
Fahrer des Wagens als ein bekanntes Mitglied einer Gruppe
von Aufstindischen. Die autonome Drohne entscheidet
selbststindig aus einer Reihe von Optionen, wigt das Fiir und
Wider ab und entscheidet, das herankommende Fahrzeug
anzugreifen, mit dem Ergebnis, dass alle vier Mitfahrer getotet
werden, aber verursacht auch Kollateralschiden, da funf
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Kinder, die in der Nihe Strale gespielt haben, auch getotet
wurden.

SQ1-Thought AW Die Drohne denkt unabhingig von dem,
was wegen des Fahrzeugs zu tun ist und erwigt selbst aus einer
Reihe von Optionen, um die Kolonne zu verteidigen.
SQ2-GOAL_setting AW Die Drohne entscheidet unabhingig
davon, ob dieses Ziel das Fahrzeug eliminiert, um die Kolonne
zu verteidigen.

SQ3-ACT_freely AW Die Drohne hat verschiedene Option
zu handeln und entscheidet selbststindig, ob sie das Fahrzeug
zur Verteidigung der Kolonne eliminieren muss.
SQ4-ACHIEVE_goals_ AW Das Ziel der Drohne ist, die
Kolonne zu verteidigen, folglich entscheidet sie unabhingig, ob
sie einen Plan einfihren soll, um das Fahrzeug als Ziel zu
wihlen, ihre Waffen zu kalibrieren und einen Angriff zu
machen.

DVQT1 Die Drohne hat Schuld an der Mafinahme.

DVQ2 Man kann der Drohne vertrauen, dass sie zukunftig die
korrekten MaBnahmen trifft.

DVQ3 Die MaBnahmen der Drohne koénnen Schaden
anrichten.

DVQ4 Die MaBnahmen der Drohne respektieren die
Menschenwiirde. Aufmerksambkeitstest: Bitte wihlen Sie 40
tur diese Frage.

DVQ5 Ich bin zuversichtlich, dass die Drohne zukinftig die
korrekten MaB3nahmen trifft.

DVQG6 Die MaBnahmen der Drohne entsprechen meinen
Erwartungen.

DVQ7 Ich unterstiitze diese Art von Drohne fiir den
militdrischen Einsatz.

DVQS8 Die Mainahmen der Drohne sind fair.

DVQ9 Die Manahmen der Drohne beunruhigen mich.
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Gender My gender is:

Q Minnlich (1)

Q Weiblich (2)

QO Ich mochte mich dazu nicht duBern (3)

Alter: Ich bin:
Unter 18 (1)
18-24 (2
25-34 (3)
35-44 (4

45 - 54 (5)

55 - 64 (0)
65-74(7)

75 - 84 (8)

85 oder ilter (9)

(ONCNORCNONONONONE)

Bildungsstand: Mein Bildungsstand ist

QO Unter Gymnasialstufe (1)

QO Abitur/Bakkalaureat (2)

Q Hochschulabschluss (VMBO, MBO, HBO) (3)
QO Akademischer Grad (Bachelor, Magister) (4)
Q Promotion (PhD) (5)

Nationalitit: Meine Nationalitit ist: [Liste mit Nationalititen]
Beruf: Ich bin:

O Militir (1)

Q Zivil (2)

KI: Haben Sie je mit kiinstlicher Intelligenz gearbeitet?

Q Ja ()
QO Nein (2)
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Q' Ich weil es nicht (3)

Konfliktzone: Haben Sie je einen Krieg erlebt, oder waren Sie
in einer Konfliktzone?

Q Ja(1)

QO Nein (2)

Q Ich mochte mich dazu nicht duBern (3)

Drohnen: Haben Sie je mit Drohnen gearbeitet?
Q Ja(1)

QO Nein (2)

Q Ich mochte mich dazu nicht duBern (3)

Kommentare: Haben Sie irgendwelche weiteren Kommentare
zu dieser Umfrage?
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Anhang C. Szenarien fiir Vorstudie 1

SZENARIEN MIT POSITIVEN RESULTATEN

1 AW mit geringer Selbstbestimmung

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die Drohne sucht die Umgebung
nach drohenden Gefahren vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die Drohne
erkennt vier Personen im Fahrzeug, mit groflen, wie Waffen
erscheinende Gegenstinde und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne wurde vom Kommandanten
programmiert, bedrohliche gegnerische Fahrzeuge in Szenarien
dieser Art anzugreifen. Die Drohne greift das sich nidhernde
Fahrzeug an; dies fihrt zum Tod aller vier Mitfahrer aber
verursacht keine Kollateralschiden.

2. AW mit hoher Selbstbestimmung

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fiir eine Einheit in einem Lager in der Nihe
von Mosul im Irak abzuliefern. Der Kommandant hat eine
autonome Drohne angeordnet, um die Kolonne von der Luft
aus zu beschitzen. Die Drohne sucht die Umgebung auf
drohende Gefahren vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
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Kolonne mit hoher Geschwindigkeit nihert. Die Drohne
erkennt vier Personen im Fahrzeug, mit grolen, wie Waffen
erscheinende Gegenstinde und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen.  Die  Drohne  wurde  nicht vom
Kommandanten programmiert, bedrohliche gegnerische
Fahrzeuge in Szenarien dieser Art anzugreifen. Die Drohne
entscheidet selbststindig aus einer Reihe von Optionen, wagt
das Fir und Wider ab und entscheidet, das herankommende
Fahrzeug anzugreifen, mit dem Ergebnis, dass alle vier
Mitfahrer  getotet  werden, aber  verursacht  keine
Kollateralschaden.

3. Menschlicher Operateur mit geringer Selbstbestim-
mung
Eine  militirische = Kolonne  ist  unterwegs,  um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine von Menschen gesteuerte Drohne angeordnet, um die
Kolonne von der Luft aus zu beschiitzen. Die von Menschen
gesteuerte Drohne sucht die Umgebung auf Gefahr vom Feind
ab und fuhrt Waffen zur Verteidigung der Kolonne mit sich.
Als die Kolonne sich drei Meilen vom Lager entfernt befindet,
erkennt der menschliche Operateur ein Fahrzeug hinter einem
Hohenzug, das sich der Kolonne mit hoher Geschwindigkeit
ndhert. Der menschliche Operateur erkennt vier Personen im
Fahrzeug, mit groBlen, wie Waffen erscheinende Gegenstinde
und identifiziert den Fahrer des Wagens als ein bekanntes
Mitglied einer Gruppe von Aufstindischen. Der menschliche
Operateur erhielt Befehle des Kommandanten, bedrohliche
gegnerische Fahrzeuge in Szenarien dieser Art anzugreifen. Die
Drohne greift das sich nihernde Fahrzeug an; dies fihrt zum
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Tod aller vier Mitfahrer aber verursacht keinen
Kollateralschaden.

4. Menschlicher Operateur mit hoher Selbstbes-
timmung

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fur eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine von Menschen gesteuerte Drohne angeordnet, um die
Kolonne von der Luft aus zu beschitzen. Die von Menschen
gesteuerte Drohne sucht die Umgebung auf Gefahren vom
Feind ab und fihrt Waffen zur Verteidigung der Kolonne mit
sich. Als die Kolonne sich drei Meilen vom Lager entfernt
befindet, erkennt der menschliche Operateur ein Fahrzeug
hinter einem Hohenzug, das sich der Kolonne mit hoher
Geschwindigkeit nahert. Der menschliche Operateur erkennt
vier Personen im Fahrzeug, mit groflen, wie Waffen
erscheinende Gegenstinde und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Der menschliche Operateur erhielt keine
Befehle vom Kommandanten, bedrohliche gegnerische
Fahrzeuge in Szenarien dieser Art anzugreifen. Der
menschliche Operateur entscheidet selbststindig zwischen
einer Rethe von Optionen, wigt das Fir und Wider ab und
entscheidet, das herankommende Fahrzeug anzugreifen, mit
dem Ergebnis, dass alle vier Mitfahrer getétet werden, aber
verursacht keine Kollateralschiden

5. AW ohne Selbstbestimmung

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fur eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
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der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung auf Gefahren vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hoéhenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit groflen,
waffenformigen Objekten und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne greift das sich nihernde Fahrzeug
an; dies fihrt zur Toétung aller vier Mitfahrer aber verursacht
keine Kollateralschiden.

SZENARIEN MIT NEGATIVEN RESULTATEN

6. AW mit geringer Selbstbestimmung

Eine  militirische = Kolonne  ist  unterwegs,  um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach drohenden Gefahren vom Feind ab und fiihrt
Waffen zur Verteidigung der Kolonne mit sich. Als die
Kolonne sich drei Meilen vom Lager entfernt befindet, erkennt
die autonome Drohne ein Fahrzeug hinter einem Hohenzug,
das sich der Kolonne mit hoher Geschwindigkeit nihert. Die
autonome Drohne erkennt vier Personen im Fahrzeug, mit
groBen, wie Waffen erscheinende Gegenstinde und
identifiziert den Fahrer des Wagens als ein bekanntes Mitglied
einer Gruppe von Aufstindischen. Die Drohne wurde vom
Kommandanten programmiert, bedrohliche gegnerische
Fahrzeuge in Szenarien dieser Art anzugreifen. Die autonome
Drohne greift das herankommende Fahrzeug an, mit dem
Ergebnis, dass alle vier Mitfahrer tot sind, aber verursacht auch
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Kollateralschiden, da fiinf Kinder, die in der Nihe Strafle
gespielt haben, auch getétet wurden.

7. AW mit hoher Selbstbestimmung

Eine  militirische =~ Kolonne  ist  unterwegs, um
Versorgungsmittel fur eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahren vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hoéhenzug, das sich der
Kolonne mit hoher Geschwindigkeit nidhert. Der menschliche
Operateur erkennt vier Personen im Fahrzeug, mit grof3en, wie
Watfen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen.  Die  Drohne  wurde nicht vom
Kommandanten programmiert, bedrohliche gegnerische
Fahrzeuge in Szenarien dieser Art anzugreifen. Die Drohne
entscheidet selbststindig zwischen einer Reithe von Optionen,
wigt das Fir und Wider ab wund entscheidet, das
herankommende Fahrzeug anzugreifen, mit dem Ergebnis,
dass alle vier Mitfahrer getotet werden, aber verursacht auch
Kollateralschiden, da funf Kinder, die in der Nihe der Stralle
gespielt haben, auch getétet wurden.

8. Menschlicher Operateur mit geringer Selbststin-
digkeit
Eine militdrische Kolonne ist unterwegs, um

Versorgungsmittel fur eine ihrer Einheiten in einem Lager in
der Nahe von Mosul im Irak abzuliefern. Der Kommandant
hat eine von Menschen gesteuerte Drohne angeordnet, um die
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Kolonne von der Luft aus zu beschiitzen. Die von Menschen
gesteuerte Drohne sucht die Umgebung auf Gefahren vom
Feind ab und fihrt Waffen zur Verteidigung der Kolonne mit
sich. Als die Kolonne sich drei Meilen vom Lager entfernt
befindet, erkennt der menschliche Operateur ein Fahrzeug
hinter einem Hohenzug, das sich der Kolonne mit hoher
Geschwindigkeit nahert. Der menschliche Operateur erkennt
vier Personen im Fahrzeug, mit groflen, wie Waffen
erscheinende Gegenstinde und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Der menschliche Operateur erhielt Befehle
vom Kommandanten, bedrohliche gegnerische Fahrzeuge in
Szenarien dieser Art anzugreifen. Die von Menschen gesteuerte
Drohne greift das herankommende Fahrzeug an, mit dem
Ergebnis, dass alle vier Mitfahrer tot sind, aber verursacht auch
Kollateralschiden, da funf Kinder, die in der Nihe der Stralle
gespielt haben, auch getétet wurden.

9. Menschlicher Operateur mit hoher Selbstbes-
timmung
Eine militirische Kolonne ist unterwegs, um Versorgungsmit-
tel fir eine ihrer Einheiten in einem Lager in der Nihe von
Mosul im Irak abzuliefern. Der Kommandant hat eine von
Menschen gesteuerte Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die von Menschen gesteuerte
Drohne sucht die Umgebung auf Gefahren vom Feind ab und
fihrt Waffen zur Verteidigung der Kolonne mit sich. Als die
Kolonne sich drei Meilen vom Lager entfernt befindet, erkennt
der menschliche Operateur ein Fahrzeug hinter einem Héhen-
zug, das sich die Kolonne mit hoher Geschwindigkeit nihert.
Der menschliche Operateur erkennt vier Personen im Fahr-
zeug, mit groflen, wie Waffen erscheinende Gegenstinde und
identifiziert den Fahrer des Wagens als ein bekanntes Mitglied
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einer Gruppe von Aufstindischen. Der menschliche Operateur
erhielt keine Befehle vom Kommandanten, bedrohliche gegne-
rische Fahrzeuge in Szenarien dieser Art anzugreifen. Der
menschliche Operateur entscheidet selbststindig zwischen
einer Reihe von Optionen, wigt das Fur und Fir und Wider
ab und entscheidet, das herankommende Fahrzeug anzugreifen,
mit dem Ergebnis, dass alle vier Mitfahrer getotet werden, aber
verursacht auch Kollateralschiden, da finf Kinder, die in der
Nihe der Straf3e gespielt haben, auch get6tet wurden.

10. AW ohne Selbstbestimmung

Eine militirische Kolonne ist unterwegs, um Versorgungsmit-
tel fir eine ihrer Einheiten in einem Lager in der Nihe von
Mosul im Irak abzuliefern. Der Kommandant hat eine auto-
nome Drohne angeordnet, um die Kolonne von der Luft aus
zu beschitzen. Die autonome Drohne sucht die Umgebung
auf drohende Gefahren vom Feind ab und fithrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hoéhenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne greift das herankommende
Fahrzeug an, mit dem Ergebnis, dass alle vier Mitfahrer getotet
werden, aber verursacht auch Kollateralschiden, da finf
Kinder, die in der Nahe der Stral3e gespielt haben, auch getotet
wurden.
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Anhang D. Szenarien der Vorstudie 2

SZENARIEN MIT NEGATIVEM RESULTAT

1 AW mit geringer Selbstbestimmung

Eine  militirische =~ Kolonne  ist  unterwegs, um
Versorgungsmittel fir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahren vom Feind ab und fuhrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hoéhenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Watfen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne wurde vom Kommandanten
programmiert, bedrohliche gegnerische Fahrzeuge in Szenarien
dieser Art anzugreifen. Die Drohne greift das sich nidhernde
Fahrzeug an. Das Ergebnis ist, dass alle vier Mitfahrer getotet
werden, aber verursacht auch Kollateralschiden, da finf
Kinder, die in der Nihe der StraBe gespielt haben, auch getotet
wurden.

2. Hohe AW + keine zusitzlichen Aspekte

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne fir die Verteidigung der Kolonne
von der Luft aus befohlen. Die autonome Drohne sucht die
Umgebung nach Gefahr vom Feind ab und fihrt Waffen zur
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Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne ist dieser Situation bereits bei
einem fritheren Einsatz begegnet und berticksichtigt diese
Erfahrungen. Die Drohne erwigt aus einer Reihe von
Optionen das Fur und Wider der Optionen und entscheidet
dann, das sich nihernde Fahrzeug anzugreifen. Das Ergebnis
ist, dass alle vier Mitfahrer getotet werden, aber verursacht
auch Kollateralschiden, da funf Kinder, die in der Nihe der
StraB3e gespielt haben, auch getétet wurden.

3. Hohe Agenten-AW + Lernaspekte

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fiir eine ihrer Einheit in einem Lager in der
Nihe von Mosul im Irak abzuliefern. Der Kommandant hat
eine autonome Drohne angeordnet, um die Kolonne von der
Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahren vom Feind ab und fuhrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Watfen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne verfiigt Giber eine Software, die
programmiert ist, das Beste in solchen Fillen zu tun. Sie hat
hunderttausende von dhnlichen Situationen gesehen. Sie tbte,
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die verschiedenen Mal3nahmen zu ergreifen und lernte, welche
die besten waren, um den Tod der Gegner zu gewihrleisten
aber Kollateralschaden zu minimieren. Mit dieser Software
entscheidet die Drohne selbststindig aus einer Reihe von
Optionen, erwigt ihre Fir und Wider und entscheidet, das sich
nihernde Fahrzeug anzugreifen. Das Ergebnis ist, dass alle vier
Mitfahrer  getétet  werden, aber  verursacht  auch
Kollateralschaden, da funf Kinder, die in der Nihe der Stralle
gespielt haben, auch getétet wurden. Die Drohne notiert das
Geschehen und wird diese Erfahrung benutzen, um zusitzliche
Kollateralschaden in Zukunft zu vermeiden.

4. Hohe AW-Agenten + Verstindnisaspekte

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fur eine ihrer Einheiten abzuliefern in der
Nihe von Mosul im Irak. Der Kommandant hat eine
autonome Drohne angeordnet, um die Kolonne von der Luft
aus zu beschitzen. Die autonome Drohne sucht die
Umgebung nach Gefahr vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Watfen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Diese Drohne verfiigt tiber eine Art von
Software, die eher unberechenbar ist. Sie trifft nicht immer die
gleichen = MalBlnahmen. Die Drohne gleicht einem
Spracherkennungssystem: selbst wenn Sie dem System das
gleiche mehrere Male sagen, reagiert das System manchmal
korrekt auf das, was Sie sagen, manchmal nicht, und tut etwas
ganz anderes. Die Drohne entscheidet selbststindig zwischen
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mehreren Optionen, erwigt ihr Fir und Wider, aber trifft
gelegentlich diese Entscheidung und gelegentlich jene, auch
wenn die Umstinde sehr dhnlich sind. In diesem Fall entschied
sie, das Fahrzeug anzugreifen. Das Ergebnis ist, dass alle vier
Mitfahrer  getotet  wurden, aber  verursacht  auch
Kollateralschaden, da finf Kinder, die in der Nahe der Stral3e
gespielt haben, auch getétet wurden.

5. Hohe AW-Agenten + Aspekte der Unberechen-
barkeit
Eine militirische Kolonne ist unterwegs, um Versorgungsmit-
tel fir eine ihrer Einheiten in einem Lager in der Nihe von
Mosul im Irak abzuliefern. Der Kommandant hat eine auto-
nome Drohne angeordnet, um die Kolonne von der Luft aus
zu beschiitzen. Die autonome Drohne sucht die Umgebung
nach Gefahren vom Feind ab und fihrt Waffen zur Verteidi-
gung der Kolonne mit sich. Als die Kolonne sich drei Meilen
vom Lager entfernt befindet, erkennt die autonome Drohne
ein Fahrzeug hinter einem Hoéhenzug, das sich der Kolonne
mit hoher Geschwindigkeit nihert. Die autonome Drohne
erkennt vier Personen im Fahrzeug, mit groflen, wie Waffen
erscheinende Gegenstinde und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von Aufstin-
dischen. Die Drohne ist dieser Situation bereits bei einem
fritheren Einsatz begegnet und berticksichtigt diese Erfahrun-
gen. Sie wurde programmiert, die beste Mallnahme in solchen
Fillen auszuarbeiten, aber verfiigt iiber eine eher unberechen-
bare Software; sie trifft nicht jedes Mal die gleichen Mal3nah-
men. Die Drohne gleicht einem Spracherkennungssystem:
selbst wenn Sie dem System das gleiche mehrere Male sagen,
reagiert das System manchmal korrekt auf das, was Sie sagen,
manchmal nicht, und tut etwas ganz anderes. Mit dieser Soft-
ware entscheidet die Drohne selbststindig aus einer Reihe von
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Optionen, erwagt das Fur und Wider und entscheidet, das sich
nihernde Fahrzeug anzugreifen. Das endet mit dem Tod aller
vier Mitfahrer, aber verursacht auch Kollateralschaden, da finf
Kinder, die in der Nahe der Stral3e gespielt haben, auch getotet
wurden.

6. Hohe AW + alle Aspekte

Eine  militirische = Kolonne  ist  unterwegs, um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nidhe von Mosul im Irak abzuliefern. Eine militirische
Kolonne ist unterwegs, um Versorgungsmittel fir eine ihrer
Einheiten in einem Lager in der Nihe von Mosul im Irak
abzuliefern. Der Kommandant hat eine autonome Drohne
angeordnet, um die Kolonne von der Luft aus zu beschutzen.
Die autonome Drohne sucht die Umgebung nach Gefahren
vom Feind ab und fihrt Waffen zur Verteidigung der Kolonne
mit sich. Als die Kolonne sich drei Meilen vom Lager entfernt
befindet, erkennt die autonome Drohne ein Fahrzeug hinter
einem Ho6henzug, das sich der Kolonne mit hoher
Geschwindigkeit nahert. Die autonome Drohne erkennt vier
Personen im Fahrzeug, mit grolen, wie Waffen erscheinende
Gegenstinde und identifiziert den Fahrer des Wagens als ein
bekanntes Mitglied einer Gruppe von Aufstindischen. Die
Drohne ist dieser Situation bereits bei einem fritheren Einsatz
begegnet und beriicksichtigt diese Erfahrungen. Sie wurde
programmiert, die beste Mallnahme in solchen Fillen
auszuarbeiten, aber verfiigt Uber eine eher unberechenbare
Software; sie trifft nicht jedes Mal die gleichen Mal3nahmen.
Mit dieser Software entscheidet die Drohne selbststindig aus
einer Reihe von Optionen, erwigt das Fir und Wider und
entscheidet, das sich niahernde Fahrzeug anzugreifen. Das
endet mit dem Tod aller vier Mitfahrer, aber verursacht auch
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Kollateralschaden, da funf Kinder, die in der Nihe der Stralle
gespielt haben, auch getétet wurden.

7. Von Menschen gesteuerte Drohne

Der Kommandant hat eine von Menschen gesteuerte Drohne
angeordnet, um die Kolonne von der Luft aus zu beschutzen.
Die von Menschen gesteuerte Drohne sucht die Umgebung
nach Gefahren vom Feind ab und ftuhrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt der menschliche
Operateur ein Fahrzeug hinter einem Héhenzug, das sich der
Kolonne mit hoher Geschwindigkeit nahert. Der menschliche
Operateur erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen.  Der  menschliche = Operateur  wihlt
selbststindig aus einer Reithe von Optionen, erwigt das Fur
und Wider und entscheidet, das herankommende Fahrzeug
anzugreifen, mit dem Ergebnis, dass alle vier Mitfahrer getotet
werden, aber verursacht auch Kollateralschaden, da funf
Kinder, die in der Nahe der Stral3e gespielt haben, auch getotet

wurden.

SZENARIEN MIT POSITIVEN RESULTATEN

8. AW mit geringer Selbstbestimmung

Eine  militirische =~ Kolonne  ist  unterwegs, um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahr vom Feind ab und fihrt Waffen zur
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Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne wurde vom Kommandanten
programmiert, bedrohliche gegnerische Fahrzeuge in Szenarien
dieser Art anzugreifen. Die Drohne greift das sich nihernde
Fahrzeug an. Das endet mit dem Tod aller vier Mitfahrer.

9. AW  mit hoher Selbstbestimmung keine
zusitzlichen Aspekte
Eine militdrische Kolonne ist unterwegs, um

Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahren vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne erwigt aus einer Reihe von
Optionen das Fir und Wider der Optionen ab und entscheidet
dann, das sich nidhernde Fahrzeug anzugreifen. Das endet mit
dem Tod aller vier Mitfahrer.
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10. Hohe AW + Lernaspekte

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahren vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Watfen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne ist dieser Situation bereits bei
einem fritheren Einsatz begegnet und berticksichtigt diese
Erfahrungen. Die Drohne erwigt selbstindig aus einer Reihe
von Optionen das Fir und Wider der Optionen ab und
entscheidet dann, das sich ndhernde Fahrzeug anzugreifen. Das
endet mit dem Tod aller vier Mitfahrer. Die Drohne notiert das
Geschehen und wird diese Erfahrung benutzen, um zusitzliche
Kollateralschiden in Zukunft zu vermeiden.

11. Hohe Agenten-AW + Verstindnisaspekte

Eine  militirische =~ Kolonne  ist  unterwegs,  um
Versorgungsmittel fir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahr vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hoéhenzug, das sich der
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Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne verfiigt tiber eine Software, die
programmiert ist, das Beste in solchen Fillen zu tun. Sie hat
hunderttausende von dhnlichen Situationen gesehen. Sie tbte,
die verschiedenen Mal3nahmen zu ergreifen und lernte, welche
die besten waren, um den Tod der Gegner zu gewihrleisten
aber Kollateralschaden zu minimieren. Mit dieser Software
entscheidet die Drohne selbststindig aus einer Reihe von
Optionen, erwigt ihre Fir und Wider und entscheidet
selbstindig, das sich nihernde Fahrzeug anzugreifen. Das
endet mit dem Tod aller vier Mitfahrer.

12. Hohe AW-Agenten + Aspekte der Unberechen-
barkeit
Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahr vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Watfen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Diese Drohne verfiigt tiber eine Art von
Software, die eher unberechenbar ist. Sie trifft nicht immer die
gleichen =~ MalBlnahmen. Die Drohne gleicht einem
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Spracherkennungssystem, selbst wenn Sie dem System mehrere
Male das gleiche sagen, reagiert es manchmal korrekt auf das,
was Sie sagen, manchmal nicht und tut etwas ganz anderes. Die
Drohne entscheidet selbststindig  zwischen mehreren
Optionen, erwigt ithr Fir und Wider, aber trifft gelegentlich
diese Entscheidung und gelegentlich jene, auch wenn die
Umstidnde sehr dhnlich sind. In diesem Fall entschied sie, das
Fahrzeug anzugreifen. Das endete mit dem Tod aller vier
Mitfahrer.

13. Hohe AW-Agenten + alle Aspekte

Eine  militirische = Kolonne  ist  unterwegs,  um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahr vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hoéhenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Waffen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die Drohne ist dieser Situation bereits bei
einem friheren Einsatz begegnet und berticksichtigt diese
Erfahrungen. Sie wurde programmiert, die beste Maf3nahme in
solchen Fillen auszuarbeiten, aber verfiigt iber eine echer
unberechenbare Software; sie trifft nicht jedes Mal die gleichen
MaBinahmen. Mit dieser Software entscheidet die Drohne
selbststindig aus einer Reithe von Optionen, erwigt das Fur
und Wider und entscheidet, das sich nihernde Fahrzeug
anzugreifen. Das endet mit dem Tod aller vier Mitfahrer.
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14. Von Menschen gesteuerte Drohne

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine von Menschen gesteuerte Drohne angeordnet, um die
Kolonne von der Luft aus zu beschitzen. Die von Menschen
gesteuerte Drohne sucht die Umgebung nach Gefahr vom
Feind ab und fihrt Waffen zur Verteidigung der Kolonne mit
sich. Als die Kolonne sich drei Meilen vom Lager entfernt
befindet, erkennt der menschliche Operateur ein Fahrzeug
hinter einem Ho6henzug, das sich der Kolonne mit hoher
Geschwindigkeit nahert. Der menschliche Operateur erkennt
vier Personen im Fahrzeug, mit groflen, wie Waffen
erscheinende Gegenstinde und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die autonome Drohne wihlt selbststindig aus
einer Rethe von Optionen, wigt das Fir und Wider ab und
entscheidet, das herankommende Fahrzeug anzugreifen, mit
dem Ergebnis, dass alle vier Mitfahrer tot sind.
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Anhang E. Szenarien fiir die abschlieende
Untersuchung

1. Von Menschen gestenerte Drobne

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine von Menschen gesteuerte Drohne angeordnet, um die
Kolonne von der Luft aus zu beschitzen. Die von Menschen
gesteuerte Drohne sucht die Umgebung nach Gefahren vom
Feind ab und fihrt Waffen zur Verteidigung der Kolonne mit
sich. Als die Kolonne sich drei Meilen vom Lager entfernt
befindet, erkennt der menschliche Operateur ein Fahrzeug
hinter einem Ho6henzug, das sich der Kolonne mit hoher
Geschwindigkeit nahert. Der menschliche Operateur erkennt
vier Personen im Fahrzeug, mit groflen, wie Waffen
erscheinende Gegenstinde und identifiziert den Fahrer des
Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die von Menschen gesteuerte Drohne greift
das herankommende Fahrzeug an, mit dem Ergebnis, dass alle
vier Mitfahrer tot sind, aber verursacht auch Kollateralschiden,
da finf Kinder, die in der Nihe der Stral3e gespielt haben, auch
getotet wurden.

2. Neutrale AW -Agenten

Eine  militirische =~ Kolonne  ist  unterwegs,  um
Versorgungsmittel fiir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahren vom Feind ab und fihrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
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Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Watfen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen. Die autonome Drohne greift das
herankommende Fahrzeug an, mit dem Ergebnis, dass alle vier
Mitfahrer tot sind, aber verursacht auch Kollateralschiden, da
funf Kinder, die in der Nihe der Strale gespielt haben, auch
getotet wurden.

3. AW mit hober Selbstbestimmung

Eine militdrische Kolonne ist unterwegs, um
Versorgungsmittel fir eine ihrer Einheiten in einem Lager in
der Nihe von Mosul im Irak abzuliefern. Der Kommandant
hat eine autonome Drohne angeordnet, um die Kolonne von
der Luft aus zu beschiitzen. Die autonome Drohne sucht die
Umgebung nach Gefahren vom Feind ab und fuhrt Waffen zur
Verteidigung der Kolonne mit sich. Als die Kolonne sich drei
Meilen vom Lager entfernt befindet, erkennt die autonome
Drohne ein Fahrzeug hinter einem Hohenzug, das sich der
Kolonne mit hoher Geschwindigkeit nihert. Die autonome
Drohne erkennt vier Personen im Fahrzeug, mit grof3en, wie
Watfen erscheinende Gegenstinde und identifiziert den Fahrer
des Wagens als ein bekanntes Mitglied einer Gruppe von
Aufstindischen.  Die autonome Drohne entscheidet
selbststindig zwischen einer Reithe von Optionen, wigt das Fur
und Wider ab und entscheidet, das herankommende Fahrzeug
anzugreifen, mit dem Ergebnis, dass alle vier Mitfahrer tot sind,
aber verursacht auch Kollateralschiden, da funf Kinder, die in
der Nihe der Stralle gespielt haben, auch gettet wurden.

206



Anhang F. Transkriptionen der Interviews

Alle sechs Interviews wurden fir den Codierungsprozess
vollkommen transkribiert. Die vollstindige Transkription ist in
diesem Abschnitt enthalten. Aus Datenschutzgriinden sind die
Namen der Befragten nicht angegeben.

Name: Person A
Datum: 09-03-2017

Dauer: 55:18

Nr. | Frage

1 Warum beschiftigen Sie sich mit dem Thema Autonome
Waffen?

Person A lie3 sich auf die Diskussion in Bezug auf autonome
Waftfensysteme ein, weil sie sich friher schon einmal mit den
Auswirkungen von  Waffensystemen am Boden in
Zusammenarbeit mit Organisationen wie Human Rights Watch
befasst hatte. Sie begannen mit einem Verbot des Einsatzes
von Landminen, einem Verbot, also, von einer ganzen
Kategorie von Waffen, das zu einem internationalen
Abkommen fihrte. Sie beschiftigten sich eher mit den
Gedanken iber Waffensysteme, als dass sie aus pazifistischen
Griinden handelten. Vor ungefihr fiinf Jahren entdeckten diese
Organisationen, dass sie zu spit waren, um auf Drohnen als
Waftfensysteme zu reagieren und dass sie von der Schnelligkeit
und den Auswirkungen dieser Waffen vollig iiberrascht worden
waren. Es war zu spat fiir sie, darauf wirksam zu reagieren und
dies zu regulieren. Aulerdem stimmten sie einem Verbot von
Drohnen als Waffensystem nicht zu. Und wihrend des
Erwigens von Drohnen als Waffen waren sie schon wieder fast
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zu spit daran, um den nichsten Schritt aufzuhalten, d.h. die
Entfernung der Fernsteuerung. Im April 2013 bildete sich die
Koalition gegen Killerroboter mit dem deutlichen Vorsatz, ein
Verbot anzustreben. Fir Pax ist der ethische Rahmen dafir
sehr viel wichtiger als fiir andere Waffensysteme. Ihre
Begriindung ist, dass wir die Kontrolle nicht verlieren durfen,
aber auch von einem richterlichen und Sicherheitsrahmen aus.
Die folgenden Fragen werden gestellt: ,,Wird dies der neue
Ristungswettlauf sein und was wird das fir die Kriftebalance
und Kriege bedeuten?

Es unterschied sich deutlich von dem, was wir als Pax zuvor
getan hatten, denn wir wissen nicht, wie sich dies auf dem
Boden auswirkt, da wir den Einsatz zu verhindern wiinschen.
Normalerweise urteilt Pax aufgrund von Fakten und
Untersuchungen in Konfliktgebieten und von Opfern, aber
jetzt fihlt es sich oft rein theoretisch an, doch je mehr man
dartiber liest begreift man gleichzeitig, dass es durchaus nicht
rein theoretisch ist und diese Technologie auf uns zukommt.

Das Problem mit Autonomie ist, dass sie ein gleitender
Maf3stab ist, und es ist schwer, festzustellen, auf welcher Stufe
wir die Kampagne beginnen werden. Die Kampagne zur
Standarisierung im Menschrechtsrat und in der Konvention
tber bestimmte konventionelle Waffen (CCW) waren sehr
erfolgreich, schneller als sie es gewohnt waren, aber das
Problem ist, was soll man nun tun, da die Bedenken zwar
allgemein geteilt werden, aber die Frage sich stellt, wie wandelt
man seine ethischen Bedenken in juristische Normen? Fine
grof3e Zahl Diplomaten, angetrieben von der Industrie und den
Verteidigungsministerien, akzeptieren diese Bedenken, aber
setzen viel Verzogerungstaktik ein. Manchmal durch
absichtliche Diskussionen von zukiinftigen Waffensystemen,
sodass die aktuellen Waffensysteme akzeptiert werden und
manchmal unabsichtlich, weil Nationen mit der Definition von
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autonomen Waffensystemen nicht zurechtkommen. Aufgrund
dieser mangelnden Definitionen hat sich Pax auf die
Menschliche Kontrolle konzentriert und in der Kampagne
driickten sie es so aus, dass Waffen, die nicht von Menschen in
den kritischen Funktionen wie Wahl des Ziels gesteuert
werden, verboten werden sollten. Dies, um die Diskussion zu
der Frage zu lenken: ,,Was ist menschliche Kontrolle? Was ist
eine bedeutungsvolle menschliche Kontrolle und fiir welche
Funktionen und in welchem Teil des Prozesses?”, um eine
Diskussion tber die Hohe der Autonomie in einem
Waffensystem zu umgehen.

Die Einstellung des niederlindischen Parlaments, wogegen
Pax angekdmpft hatte, ist, dass ,,bedeutungsvolle menschliche
Kontrolle® gentgt, da in den ,breiteren Kreis“ der
Entscheidungstreffung platziert, es ebenfalls ein kinstlicher
Begriff ist. Pax benutzt den Menschen ein/aus-Kreis, da sie
den breiteren Kreis zugefiigt haben, d.h. dass ,,bedeutungsvolle
menschliche Kontrolle* auch friher in der
Entscheidungstreffung eingesetzt werden kann, z.B. in der
Programmierung. Pax und andere Linder betonen, dass
menschliche Kontrolle in dem Moment eingesetzt werden soll,
wenn ein Ziel gewihlt oder verworfen wird. Das bedeutet,
dass auch die aktuellen Waffensysteme mit Bezug auf ihrer
Anwendung auf menschlicher Kontrolle bewertet werden
sollten. Das wiirde zum Beispiel bedeuten, dass man auf
Goalkeeper und Patrioten schaut, um zu bestimmen, warum
diese Systeme in Ordnung sind, und dann kann man, bevor es
zu spit ist, argumentieren, wann man die Grenze tberschreitet
und wo diese Grenze festgelegt ist.

2 | Wie wiirden Sie autonome Waffensysteme definieren?

Ich habe diese Frage nicht gestellt, da sie in der obigen
Antwort beantwortet wurde.

3 |Was st Ihre Stellungnahme zu autonomen
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| Waffensystemen?

Ich habe diese Frage nicht gestellt, da sie in der obigen
Antwort beantwortet wurde.

4 Welche drei Fotos [in dieser Version der Masterarbeit
sind die drei Fotos wegen moglicher Urheberrechtsprob-
leme mit Worten beschrieben] automatischer Waffensys-
teme mochten Sie in die Diskussion aufnehmen*?

1. nEUROn Dassault nEUROn (unbemanntes Kampfflug-
zeug)

2. BAE Taranis(unbemanntes Kampfflugzeug)

3. Sea hunter (Seejiger) (autonomes unbemanntes Oberfla-
chenfahrzeug)

5 Konnen Sie fur jedes [beschriebene| Bild erkliren,
warum Sie es gewahlt haben, welchen Wert es fir sie
innehalt und warum es wichtig ist*?

1. nEUROn + Taranis

Diese Waffensysteme sehen aus und fihlen sich an, als ob man
Kontrolle iiber sie verlieren konnte. Das ganze Verfahren ist
bislang noch nicht auf autonom eingestellt worden, aber man
weil3, dass man daran arbeitet. Sie triumen zugleich den
ultimativen Traum der Verteidigungskrifte. Man kann sehen,
dass sie bestimmt sind, vollig selbststindig Ziele auszuschalten.

2. Sea hunter

Dieses Schiff ist faszinierend, da es monatelang ohne
Mannschaft auf See eingesetzt werden soll. Zurzeit hat es keine
Watfensysteme, aber der Film besagt, dass es zukiinftig tiber
Waffen verfiigen wird, doch dies sollte kein Grund zur
Besorgnis sein. Das Bauchgeftuhl von A ist, dass diese Systeme
entworfen wurden, um eine Distanz zwischen Mensch und
Maschine zu kreieren, nicht nur haben sie Autonomie, sondern
auch die Geschwindigkeit, die mit Autonomie gepaart ist. Sie
koénnen aus den Bildern, z.B. der Taranis erkennen, dass sie
gebaut wurden, weil der Krieg zu schnell ist, um ihn zu
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begreifen und als Mensch entsprechend zu reagieren. Deshalb
moéchten wir noch schneller reagieren und missen es eben
Maschinen tberlassen. Das fihlt sich nicht gut an. Wenn etwas
zu schnell ist, um darauf zu reagieren, dann ist das ein
Problem, und es wird nicht dadurch gelost, dass man es noch
schneller antreibt, noch mehr Distanz einriumt und Maschinen
noch mehr Autonomie gestattet. A ist nicht gegen Technologie
sondern besorgt, dass sie fir einen bestimmten Zweck
konzipiert ist. Nehmen wir zum Beispiel Google Driverless
Cars. Der Staat muss Regulierungen einrichten, aber wir sind
beide Verbraucher und Benutzer. Und AW werden nicht in
GroBbritannien oder den Niederlanden eingesetzt, sondern
irgendwo anders, weit fort, und sie sehen auch sehr gefihrlich
aus. AuBerdem projektieren sie eine Art von Ubetlegenheit,
und Waffensysteme werden oft in den unterlegenen Regionen
dieser Welt getestet. Wenn man tber AW redet, werden die
Vorteile wie Erstellen von Distanz oder reduzieren von
Schaden zu den eigenen Truppen erwihnt, aber wenn man das
umdreht, und diese Systeme gegen uns benutzt werden, dann
haben die gleichen Leute dieselben Bedenken wie bei Angst,
Mangel an Rechenschaft und Unberechenbarkeit. Diese Bilder
stellen auch einen Wert dar: ,,Es ist uns egal®..

Dies ist ein Teil der Reflexivitit, die die Menschen in der
Kriegsfuhrung aufweisen, Maschinen aber nicht, aber auch die
Distanz, die Maschinen zum Schlachtfeld erzeugen. Es deutet
eine Unantastbarkeit an, die wir gerne noch mehr betonen
mochten.  Die  Frage: ,,Was erwartet man von der
Technologie wird mit Hinsicht auf AW zu wenig gestellt.
Oftmals behauptet der Westen mit seiner hohen Technologie,
dass er sie gut einsetzt, was in der Zukunft nicht unbedingt der
Fall sein wird, und deutet an, dass andere Gruppen niemals
diese Technologien in die Finger bekommen. Dieser Gedanke,
dass ,,wir diese Technologie mit Vorbehalt einsetzen, ignoriert
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vollstindig die Moglichkeit von nichtstaatlichen Akteuren oder
Wucherung von AW.

Es gibt einen gewissen Determinismus in dieser Diskussion,
die A nicht gerne sieht. Selbst viele Diplomaten sagen: ,, Egal
was wir denken, die Technologie ist sowieso vorhanden.” Die
Unabwendbarkeit in der Diskussion verstort A sehr stark. Das
Design dieser Systeme stellt dies auch dar. Sie sehen so abstrakt
und geschliffen aus, gar nicht fiir die Zwecke, fir die sie
gedacht sind, d.h. Menschen so schnell wie moglich zu toten.

6 Haben Sie noch andere Kommentare zu diesem
Interview?

Die folgenden Punkte wurden wihrend des Interviews
erwihnt:

A wies auch darauf hin, dass die verschiedenen
Interessengruppen in dieser Diskussion alle ihre Rolle spielen
und dafiir anerkannt und geschatzt werden sollten.

Sie betonte einen weiteren Punkt, dass wir dartber
nachdenken sollten, was diese Technologie auf dem
Schlachtfeld fir uns tut und ob wir uns das alle wohl tUberlegt
haben. Ein Beispiel ist das ,,Playbook for Drones, dass
Obama kurz vor seiner Wiederwahl in seiner zweiten Amtszeit
veroffentlichte, da er dann wahrscheinlich begriff, was ein
Nachfolger von ihm mit diesen Waffensystemen anrichten
konnte.

Diese Kampagne zwang A, dauernd diese Frage zu stellen:
Warum? Nicht weil Menschen bessere Entscheidungen treffen,
als Maschinen, aber was man bewahren moéchte, und das ist die
Notwendigkeit des Menschen, iber Leben und Tod zu
entscheiden. Menschen miissen in diese Entscheidung, Leben
zu nehmen, inbegriffen sein, statt sie in eine Maschine
einzuprogrammieren. A betont die menschliche Notwendigkeit
die Kontrolle zu haben, was eine Maschine innerhalb gewisser
Parameter tut (,Kader™). Und die Diskussion geht auch darum,
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was diese Parameter sind und den Unterschied zwischen
offensiven und defensiven Systemen zu bertcksichtigen. PAX
entscheidet nicht, welche Systemtypen akzeptabel sind oder
nicht, Staaten sind dafir verantwortlich. Man koénnte
argumentieren, dass es innerhalb einer strukturierten,
definierten Umgebung ist, in der wir denken, es wire
akzeptabel, ein anderes Projektil  von  einem
Verteidigungssystem zu zerstoren. Im nachsten Schritt zur
Autonomie verschieben sich die Parameter, und wir sollten die
Grenzen dieser Verschiebung untersuchen, bis sie akzeptabel
sind. AW mit einer Kilometerbox? Wie steht es mit der Zeit?
Sollten sie 3 Minuten lang in der Luft sein? Wie wire es mit 10
Minuten? Ist eine Stunde akzeptabel? Folglich dreht es sich
darum, wie ein Mensch beeinflussen kann, wer oder was zu
entfernen ist. Diese Diskussion ist mit der CCW verhandelbar
und wird jetzt ungeniigend angesprochen.

Ich brachte diese Diskussion mit einem Rechtsberater im
Verteidigungsministerium zur Sprache, um Bereiche zu
definieren, in denen AW eingesetzt werden koénnen und A
deutete an, dass sie mit dieser Art von Regulierung fiir solche
Waftfentypen nicht einverstanden war, da diese Regulierungen
zu oft nicht eingehalten werden und sie diese Waffentypen als
zu firchterlich und ihre Vermehrung als zu schnell empfindet.
Diese Bereiche konnen im diplomatischen Prozess benutzt
werden, um vorhandene Waffensysteme zu untersuchen und
zu untersuchen, wie menschliche Kontrolle garantiert wird und
auch mit Bezug auf Parameter (Raum oder Zeit). Und zu
versuchen, festzulegen, warum die aktuellen Systeme
ausreichend sind und was die minimale Kontrolle ist.
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Name: Person B
Datum: 09-03-2017
Dauer: 25:26 Min

No. | Frage
1 Warum beschiftigen Sie sich mit dem Thema Autonome
Watfen?

Ich stellte diese Frage nicht, wegen der begrenzten Zeit (30
Min.) fr das Interview.

2 | Wie wiirden Sie autonome Waffensysteme definieren?

Es gibt nur vage Definitionen von autonomen
Waffensystemen und das ist, gemil3 der Diplomaten der UN,
absichtlich so, denn man definiert nicht etwas, was man dann
verbieten will. Fur B enthidlt es Aspekte des Identifizierens,
Zielens und Zerstorens eines Gegners am Boden.

3 Was ist Thre Stellungnahme 2zu  autonomen
Watfensystemen?

Es sollte ein Verbot fiir alle Technologien fiir AW geben, die
als zerstorend und gefihrlich angesehen werden, bevor ein
Ristungswettrennen oder ein Entwicklungssprung unsere
Kriegsfuhrung beginnt. Es ist moglicherweise die dritte
Revolution in  der Kiriegsfihrung. FEs wire ein
Entwicklungssprung in der Effizienz und Geschwindigkeit, mit
der die andere Seite getotet wirde. Es gibe viel
Kollateralschaden und wire nicht, wie Leute denken mdgen,
eine besonnenere und sauberere Kiriegsfithrung. Es wiirde
potenziell das T6ten noch mehr industrialisieren, was ja bereits
ein Teil der Geschichte der Kriegsfithrung ist. Es wirde
schrecklich destabilisieren, da Kriegsfihrung frither auf die
Wirtschaft angewiesen war (eine grofle Armee und viel
Geritschaft zu erhalten). Diese Waffentypen sind potenziell
cher billig und brauchen nicht viel Wartung. Man brauchte
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frither Tausende von Leuten, um Krieg zu fithren und mit AW
braucht man nur einen Programmierer. Das wird die aktuelle
politische Ordnung ins Wanken bringen.

Es wird wahrscheinlich die Hemmschwelle einen Krieg zu
erkliren, senken und uns vom Kimpfen in einem Krieg und
dem physischen Akt des Totens distanzieren. Auf einer mehr
moralischen und persénlichen Ebene war Krieg immer der
letzte Ausweg und hochpersonlich, blutig und gefahrlich.
Wenn wir so tun, als wire er das nicht, werden wir
wahrscheinlich 6fter Krieg fithren und das wire etwas, das
Politiker rechtfertigen miissen, wenn Leute in Leichensicken
zurickkommen.

Aber dieses Argument ist nicht immer anwendbar. Diese
Argumente sind fur heutige autonome Waffensysteme
anwendbar, aber in 50 Jahren koénnen andere Argumente
relevanter sein, wenn die Technologie weiter entwickelt wurde.
Zurzeit entspricht die Technologie dem Menschenrecht nicht
und kann nicht zwischen Kimpfern und Nicht-Kimpfern
unterscheiden. Irgendwann in der Zukunft werden wir Systeme
haben, die priziser und fihiger sind, Gesetze zu befolgen, aber
dann kommen andere Argumente auf, wie die gro3ere
Eftizienz und das Absenken der Hemmschwellen, um Krieg zu
fihren.

Zurzeit ist es unethisch, AW einzusetzen, aber es ist nicht
schwarz und weil3, wie die Einfithrung von Minen uns gezeigt
hat. Dies fihrt uns zu den Gesetzen und Regulierungen, die
ihren Einsatz verbieten, und eine Mine kann als eine dumme
autonome Waffe angesehen werden, die nicht zwischen
Menschen diskriminiert.

4 Welche drei Fotos automatischer Waffensysteme [in
dieser Version der Masterarbeit sind die drei Fotos
wegen moglicher Urheberrechtsprobleme mit Worten
beschriecben] moéchten  Sie  in die  Diskussion
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| aufnchmen*?

1 Schwarm von sechs Drohnen
2 Sea Hunter (autonomes unbemanntes Oberflichenfahrzeug
3 URAN-9 (unbemanntes Ketten-Bodenkampffahrzeug

5 Konnen Sie fur jedes |[beschriebenes| Bild erkliren,
warum Sie es gewihlt haben, welchen Wert es fir sie
innehilt und warum es wichtig ist*?

2.3.3.1Viele Drohnen

Es beweist, dass wir iiber eine ganz simple Technologie reden,
die bereits vorhanden ist. Sie wird es sein, die in einer
Konfliktsituation auf uns zu schwirmen wird, man wird sich
nicht verteidigen kénnen. Es sind die Waffen des Terrors und
werden benutzt, um Zivilisten und andere Personengruppen zu
terrorisieren, und sie sind relativ billig. Man kann mit diesen
schlicht aussehenden Drohnen viel anrichten.

2.3.3.2 Sea hunter

Dies wurde gewihlt, weil wir tiber simtliche Sphiren von
Kriegsfuhrung sprechen. Also werden auf Land, der See, in der
Luft, Giberall wo man es sich denken kann AW eingesetzt. Es
ist ein interessanter Fall, wie schnell die Wettristung eintritt.
Das wurde bei der Veréffentlichung des offenen Briefes nicht
gewusst, aber seitdem passt es auf weitere militdrische
Prototypen von AW. Und es ist interessant, dass sie, als sie sie
gebaut haben, behaupteten, dass sie keine Waffen tragen
wurden, sondern fur Minenrdumung und Erkennung von U-
Booten benutzt wiirden. Und noch vor einigen Monaten gaben
sie zu, dass sie auch Waffen darauf anbringen wiirden. Es
beweist wieder einmal, dass wir uns auf einem fragwiirdigen
Weg befinden und die Tatsache, dass eine Wettriistung vor sich
geht. Man braucht keine Leute oder Einrichtungen, um ein
Schiff zu fihren und koénnte viel mehr in sehr viel weniger
Raum erreichen und sehr viel weiter kommen. Sie bauen jetzt
von Solarenergie angetriebene Schiffe, die jahrelang auf See

216




funktionieren koénnen. Man braucht keine Leute, die zu
ernihren sind. Man kann den militirischen Vorteil dieser Arten
von Technologie deutlich verstehen, und die Armeen werden
versucht sein, dies auszunutzen.

2.3.3.3 Uran-9

Der russische autonome Panzer, der beweist, dass viele Spieler,
China, Russland, GroBbritannien, Israel sowie auch die
Vereinigten Staaten deutlich um die Wette riisten. Das
russische Militir hat Auftrige von Millionen Dollar in ein
autonomes Waffensystem gesteckt, und es stellt ein ganz
anderes Umfeld, als das des Schlachtfeldes dar. Man kann
tberall sehen, dass, tberall wo wir Kriege fihren, ein
autonomes  Waffensystem  eingesetzt  wird, weil es
offensichtliche militirische Vorteile hat. Wenn man sich diesen
Panzer ansieht, weil3 man, dass wir nicht zu futuristisch denken
und dass es mit den Terminator-Robotern nichts zu tun hat. B
begreift, dass Russland und China ebenfalls AW entwickeln, da
sie wissen, dass die Vereinigten Staaten 18 Billionen Dollar in
thr Budget einschlieBen, um die nichste Generation fir
hauptsichlich AW zu entwickeln. Das Problem ist, dass diese
Technologie nur mit eigenen autonomen Waffen verteidigt
werden kann, da niemand die Reaktionszeit kennt, oder die
Fahigkeit hat, rund um die Uhr zu verteidigen, folglich wire es
erforderlich, weil man sich sonst nicht verteidigen konnte.
Natirlich ist es nicht tberraschend, dass eine Wettriistung
stattfindet.

6 Haben Sie noch weitere Kommentare zu diesem
Interview?

Einige weitere Kommentare wurden von B wdibrend des Interviews
gemacht:

Es ist wahnsinnig kurzsichtig von Politikern und dem Militéir
zu denken, dass man eine Technologie taktisch fithren kann.
Dass haben wir mit der Wasserstoffbombe oder Atombombe
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nicht gekonnt. Man kann den Geist nicht zuriick in die Flasche
bannen.

Es wire schwer zu bewerten, wie sich die Technologie
bewihren wird, da wir tber hochst komplizierte Systeme
reden, die in einem ungeordneten und komplizierten Umfeld
zusammenkommen. Es uberrascht nicht, das wir vom
Kriegsnebel sprechen, und zu denken, dass wir gewihrleisten
konnen, wie die Systeme sich verhalten werden und dass wir
sie beobachten und bewerten konnen, geht weit tiber das, was
technisch moglich ist, hinaus. Es wird nie méglich sein, deshalb
denkt er, dass es unverantwortlich ist, diese Technologie ins
Feld zu fithren. Roboter kénnen in der Industrie sehr von
Hilfe sein, da es sich um ein kontrolliertes Umfeld handelt und
die Menschen nicht im Wege sind, aber der letzte Ort, um
Roboter einzusetzen, ist ein chaotisches Schlachtfeld, wo wir
keinerlei Erwartungen haben, wie sie sich verhalten werden.
Wir wissen nicht, wie wir ethische Regelungen in die Roboter
einbauen konnen, aber wir mussen daran arbeiten, damit
autonome Fahrzeuge sicher auf unseren StraBen fahren
konnen. Er meinte, dass das Schlachtfeld so ziemlich der letzte
Ort wire, um dies auszuarbeiten, aber kurioserweise wird es
der erste sein, in dem diese Technologie ausprobiert wird.

B mochte ebenfalls darauf hinweisen, dass Al enorme
Vorteile fiir das Militir mit sich bringt. Die amerikanische
Armee war stets der grof3te Investor in KI-Forschung und das
ist gut, weil Leute nicht Leben oder Glieder riskieren brauchen,
um ecin Minenfeld zu rdumen. Dies ist ein perfekter Job fir
einen Roboter, dem, wenn er einen Fehler macht und
zersprengt wird, niemand nachtrauert. Das gilt auch fur
Versorgung in Konfliktzonen mit autonomen Fahrzeugen. Es
gibt viele Anwendungen von KI im militirischen Bereich, die
AW nicht einbeziehen, welche eine endgtiltige Entscheidung
tiber Leben oder Tod fillen. B hat keine groflen moralischen
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Einspriiche gegen Verteidigungssysteme, wie z.B. Phalanx, die
in klar definierten Bereichen arbeiten, so dass sie konzipiert
sind, Leben zu retten, nicht zu nehmen, aber selbstverstindlich
kann jede Technologie neue Positionen einnehmen. Es wiirde
schwerfallen, ein moralisches Argument aufzustellen, dass die
Systeme, die bereits vorhanden sind, von Marineschiffen
entfernt werden und sie so angriffsfihiger machen sollten. Es
geht vor allem um den Umfang der Einsitze und die Bereiche,
in denen sie sich befinden. Dies ist eine ganz andere Szene, als
die einer Drohne, die aus Verteidigungsgrinden rund um die
Uhr eingesetzt wird.

B ist auch wegen anderer Akteure besorgt, denen wir nicht
wie unserem Militir vertrauen koénnen, Akteure wie
Terroristen, Schurkenstaaten und Leute, die kein Problem
damit haben, ethische Sicherheitsbarrieren abzuschalten oder
dort hinein zu hacken, um Schaden anzurichten. Folglich,
selbst wenn wir diese Systeme so bauen kénnten, dass sie sich
richtig verhalten, damit wir damit Kriege fihren kénnten und
man nicht in sie eindringen kann, ist die Welt immer noch ein
sehr unsicherer Ort.
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Name: C
Datum: 10-03-2017

Dauer: 25:25

No. | Frage

1 Warum beschiftigen Sie sich mit dem Thema Autonome
Waftfensysteme?

Ich stellte diese Frage nicht, wegen der begrenzten Zeit (30
Min.) fr das Interview.

2 | Wie wiirden Sie autonome Waffen definieren?

Die Definition des Verteidigungsministeriums ist, dass diese
Watfe selbst das Ziel auswihlen und auch angreifen kann. Sie
konnen zwei verschiedene Dinge vertreten. Erstens fugte C
hinzu, dass die Waffe nicht zuvor von einem menschlichen
Operateur designiert wurde. Zweitens, und dies ist immer
stirker die Definition der Kampagne ,,Stop Killer Robots®,
kann man AW als negativ definieren, da es Waffensysteme
ohne bedeutungsvolle menschliche Kontrolle sind. Und das
hilft uns immer noch nicht weiter, da wir irgendwann ja etwas
definieren miussen. Ob wir nun definieren, was
bedeutungsvolle menschliche Kontrolle ist, oder was man
wihlen und einsetzen soll, ist unwichtig, aber es ist tatsichlich
eine harte Nuss zu knacken, da wir wissen, was es im
Extremfall bedeutet, aber wo die Grenze gezogen werden soll
ist wirklich schwierig.

3 Was ist  Thre  Stellungnahme 2zu  autonomen
Waftfensystemen?

Seine personliche Einstellung zu AW ist, dass es schwer ist zu
entscheiden, was wir in Bezug auf AW tun sollen, wenn wir
nicht einmal wissen, wie sie aussehen. Wenn Sie mir sagen,
welche Waffensysteme autonom sind und welche Waffen
inbegriffen oder ausgeschlossen sind, dann kann ich Ihnen
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sagen, was ich tber sie denke. Aber die Technologie ist erst
aufkeimend und die Vagheit der Definition so grof3, dass es
schwer ist, Ja oder Nein dazu zu sagen. Die Kategorie ist
potenziell so grof3, und wir wissen nicht, in welche Richtung
die Technologie geht.

4 Welche drei Fotos automatischer Waffensysteme |[i
dieser Version der Masterarbeit sind die drei Fotos
wegen moglicher Urheberrechtsprobleme mit Worten
beschriecben] moéchten Sie  in die  Diskussion
aufnehmen*?

1. Unbemanntes Raupen-Bodenfahrzeug

2. MQ-9 (Reaper) (Unbemanntes Luftfahrzeug)

3. Nahaufnahme des Roboters der ,,Ban the Killer Robot
Campaign* (Kampagne gegen Killer-Roboter) vor dem Big Ben
in London.

5 Konnen Sie fur jedes [beschriebenes| Bild erkliren,
warum Sie es gewihlt haben, welchen Wert es fir sie
innehilt und warum es wichtig ist*?

1. Landroboter
Dies stellt die Zukunft der militdrischen Robotertechnik da, die
die Leute wirklich verwirklicht sehen oder besprechen
mochten, und es ist die ubliche Form der Robotertechnik, der
wir in Wahrheit auf dem Schlachtfeld begegnen werden. Eines
der interessantesten Dinge in der Debatte zu AW ist, dass man
fast eine ganze Schlacht von Analogien hat, wo Gruppen wie
die Kampagne Swp Killer Robots sich auf anthropomorphe
Maschinen wie den Terminator konzentrieren, die in ein Haus
marschieren, um zu entscheiden, ob die Person darin ein
legaler Gegner oder nicht ist, z.B. ein Kind. B und ein weiterer
Autor reden oft Uber Luftwaffen- und Marine-Szenatien, wo
das Schlachtfeld ein wenig tibersichtlicher ist und reden mehr
tber Waffenplattformen statt iber marschierender Roboter.
Das erste Bild stellt eine funktionalere Form da, wo solche
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Roboter auf dem Schlachtfeld wahrscheinlicher sind, als dass
Terminatortypen herumlaufen. Diese Systeme werden schon
jetzt als ferngesteuerte Systeme benutzt.

7. MQ-9 (Reaper)

Der MQ-9 ist interessant, da viele Bedenken zu AW mit dem
Einsatz von Drohnen begannen, und die Leute machen sich
Sorgen, dass Drohnen einen Krieg zu fihren zu leicht machen,
und das ist gefdhrlich. Aber man koénnte Drohnen nicht
witklich aufhalten, denn sie sind bereits auf dem Schlachtfeld
und werden bereits eingesetzt. Sein fritheres Werk zeigte, dass
Drohnen sich rapide vermehren, und das konnte nicht
aufgehalten werden. Aber vielleicht kann man etwas dagegen
tun, was als Nichstes kommt. Und eine Menge Gruppen
versuchen, von ihrem Standpunkt aus, wie wir sicherstellen
konnen, dass dies der richtige Weg ist und sie machen sich
Sorgen darum, dass Drohnen fiir sich selbst entscheiden
konnen.

Dies ist auch fir die Frage der Entscheidungstreffung
relevant und wenn die Rede davon ist, dass ein Roboter eine
eigene Entscheidung trifft, statt im vorherein programmiert zu
sein. Besonders wie eng und zentralisiert seine
Programmierung ist. Wenn die Leute negativ iber Roboter
reden, meinen sie oft, dass Roboter Entscheidungen tretfen
und die Leute sind weniger besorgt, wenn Menschen die
Roboter anweisen, da es dann immer noch Menschen sind, die
die Entscheidungen treffen.

Es ist faszinierend, dass es Menschen gibt, die glauben dass
man ein Recht hat, von einer Person getotet zu werden,
wihrend die Menschen sich gegenseitig alle moglichen
schrecklichen Dinge antun, wihrend man wei3, wenn man tot
ist, ist man tot. Es ist interessant zu sehen, wie schnell dies zur
Moralphilosophie ansteigt, fast mehr als alles andere.
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8. Kampagne gegen Killer-Roboter

Es ist interessant, dass eine Gruppe von Leuten mit Erfahrung
in Kampagnen zu Landminen, Streumunition und anderen
weniger zentralen Technologien nicht wissen, wie Militrs
arbeiten. Viele Bedenken in Bezug auf AW drehen sich darum,
welche AW wir haben und was sie bewirken kénnen, aber wir
wissen, dass die Integration von Autonomie in Militirsysteme
im Allgemeinen stattfindet, doch ob die Waffensysteme auto-
nom sind ist eine andere Frage. In der Tat ist die Integration
von Autonomie in Waffensysteme unabwendbar. Es ist inte-
ressant, dass die Kampagne dies erfasst hat, besonders weil es
eine andere militarische Technologie ist, als die, die sie zuvor
aufgegriffen haben. Fir C ist es eher, als ob sie versuchten den
Panzer oder das U-Boot zu verbieten. Wenn die Killerroboter-
kampagne recht hat, dann wollen die Militirs sie und wenn sie
nicht recht hat und diese Waffen keine grof3e Sache ist, dann ist
es eigentlich nicht besonders wichtig. Es ist eine interessante
Gruppe und sie versuchen ernsthaft, menschliches Leid zu
reduzieren, aber sie benutzen das Drehbuch fir ganz andere
Siege und C denkt, dass dies eine andere Situation ist, weil die
Technologie noch ungewiss ist und wie weitraumig die poten-
zielle Kategorie ist, weil niemand weil3, wie wichtig die Katego-
rie moglicherweise fiir das Militdr ist.

6 Haben Sie noch weitere Kommentare zu diesem
Interview?

Dieses sind einige weitere Punfkte, die wibrend des Interviews angesprochen
warden.

Auf meine Frage, dass nicht viele empirische Untersuchungen
durchgefiihrt worden sind, antwortete C, dass er einige Unter-
suchungen mit schnellen Experimenten vorgenommen hatte,
Im Allgemeinen stellen Meinungsforscher eine Liste mit Fra-
gen zur Hinstellung auf und prisentiert sie in einem anderen
Kontext, um ihre Ansichten in diesen Szenarien kennenzuler-
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nen und dann versuchen einzuschitzen, was sie empfinden,
aber diese Arbeit ist auf die USA beschrinkt.

Von Interesse ist auch, dass die Politik sehtr interessant ist
und bis zu einem gewissen Ausmal3 deshalb, weil wir in einer
Welt leben, in der wir die Ubetlegenheit der amerikanischen
militirischen Technologie fur selbstverstindlich ansehen. Stel-
len Sie sich eine Welt vor, in der China AW einsetzt und die
USA und EU-Linder haben keine, dann hdérte man nichste
Woche im Kongress von einer AW-Liicke und Fragen wiirden
gestellt wie: ,,Warum hat die USA keine Waffensysteme wie die
Chinesenr* Dies fuhrt zu der Frage, die nach Cs Meinung von
der Kampagne nicht beriicksichtigt wurde, nimlich was pas-
siert, wenn ein undemokratisches Land diese Systeme einsetzt
und sie nicht nur Nischenwaffen sind, sondern wichtig fir die
allgemeinen militirischen Einsdtze und sie einem tatsdchlich
einen Vorteil auf dem Schlachtfeld gibt? ,,Was wiirde die Welt
darauf wohl antworten®? Die braucht nicht unbedingt negativ
ausfallen, aber das Problem ist sehr kompliziert.

Die Frage ist, ist es ein Wettriisten, bei dem man Angst hat,
dass jemand eine Technologie erwirbt und man ist in direkter
Konkurrenz mit ithm, oder dass sie sich so schnell vermehrt,
weil ihr Erwerb so einfach ist. Bei einem Wettriisten geht es
um Politik, da man einen Grund fir das Wettriisten benotigt,
und wenn eines mit AW stattfindet, ist der Grund, dass es
schwer ist, wissen was ein AW darstellt. Was ist der Untet-
schied zwischen einen MQ-9 Reaper und einen autonomen
Reaper. Es ist die Software, nicht die Hardware, und man kann
sie nicht sehen. Die Ungewissheit, ob das System des Gegners
eine Drohne oder ein AW ist, konnte ein moglicher Grund
sein, der zu einem Wettriisten fihren wiirde, da man sich nicht
sicher sein kann, dass die andere Seite keine AW erwirbt. Es sei
denn, man koénnte in ihr Waffensystem hacken, aber wer wiirde
so etwas zulassen?
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Name: Person D
Datum: 19-04-2017
Dauer: 55:18 Min

No. | Fragen
1 Wie beschiftigen Sie sich mit dem Thema Autonome
Watfen?

Diese Frage habe ich nicht gestellt, weil ich sie den anderen
Befragten auch nicht gestellt habe.

2 | Wie wiirden Sie autonome Waffensysteme definieren?

Es ist ein Waffensystem, das Gewalt anwendet und diese
Gewalt an sich ist todlich, aber das ist keine notwendige
Folgerung. Dies ist keine zwingende Notwendigkeit, aber eine
hiufige Ansicht in einem militdrischen Kontext, obwohl diese
Vermutungen bei der Diskussion der Fotos aufkommen
konnten. Fir die Anwendung in naher Zukunft, ist folgendes
zu erwarten. Autonomie ist fiir mich, dass sie fihig sind,
selbstindig ein Ziel zu wiahlen, um ein Ziel in einem gewissen
Kontext mit einer vagen Aufgabe zu wihlen. Es wird nicht
speziellen Koordinaten zugesendet oder zu einem speziellen
Fahrzeug, sondern cher: ,,gehe in diesen Bereich und setze alle
Fahrzeuge, die sich feindlich verhalten, auBler Gefecht.*

3 Was ist Thre  Stellungnahme 2zu  autonomen
Waftfensystemen?

D wirde sich dem gerne widersetzen, aber meine Analyse
zeigt, dass das nicht moglich ist, also wire es das nichstbeste,
dass wir sie so verantwortungsbewusst wie moglich einsetzen
und so das Risiko, dass Situationen aus dem Ruder laufen,
reduzieren. Ich kann diese Einstellung basiert auf
nachstehenden Ideen erkliren:
1. Auf der zivilen Seite floriert ein starkes geschiftliches
Interesse daran, KI zu entwickeln, um viel Geld zu
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verdienen.

2. Gleichzeitig ist die  Entscheidungstreffung  im
militirischen Kontext von Wichtigkeit. Friher war
Informationssammlung das Problem, aber heute ist die
Verarbeitung der Informationen das Problem. Das
bedeutet, das menschliche Entscheidungstreffung
langsam zum schwichsten Glied wird, was dazu fihren
wird, das es stattdessen dem System tiberlassen wird.

3. Und drittens ist es moglich, dass eine tibermenschliche
Intelligenz aufkommt. D sieht keinen technischen
Grund, warum das unméglich sein sollte. Wenn dem so
ist, konnen wir nicht voraussehen, was das bedeuten
wird. Dies, kombiniert mit tédlicher Gewalt, ist keine
Situation, die wir als Menschheit winschen.

Vom Standpunkt der Hoffnung aus, dass wir autonome

Waftfensysteme nicht entwickeln und einsetzen werden, ist es

nicht moglich, da die ersten beiden Punkt sicherstellen, dass

wir diese Situation erwirken. ,,Die schonsten Blumen blihen
dem Klippenrand am nichsten.” Also, das Beste, das wir tun
kénnen, ist sicherzustellen, dass wir nicht Uber den

Klippenrand stiirzen. Er ist ziemlich pessimistisch, dass wir

dies kontrollieren kdnnen, aber wir mussen es versuchen.

Um es zu kontrollieren, kénnte man ein System benutzen,
zum Beispiel in der Design-Phase, um sie in unsere erwiinschte
Welt einzubetten und zu verhiiten, dass diese Technologien
thre eigene Version davon kreieren. Dies steht ganz im
Vordergrund der Entwicklung, aber wihrend des Einsatzes
musste man stark dariber nachdenken, wie man das
Zielverfahren  konzipieren  wiirde.  Je  fihiger  die
Selbstbestimmung dieser Systeme wird, je mehr miissen wir die
Zielsetzungsparameter spezifizieren, und das kann anders
aussehen, als wir es uns zurzeit vorstellen.

Und wir sollten versuchen, ein internationales Abkommen
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dariber zu schlieBen, und das ist das Schwerste, denn wenn
man es nicht befolgt, hat man einen Riesenvorteil. Es ist das
typische  Gefangenendilemma.  Wir miissen  dartber
nachdenken, und da es keine leicht zu beantwortende Frage ist,
hat D keine Antwort darauf. Aber es ist offensichtlich, dass die
Geschiftsparteien hier eingeschlossen sein sollten.

Auf meine Anfrage, seine erste Aussage beztiglich seinem
Widerspruch gegen diese Technologie zu erkliren, entgegnete
er, dass autonome Waffensysteme sich insofern von
konventionellen Waffensystemen ohne Autonomie
unterscheiden, dass letztere nicht ganze Gattungen vernichten
konnen, obgleich das rein theoretisch mit Atomwaffen ja
moglich ist, aber sie sind zu teuer im Bau und AW sind das
nicht und stellen somit ein hoheres Risiko da. Folglich kann
das Verfahren der Konstruktion nuklearer Waffen kontrolliert
werden, und es gibt sie seit 60 Jahren. Es hat uns erlaubt, sich
an sie zu gewohnen. Die Frage ist, ob wir diese Moglichkeit mit
den AW und ihrer rapiden Entwicklung haben. Hinzu kommt,
dass Waffensysteme mit kiinstlicher Intelligenz einige Risiken
innehaben, wihrend KI Arzte in ihrer Diagnosestellung
unterstitzt, was zum Guten fithren soll. AW kombinieren ein
hoch intelligentes System mit einem feindlichen Vorhaben,
folglich ist D besorgt, dass AW ein groB3eres Risiko darstellen.
Autonome Waffensysteme sind nicht das einzige, um die sich
D Sorgen macht Synthetische Biologie ist ebenfalls ein hoch
riskantes Feld. Also, Technologien mit einer niedrigen
Hemmschwelle aber potenziell unkontrollierbaren Risiken,
bereiten der Menschheit Kopfschmerzen.

4 Welche drei Fotos automatischer Waffensysteme [in
dieser Version der Masterarbeit sind die drei Fotos
wegen moglicher Urheberrechtsprobleme mit Worten
beschrieben] mochten Sie  in die  Diskussion
aufnehmen*?
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1 Screenshot des Films Ex Machina.

2 Bild eines Rettungsroboters, der einen menschenihnlichen
Dummy trigt, bei einem Roboter-Wettbewerb zur
Hilfeleistung fur Umstehende.

3. Roboterhand und menschliche Hand, deren Zeigefinger
einander bertihren.

5 Konnen Sie fur jedes [beschriebenes| Bild erkliren,
warum Sie es gewihlt haben, welchen Wert es fiir sie
innehilt und warum es wichtig ist*?

Alle Fotos sind verkniipft.

1. Das Interessante in dem Film Ex Machina ist, dass die fur
diesen  Film  entwickelte  Technologie auch die
Uberlebensinstinkte der Menschheit geerbt hat (oder sie
einprogrammiert werden) und somit Maf3nahmen trifft, um
daran hindern zu sterben aber sie auch keinen Deut darum
gibt, was anderen passiert. Es stellt die Tatsache da, dass
man mogliche Ereignisse berticksichtigen muss, wenn man
diese Art von Technologie konstruiert und was falsch laufen
konnte. wenn man es nicht tut. Da wir Gber ein System mit
einem gewissen Niveau der Selbstbestimmung reden,
konnten wir die Dinge ubersehen, die sie sich selbst
beigebracht haben. Dies sind 2 Elemente: erstens,
unabsichtlich auler Kontrolle zu geraten und zweitens,
absichtlich gegen die Grenzen zu stolen, d.h. man kann
diese Grenze tiberschreiten.

2. Das zweite Bild ist von einem Ausschreiben fiir
Rettungsroboter, der bei Katastrophen eingesetzt werden
kann. Dieser Roboter schadet niemanden, aber et tut auch
nichts. Folglich ist das Dilemma, dass man eine
Kombination von sowohl 1 als auch 2 haben will, aber
daftir muss man den Kontext gut kennen und tber eine Art
wguten Willen verfiigen. D deutet an, dass KI bessere
Entscheidungen als ein Mensch treffen sollte. Er gibt ein
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Beispiel von KI, der befohlen wird, so viele von Hand
geschriebene Notizen wie moglich zu machen, und zu
einem bestimmten Zeitpunkt entwickelt sie sich in eine
Super-KI und entscheidet innerhalb von Sekunden, was die
beste Methode ist, die ganze Erde in Notizen zu wandeln,
alle Menschen auf der Erde t6ten, da dies eine Moglichkeit
ist, so viele von Hand geschriebenen Notizen wie moglich
zu erzeugen. Auftrag ausgefihrt, aber nicht auf die Weise,
die wir geplant hatten. Also muss man dariiber wihrend der
Design-Phase nachdenken.

. Doch wir miissen auch tber die Kooperation zwischen
Mensch und KI nachdenken (obwohl dies nicht in den
frithen KI-Systemen geschieht), aber in der Zukunft werden
wir KI-Systeme haben, die es tun. Die aktuellen KI-Systeme
wie Harpyie haben wenig Kontext-Bewusstsein, aber wenn
wir Roboter in Landeinsitzen einsetzen, missen wir mit
thnen kooperieren, und Zielsetzung wird tberaus wichtig
werden. Foto 3 stellt diese Kooperation da. Dies bedeutet,
dass das System wissen muss, was wir meinen, aber wir
mussen unsere Leute auch anlernen, mit diesen Systemtypen
zusammenzuarbeiten und ihnen die Ziele angeben. Je mehr
die Systeme grenzenlose Mdglichkeiten haben, desto mehr
werden sie tber das Feststecken von Grenzen zu diesen
Aufgaben nachdenken missen. D gibt das Beispiel, dass ein
Zauberspruch gut wire, aber man muss ithn auch verstehen.
Wir missen also unser Personal darin schulen, Aufgaben
mit festen Grenzen zu stellen.

Haben Sie noch weitere Kommentare zu diesem
Interview?

Auf meine Frage, was D dartuber denkt, einen Menschen in den
Entscheidungsprozess einzuschlieSen, antwortete er, dass es
davon abhingt, wie grenzenlos das System ist. Erstens, je mehr
Freiheit es hat, desto mehr muss man in der Design-Phase
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dariiber nachdenken, wie man dem System gestattet, guten
Willen zu entwickeln. Zweitens, da man diese Systeme nicht
eingrenzen kann, muss man einen Weg finden, das Risiko
einzuschrinken.

D sieht diese Entwicklung in Phasen. Phase 1 ist die
groBflichige Einfiihrung von AW mit begrenzten Fihigkeiten.
In Phase 2 erhilt man Mensch-Maschine-Teams, und sie kann
als eine Zwischenphase angesehen werden, in der Leute lernen,
mit der Technologie zu kooperieren. Doch in der Phase wird
es gefihrlich und riskant, da wir dann mit unabhingigen
Systemen konkurrieren und in Phase 4 wird dies zum
Terminator oder Skynet-Beispiel, die ein Beispiel fiir eine KI
sind, die sich als ernsthaft bose entwickelt hat, doch D denkt,
dass dies nicht nichstliegend ist und KI sich nicht als bose
herausstellt, sondern es wird eher der Fall sein, dass wir die KI
durch kleine Abweichungen nicht mit der richtigen Denkweise
ausgeriistet haben und somit immer noch die Welt zerstoren.
Er meint auch, dass es keine scharfe Grenze zwischen Phase 3
und 4 gibt, aber dass man das erst merkt, wenn es zu spit ist.
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Name: Person E
Datum: 17-04-2017

Dauer: 22:19

No. | Frage

1 Warum beschiftigen Sie sich mit dem Thema Autonome
Waftfensysteme?

Ich stellte diese Frage nicht, wegen der begrenzten Zeit (30
Min.) fr das Interview.

2 Sie, Wie wirden Sie autonome Waffensysteme
definieren?

Autonome Waffensysteme sind ein Waffensystem, dem ich
einen Befehl geben kann zu gehen, es findet den Weg, wihlt
selbst sein Ziel (basiert auf den von Menschen erstellten
Parametern), basiert auf dem Bild des Umfeldes das es selbst
kreiert. Also wihlen, finden und selbststindig handeln sind die
drei Komponenten.

3 Was ist  Thre Stellungnahme 2zu  autonomen
Waftfensystemen?

Positiv, ich bin offen fir diese Art von Technologie. Also,
positiv, aber wir mussen dariiber nachdenken, wie wir sie mit
Besonnenheit einsetzen. Wir nehmen sie nicht einfach achtlos
in die Otganisation auf (‘niet zomaar naar binnen gooien’).

4 Welche drei Fotos automatischer Waffensysteme |[i
dieser Version der Masterarbeit sind die drei Fotos
wegen moglicher Urheberrechtsprobleme mit Worten
beschrieben] mo6chten Sie  in die  Diskussion
aufnehmen*?

1 Harpunen-Marschflugkérper, von einem Marineschiff aus
abgefeuert

2 Schwarm von 19 Drohnen

3 Roboter im Future-Style mit einer groBen Handwaffe.
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Ko6nnen Sie fir jedes [beschriebenes| Bild erkliren,
warum Sie es gewihlt haben, welchen Wert es fir sie
innehilt und warum es wichtig ist*?

Dies ist eines der derzeitig existierenden Systeme, das von
der Marine seit Gber 30 Jahren benutzt wurde. Es ist ein
Schiff, das Torpedos auf U-Boote abschie3t. Sobald Sie
diese Waffe abschiel3en, wihlt sie autonom ihr Ziel und
greift an. Man kann es nicht iiberschalten. Es heif3t schie-
Ben und vergessen. Ein dhnliches System ist die Harpu-
nenkanone, ein LenkflugkOrper, der gegen gegnerische
Schiffe auf der Wasseroberfliche eingesetzt wird. Diese
Watfensysteme suchen sich ihre eigenen Ziele und wenn
sie sie finden, konnte es ein anderes sein, als dass, auf das
Sie gezielt haben. Es ist ein System, das mit gréf3ter Vor-
sicht einzusetzen ist, aber es ist eine Art von Autonomie.
Vom Standpunkt der Marine aus, sind diese gelenkten
Flugkorper Kontrollsysteme, die mit einem gewissen Satz
Parameter eingestellt werden koénnen, z.B. Hohe,
Geschwindigkeit und gewissen Identifizierungsmustern,
und sie sind unterwegs. Es befindet sich kein Mensch im
Entscheidungsprozess, und wir benutzen diese Systeme
seit iber 20 Jahren. Diese Systeme kénnen autonom ein-
gesetzt werden, aber da wir diese Systeme einsetzen, bauen
wir immer eine Funktion ein, die einen Menschen in den
Entscheidungsprozess einschlief3t. Ein Mensch muss dem
System griines Licht geben, bevor es sein Ziel vernichten
kann. Dies ist ein Prozess zentriert auf diese autonome
Funktion, und es gibt sogar einen Hardware-Schalter, der
bedient werden muss, bevor das System das Ziel vernich-
ten kann. Eine Art von Hemmschwellenschalter, aber sie
konnen das System auch so einstellen, dass Sie diese Uber-
schaltung nicht bendtigen. Diese Systeme wurden fur
Einsitze bei hoher Luftbedrohung entwickelt, in denen
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jede Sekunde zahlt. Dies ist bereits ein gewisser Grad der
Autonomie, mit dem Gefthl, dass man zu jeder Zeit ein-
greifen kann. Die Tatsache, dass es moglich ist, zu jeder
Zeit einzugreifen, ist fur die Marine sehr wichtig. Dies
steht im Gegensatz zum Torpedo, der einem nicht immer
gestattet, einzugreifen, will sagen, man muss sich absolut
sicher sein, bevor man ihn einsetzt. Fur beide Waffensys-
teme hat die Marine Einsatz-Prozedere erstellt.

2. Der nichste Schritt fiir das Verteidigungsministerium sind
die ferngesteuerten Drohnen, die wir in unsere
Organisation  aufzunehmen  versuchen, aber die
Entwicklung in der Technologe geht schneller vor sich, als
dass wir ihr zurzeit folgen kénnen, und wir bemuthen uns,
uns diesem Tempo anzupassen. Schwirmer sind die
Systeme, die in naher Zukunft verwendet werden. Diese
Systeme werden eingesetzt und werden ithren Auftrag ganz
alleine ausfiithren, aber wie sie das tun werden, das haben
wir noch nicht im Griff. Die funktionieren mit einem
ziemlich hohen Level der Selbstbestimmung. Zurzeit geht
es um gemeinsamen Zugriff auf Informationen und
Sensortechnologie, aber der nichste Schritt ist ein
fuhlergesteuerter Angriff mit einem Waffensystem. Die
Technologie ist derzeitig verfiigbar. Zurzeit entwickelt das
Ministerium einen Entwicklungsplan fir ferngesteuerte
Luftwaffensysteme, aber der Sprung, vollstindig
autonome Waffensysteme zu bauen, ist zu grof3, da dies
etwas ist, dass wir, falls wir es haben wollen, noch nicht
innerhalb des Verteidigungsministeriums besprochen
haben. Dies ist zurzeit eine ethische Barriere im
Verteidigungsministerium. Das Thema unbemannter und
autonomer Systeme ist Teil der aktuellen Vision fur die
Streitkriafte, dass von der Hoofd Directie Beleid (vom
Defensiestaf) konzipiert wird, und damit beginnt auch die
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Diskussion tber die AW. Das Verteidigungsministerium
wird diese Waffentypen nur erwerben, nachdem das
Thema AW in unserer Gesellschaft debattiert worden ist.

Alle Fachkrifte der Armee, Marine und Luftwaffe
sagen aus, dass Autonomie unterwegs ist, aber wir wollen
immer die Kontrolle behalten. Wir wollen sie immer
zurtickrufen kénnen, wenn sich die Situation gedndert hat.
Oder, dass wir sie ggf. neu programmieren konnen. Es ist
typisch fir militirische Einsitze, dass sich Situationen
rapide dndern und man seine Pline entsprechend
umwerfen muss. Besonders, wenn Sie irgendwo arbeiten,
wo es noch nicht zum bewaffneten Konflikt gekommen
ist und Sie im Rahmen der Verhaltensregeln arbeiten. Sie
missen vorgreifen und schnell reagieren kénnen, und Sie
mochten keine Situation erhalten, in der Sie ihr System in
der Luft eingesetzt haben, ein gewisses Ziel anzugreifen,
aber wenn sich die taktische oder operative Situation
indert, mochten Sie in der Lage sein, es zuriickzurufen.
Wird diese Anforderung in die Systeme eingebaut, dann
wirden wir als Verteidigungsministerium diese Systemart
gerne einsetzen.

Foto 3 stellt das Bild dar, das die Zivilbevélkerung von
Killerrobotern hat, ein System, das nicht kontrolliert
werden kann und selbststindig denkt und handelt. Leute
stchen ihm misstrauisch gegentiber, und es stellt die
Trennlinie dar, zwischen dem, was wit zurzeit einsetzen
konnen, und welche Technologie wir uns ersparen
mochten.

Haben Sie noch weitere Kommentare zu diesem
Interview?

E betonte, dass er bereits seit Jahren mit AW gearbeitet hat
(wie Bild 1 darstellt) und dass es eine gewisse Kontrollebene
gibt, die man in seine Prozedere und Einsatzfihrung
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(bedrijfsvoering’) einbettet. Besonders, wenn eine neue
Technologie sich noch nicht bewihrt hat, dann miussen Sie
mehr Sicherheiten dieser Art darin einbauen. E glaubt, dass wir
in diese Richtung gehen und dass wir das auch sollten, denn es
wirde uns kostbare Zeit sparen und unsere Gegner tun es
auch, folglich muss man dem folgen. Wenn ein Schwarm
Drohnen auf Sie zukommt, dann miissen Sie sie bekimpfen
konnen.
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Name: Person F
Datum: 08-05-2017
Dauer: 53:44 Min

No. | Frage
1 Warum beschiftigen Sie sich mit dem Thema Autonome
Waftfensysteme?

Diese Frage habe ich nicht gestellt, weil ich nur wenig Zeit
hatte, das Interview zu fiihren (30 Minuten).

2 Wie wiirden Sie autonome Waffensysteme definieren?

F akzeptiert die ICRAC-Definition, die Autonomie in den
kritischen Funktionen der Zielsetzung und des AbschieBens
der Waffen befiirwortet. Es ist nicht nur die Wahl des Ziels als
eine Funktion sondern die Kommunikation, die Waffe auf
jemanden zu richten ist auch eine anthropologische und
soziologische Handlung. Im formellen Sinne, wihlt es ein Ziel
oder bestimmt, dass jemand ein giltiges Ziel ist. Und in der
nichsten Phase gibt es die Waffe frei und schief3t sie ab. Wenn
man in diesen beiden Funktionen Autonomie hat, dann ist es
definitiv ein autonomes Waffensystem. Die Frage, ob man so
ein System oder ein anderes besitzt und bis zu welchen Grad
man menschliche Kontrolle hat, ist eine groBere
Herausforderung. Und was bedeutungsvolle menschliche
Kontrolle tiber diese Funktionen eigentlich heif3t, steht immer
noch zur Debatte.

Die Grundlage fiir menschliche Kontrolle vom technischen
Standpunkt aus bedeutet, dass der Mensch effektiv die
Kontrolle hat, er kann intervenieren oder etwas zu Boden
bringen oder das Verhalten eines Systems édndern.
Bedeutungslose Kontrolle ist, wenn die Person zum
gedankenlosen Automaten einer Maschine wird, also wenn
man in einem Raum mit einem Knopf sitzt, und jedes Mal,
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wenn ein rotes Licht aufleuchtet, man ihn driicken muss. In
gewissem Sinn hat man natiirliche kausale Kontrolle iiber den
Knopf, aber man ist sich keiner wirklich wichtigen Bedeutung
bewusst, ob ein giiltiges Ziel festgestellt wurde, da eben nur ein
rotes Licht aufleuchtet und man diesem Licht zutraut, dass es
korrekte Ziele produziert und einen gultigen Angriff auf dieses
Ziel autorisiert. Aber man hat in Wirklichkeit kein
kontextuelles oder situationsbezogenes Bewusstsein oder
Verstindnis oder unabhingiges Mittel, die Legalitit oder Moral
eines Ziels zu beurteilen. Im Effekt bedeutet es eben, dass man
keine bedeutungsvolle Kontrolle hat, sondern nur kausale
Kontrolle.

Im Vergleich dazu, damit To6ten eine bedeutungsvolle
Handlung ist, muss ein Vorhaben da sein, oder ein militarischer
Zweck, ein Ziel zu vernichten. Und ganz einfach weil etwas ein
legales militirisches Ziel ist, sollte man es angreifen. Es konnte
sein, dass man nicht angreift, weil es teuer ist, oder man seine
eigene Stellung verrit, es gibt alle moglichen Ricksichtnahmen,
dass man auch bei giltigen Zielen iberlegen muss, ob man
angreift oder nicht, und das wird dann Teil einer menschlichen
MaBnahme, und wenn man sie automatisiert, wird sie
bedeutungslos und eigentlich zu einer arbitriren gerichtlichen
Hinrichtung. Man hat keine sinnvolle Weise der
Bewertungsmoglichkeit, ob ein Ziel legal oder sinnvoll ist.

3 Was ist Thre Stellungnahme 2zu  autonomen
Waftfensystemen?

F ist gegen sie und denkt, man sollte sie verbieten. Allerdings
konnte man ein Verbot als eine positive Anforderung als
bedeutungsvolle menschliche Kontrolle formulieren. Es ist
wirklich schwer, uUber die ICRAC-Definition hinaus zu
definieren, die er als vager als bedeutungsvolle menschliche
Kontrolle empfindet, oder man koénnte sagen, man braucht
bedeutungsvolle menschliche Kontrolle fir diese beiden
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kritischen Funktionen. Er meint, dass wenn bedeutungsvolle
menschliche Kontrolle verstanden wird, dann wird es eine
Anforderung fiir alle Waffensysteme, man definiert es fiir eine
bestimmte Klasse von Waffensystemen, aber man muss
gewihrleisten, dass es fir alle Waffensysteme in Frage kommt.
Den Vergleich, den er zichen mochte, ist der des unnétigen
Leidens und der tiberflissigen Verwundung, nicht dass dies die
gleiche Definition ist, aber sie hat eine dhnliche Funktion, ist
auch irgendwie unbestimmt darin, was unnotiges Leiden und
tberflussige Verwundung eigentlich ist. Es gab auch grofle
Debatten dariiber, als diese Sprache in der St. Petersburg
Konvention eingefithrt wurde, und Juristen legten es beiseite,
aber es wird nun so verstanden, dass es zusitzlicher Schaden
ist, wenn sie keiner militirischen Funktion dienen, aufler
Leiden und Schmerz zuzufiigen. Wenn dies auch unbestimmte
Attribute sind, zeigen sie doch auf, ob wir bedeutungsvolle
Kontrolle tber ein System haben. Kann ich es aufhalten? Kann
ich in seine Handlung eingreifen? Kann ich voraussehen, was
es tun wird? Kann ich fir mich selber beurteilen, ob die
gewihlten Ziele wirklich legal und moralisch verfechtbar sind?
Denn wenn ich das nicht kann, dann haben wir ein Problem
mit diesem Waffensystem. Die Systeme mit begrenzter
Kontrolle sind gefihrlich, und die globale Gesellschaft muss
ausarbeiten, was wir mit ihnen anfangen sollen.

Aktuelle autonome Systeme, wie Goalkeeper auf Schiffen,
miissen diese Anforderungen erfiillen. Und Staaten, die diese
Art von Systemen einsetzen, missen begriinden, wie sie diese
Anforderungen fir ballistische oder abwehrende Systeme wie
Goalkeeper, Phalanx oder Patriot erfillen, da viele dieser
Systeme herankommende Flugkorper zu Boden bringen und
das System, das I personlich erlebt hat, hatte eine sehr kurze
Zeit und wenig Spielraum in Bezug auf wie lange es autonom
zielgerichtet funktionieren konnte, nimlich weniger als eine
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Minute (20 oder 30 Sekunden), aber man kann immer noch
argumentieren, dass da Menschen ihre Hinde an diese Systeme
legen, die entscheiden, wann sie den Systemen gestatten,
abzuschieBen. F hat nicht vor, dass das ICRAC diese
Systemtypen eliminiert, aber sie sind trotzdem gefahrlich, da sie
immer noch den Beschuss eigener Truppen verursachen. I gibt
ein Beispiel an, laut dem 2 Flugzeuge des Patrioten-Systems im
Irak  heruntergeschossen wurden, da ihr Transponder
unsachgemal3 reagierte, und danach wurde der Patriot
technisch  uberarbeitet, sodass der Operateur positive
Autorisierung fiir den Abschuss vom System geben muss, statt
dass es eigenmichtig automatisch schieBt. Dies erhoht die
psychologische Belastung, sodass die Leute nicht bereit sind,
den Knopf zu driicken, es sei denn sie sind sich vollig sicher,
da man dieses Vorurteil gegen Automatisierung hat, wo das
System bestimmt, dass das Ziel sicher ist. Nur dann sind Leute
willens, das System handeln zu lassen. Es gibt auf jeden Fall
eine bedeutungsvollere menschliche Kontrolle fir die neue
Patriotenplattform als fiir die frihere.

4 Welche vier Fotos automatischer Waffensysteme [in
dieser Version der Masterarbeit sind die vier Fotos
wegen moglicher Urheberrechtsprobleme mit Worten
beschrieben] mochten Sie  in die  Diskussion
aufnehmen*?

1. Terminator mit Metallskelett

2. Predator (Unbemanntes Luftfahrzeug)

3. Bild des Roboters der ,,Ban the Killer Robot Campaign® vor
dem britischen Parlament in London.

4. Dreibeiniger Stuhl vor der UNO in Genf, Schweiz.

5 Konnen Sie fur jedes [beschriebenes| Bild erkliren,
warum Sie es gewihlt haben, welchen Wert es fiir sie
innehilt und warum es wichtig ist*?

1. Terminatot
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In den ersten Jahren der Kampagne, wurde das metallene
Skelett des Terminators in jedem Artikel Gber die Kampagne
dargestellt, interessant vom Standpunkt der Medien und
sozialen Aktivisten aus. Einerseits ist es ein beeindruckendes
Bild, dass das offentliche Bewusstsein stimuliert und die
Aufmerksamkeit der Leute erregt, da es Killerroboter darstellt.
Der Terminator ist wirklich seht interessant, wenn man sich
den Film anschaut, da er fir ein bestimmtes Ziel eingesetzt
wird; in diesem Sinn ist er also kein autonomes Waffensystem,
obwohl er viele andere Leute auf seinem Marsch umbringt,
somit gibt es einige autonome Zielentscheidungen. Doch die
eigentliche Direktive ist Sara Conner, da sie das eigentliche Ziel
darstellt. Und es gibt viele andere Elemente zu dem Film, die
die Angste der Leute stimulieren, wie Roboter, die sich ihrer
selbst bewusst werden, sich gegen die Menschheit wenden und
solche Sachen, die nicht in die Kampagne gehoren. Es sind
mehr die Zwischenstufen, dumme autonome Waffensysteme,
die in den nichsten 5 bis 20 Jahren eingesetzt werden konnen,
die nicht tber anspruchsvolle Gedankensysteme verfiigen
werden, sondern auf einen kleinen Satz Kriterien achten, die
auf ihre Sensordaten begriindet sind und ihre Waffen auslésen,
was negative Konsequenzen fur die Zivilbevolkerung haben
kann und alles Mdégliche sonst. Das Image des Terminators
erfasst nicht wirklich einen Wert, aber es erregt
Aufmerksamkeit und das war zu Anfang der Kampagne sehr
wichtig. Es war nicht Furcht wegen des Films, sondern echte
Furcht davor, wie diese Waffensysteme funktionieren werden.

2. Predator

Das zweite, woran Leute denken, sind Predator- und Reaper-
Drohnen, ferngesteuerte Roboter, folglich sind sie nicht
wirklich autonom und passen somit nicht richtig ins Bild. Es
sind realistischere Bilder, die im weitesten Sinne die Vorldufer
zu autonomen Waffensysteme sind, weil man die Zielsetzung

240




und das Auslésen von Drohnen automatisieren konnte, und sie
wurden zu autonomen Waffensystemen, und es gibt sogar
Entwicklungen der nichsten Generation Drohnen, von denen
viele sagen, dass sie autonom Ziele setzen konnen, zum
Beispiel die X47-B, die Taranis und der Neuron, heimlich
suchende Drohnen mit Disenantrieb, die viele Waffen mit sich
fuhren, die wirklich fir im Konflikt stehenden Luftraum
konzipiert sind, im Gegensatz zum Predator und Reaper, die
mit Propeller angetrieben werden und langsam sind, und fir sie
muss man die Kontrolle tiber den Luftraum haben. In einem
Luftraum, wo der Gegner alle Flugkérper hat oder
Kommunikationen sperren kann, sind diese Waffentypen nicht
geeignet. Die nichste Generation Drohnen kann in Riaumen
funktionieren, wo keine Kommunikation hetrtscht, ein
Argument, das fir Autonomie stimmt, weil man keine
Kommunikationsverbindung  bendétigt, die unterbrochen
werden kann, sodass man die Kontrolle tiber den Flugkorper
verliert. Fir diese Bereiche miissen sie autonom sein. Die
Frage ist, wie man sie zum Ziel bringt. Es konnte wie bei
vorhandenen Lenkflugkérpern vorgehen, bei denen man eine
Liste von GPS-Koordinaten bekommt, sie suchen diese
Koordinaten und bombardieren sie; in diesem Fall bestimmen
Menschen diese Ziele, oder der Flugkorper hat bis zu einem
gewissen Grad eine eigene Fahigkeit des Suchens und Wahlens
eines Ziels von Sensordaten basiert auf Zufall.

Die Bilder dieses neuen Systems sehen sehr unheimlich aus,
vor allem die der Taranis, mit Blitzen und Stapeln von
Sprengkopfen davor. Sie stellen dar, was uns Besorgnis wegen
der nichsten Generation autonomer Waffensysteme erregen
sollte. Diese Besorgnisse wirden darin liegen, dass sie eine
Fahigkeit der autonomen Auswahl von Zielen haben. Es ist ein
Langstreckenkampfflugzeug, das seine eigenen Ziele auswihlt.
Es wird zu einer Frage von Legalitit und Bedienungskontrolle.
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Je nach Konzept dieser Versuchssysteme fallen sie entweder
unter die autonomen Waffensysteme oder den nicht von
Menschen vorgewihlten Zielen und ihre Funktionalitit ist
noch nicht richtig entwickelt, und weil alles streng geheim
behandelt wird, wissen wir nicht, wie sie eigentlich
funktionieren.

Der zugrundeliegende Fall ist die Menschenwiirde, will
sagen, dass die Entscheidung zu t6ten, von einem Menschen
und nicht von einer Maschine ergriffen werden soll. Es ist in
die Bedeutsamkeit des To6tens eingebunden. Ein anderer
Mensch bestimmt, dass du ein feindlicher Gegner bist,
aufgrund deiner militirischen Prisenz auf dem Schlachtfeld,
deiner Uniform und deiner Teilnahme an einen bewaffneten
Konflikt und solche Kiriterien. Das ist ein legaler und
moralischer Akt der To6tung, und die Moglichkeit eines
wirdevollen Todes ist vorhanden. Ist es nur eine Maschine, die
einem Algorithmus gehorcht und versucht, einige Kriterien, die
die Legalitit bestimmen, zu erfillen, dann ist es immer noch
keine menschliche Beurteilung und F findet, dass es keine
Garantie fir die Menschenwiirde ist. Es kann richtig oder
falsch vom rechtlichen Standpunkt aus sein, einer Art von
Wahrscheinlichkeitsfunktion, aber ultimativ gibt es keinen Plan
und keinen Sinn in diesem System, es kann nicht bestimmen,
ob eine militirische Notwendigkeit vorliegt. Und da es keine
moralische oder rechtliche Beurteilung machen kann, weil es
kein rechtliches oder moralisches Agens ist, so kann sein Toten
definitiv nicht wiirdig sein. Es kann gemil3 des internationalen
Rechts utilitir oder praktisch sein, aber von der moralischen
Perspektive aus mangelt es an Wiirde.

Zu meiner Frage, ob in gewissen Situationen Roboter
bessere Entscheidungen treffen als Menschen, weil sie nicht
ermiden, nicht emotional werden und nicht Rache suchen,
antwortete F, dass dies zwar ein wichtiger Punkt ist, aber dass
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wir Systeme entwerfen sollten, die Menschen helfen, bessere
Entscheidungen zu treffen und insgesamt Fehler zu reduzieren,
doch dass sie all diese Elemente der Bedeutung und Schaffen
von Bedeutung auch beibehalten sollten und so dem Menschen
helfen, sicherzustellen, dass dies ein moralischer, legaler und
bedeutungsvoller Prozess ist, und die Maschine zu benutzen,
um zu versuchen, diese Art von Fehlern zu reduzieren und
gesteuerte Vorschliage zu erhalten. Das wird Menschen helfen,
bessere Entscheidungen zu treffen, wenn sie miide sind oder
unter Stress stehen.

3. Freundliche Roboter

Das dritte Bild, ist das der Kampagne, in der der Roboter vor
dem britischen Patlament steht. Dies ist ein Bild eines
freundlichen Roboters, da F erklirt, dass er Roboter eigentlich
gerne mag und dass es militirische Aufgaben gibt, die von
Robotern erledigt werden koénnen, aber er betont, dass alle
Aufgaben, die moralische und legale Urteilsfallungen erfordern,
von Menschen ausgeftihrt werden missen.

4. ,,Dreibeiniger Stuhl“ als Symbol der Landminen-
Kampagne.

Ein weiteres gutes Image der Kampagne ist das des
sogenannten ,,Broken Chair* vor dem UN-Sitz in Genf, der
die Landminen-Kampagne symbolisiert. Zu Beginn der
Kampagne (Verbot des Killerroboters), versuchten wir, wie bei
der Landminen-Kampagne das gleiche zu tun und zu sagen,
dass dies extrem unterschiedslose Waffen sind, mit riesigen
Auswirkungen auf die Zivilbevolkerung. Das ist aullerst
unbehaglich. Wenn man es vergleicht, konnen Killerroboter als
Landminen, die sich bewegen und Ziele wihlen, gelten. Es ist
eine andere Art, dariber nachzudenken, wie unheimlich sie
sind, da sie wirklich nicht viel gescheiter als L.andminen sind
und die Welt auch nicht besser verstehen, als eine Landmine es
tut. Sie sind nur feiner ausgekligelt, weil sie navigieren und
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Daten tber die Welt abtasten und ihre Ziele wihlen konnen.
Folglich werden sie einerseits nicht dermalen blind handeln,
und man kann den Mangel an Unterscheidungsfihigkeit im
Laufe der Zeit mit Technologien verbessern, aber es gibt eine
fundamentale Verschiebung, da man die Art der toédlichen
MafBinahme und was sie Giberhaupt rechtfertigen kann, geindert
hat, wenn man diese Killerroboter einsetzt. Aber das trifft
nicht auf das Militir und die Kriegsfihrung zu, sondern auf die
gesamte Gesellschaft, da wir viele Aufgaben, die frither unter
menschlicher Kontrolle standen, automatisieren, und natirlich
machen Menschen viele Fehler in Entscheidungstreffungen, es
gibt Vorurteile und alle moglichen Neigungen usw. ... die
angesprochen werden missen, aber oft konzipieren wir
Automatisierung und geben vor, dass diese Vorurteile nicht
linger vorhanden sind, da es sich um ein technisch
konzipiertes System handelt, und es dirfte keine Fehler
machen. Aber diese Systeme sind kompliziert, und wir wissen
nicht, wie sie sich verhalten oder was sie in unerwarteten
Situation tun werden und man kénnte einen ganzen Satz neuer
Themen zur Sprache bringen, im Hinblick auf die Technik und
Probleme, und man wiirde immer noch keine sozialen Fragen
beantworten.

Um einen anderen Vergleich mit Landminen zu finden, gibt
es eine gewisse Art von Voraussehbarkeit, doch andererseits
auch eine offensichtliche Unberechenbarkeit. Landminen
konnen gerechtfertigt werden, weil sie Truppen wihrend eines
Krieges aufhalten, aber 10 Jahre spiter, wenn jemand sein
Land bebauen mochte, konnen Landminen immer noch
explodieren, also kann man die Zukunft einfach nicht
kontrollieren. Dies ist das inhdrente Problem mit autonomen
Waftfensystemen, von denen man weil3, dass es losgeht, Ziele
sucht und sie bombardiert. Das erscheint eine verntnftige und
begrenzte Denkweise, dass es nur ganz spezielle Radarsignale
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zerstort, aber wie akkurat ist das? Wie viele Dinge sehen wie
das Radarsignal aus? Da sind andere Dinge, die Radarsignale
emittieren und damit verwechselt werden koénnen, oder Leute
senden Signale aus, die diese Radarsignale imitieren, um eine
der Raketen auf andere Dinge zu lenken. Nachdem man es
tber eine lange Zeit oder iiber einen breiten Bereich eingesetzt
hat, weil3 man wirklich nicht, was es zum Schluss tun witrd.
Man hat eine Ahnung von dem, was das System tun soll, aber
man kann es danach nicht linger kontrollieren. Und dann
begibt man sich in gefihrliche Bereiche, weil es nur um diese
Risikoerwartungen geht und wir nicht wirklich wissen, wie man
das messen kann und diese Systeme immer komplizierter
werden, sodass es immer schwieriger wird, sie einzuschitzen,
ob als Bediener, der vorhersehen mdchte, was zu tun ist, oder
als Gericht bzw. eine Organisation, die jemanden zur
Rechenschaft dafiir zieht, dass er/sie etwas Schreckliches
ausgel6st hat, statt tat nur das Vorhaben gehabt zu haben,
etwas Schreckliches zu tun. Also kann man ihn/sie nicht
wirklich fir Kriegsverbrechen verurteilen, doch stattdessen ist
es Fahrlissigkeit, da er/sie nicht wirklich wusste, auf was et/sie
sich einlie3, aufgrund einiger Umstinde von aullen, die man
nicht voraussehen konnte oder die man nicht kannte. Folglich
beginnt unser ganzes System des Verstehens von Rechenschaft
und Verantwortlichkeit zu zerbrechen und erzeugt einen tollen
Ausweg fur Leute, die Schlechtes wollen und dafiir zur
Rechenschaft gezogen werden, und es belastet Leute, die
zwangsverpflichtet wurden oder dem Militir beitraten, als sie
18 waren und zu dem Zeitpunkt nicht wussten, was sie tun
wirden und deshalb nicht dafir verantwortlich gemacht
werden kénnen.

6 Haben Sie noch weitere Kommentare zu diesem
Interview?

Zu meiner Frag an F, ob er fihig wire, ein Verbot fiir diese Art
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von Technologie durchzusetzen, antwortete er: HEs gibt einige
Dinge, die man tber internationales Recht und Verbote
berticksichtigen sollte. Die Durchsetzung ist eines dieser
Elemente, aber es ist nicht das einzige Element. Man kann es
mit Mord vergleichen. Leute werden sich immer gegenseitig
ermorden, sollten wir also Mord nicht gesetzlich verbieten?
Nein, wir haben ihn als Straftat eingestuft, weil er bose ist und
Leute ihn immer noch begehen, und damit muss man fertig
werden. Hs geht um die FEtablierung einer Norm auf
internationaler Ebene, auf der alle Linder dieser Erde
zusammentreffen und vereinbaren, dass es grundsatzlich falsch
ist, ein autonomes Waffensystem einzusetzen. Demzufolge,
was wiren die Folgen, wenn Leute dies tibertreten. Die meisten
Abkommen verfigen tber keine Nachweismethoden und
ausdriickliche punitive Malnahmen und solche Sachen, aber es
geht darum, Linder zu beschimen, Sanktionen zu erlassen und
um internationale Konsequenzen fur Linder, die die
Abkommen Ubertreten.

Nichtstaatliche Akteure befinden sich in einem ganz anderen
Bereich, und wir haben bereits chemische Waffen verboten, ein
guter Vergleich, dass Linder, selbst Linder, die dieses
Abkommen nicht unterschrieben, beobachtet und sanktioniert
haben und ein Nachspiel erleben missen, daftr, dass sie
chemische Waffen benutzt haben. Es wirkt sich auch auf die
Industrie aus, in dem Sinn, dass groBe militirische
Unternehmer nicht aktiv chemische Waffen entwickeln und
grole chemische Unternehmen keine Riesenmenge von
Vorlaufern produzieren, die im Rahmen dieser Konvention
verboten sind. Man wird Ahnliches mit autonomen
Waftfensystemen erleben. Natiirlich kann man autonome
Waftfensysteme  basiert auf Kram aus Baumirkten
zusammenbauen, aber es wird kein schweres militirisches
Waftfensystem sein, das ganze Stidte und Fabriken zerstéren
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kann. Und Leute produzieren bereits Sprengfallen und
Bomben und solche Dinge, und man kann das nicht wirklich
aufhalten, aber man kann versuchen, den Zugang zu
explosivem Material und Schlisseltechnologien zu regulieren.
Man kann vermeiden, dass sich autonome Waffensysteme von
groB3en Staaten auf kleine Staaten vermehren, die sie nicht mit
Einschrinkung benutzen oder ihre Software modifizieren und
zum Schluss auf nichtstaatliche Akteure und Terroristen
erweitern werden, die Zugang zu Systemen mit ernsthaften
Fahigkeiten haben und nicht nur ein Spielzeug mit einer
angeschnallten Bombe sind. Dies wird folglich mit einem
internationalen Abkommen abgeschwicht. Aber es gibt nichts,
was die Polizei oder Staaten aufhalten wird, es gegen ihre
eigenen Birger zu benutzen, deshalb brauch man nationale
Gesetze und Normen, um den Einsatz dieser Systeme fir die
Polizei auszuschliefen, um zu vermeiden, dass sie sie gegen
Demonstranten anwenden. Ich werde wahrscheinlich dem
Zivilrecht und dem Strafrecht fiir Privatpersonen unterstehen,
wenn ich diese Systeme bauen wiirde, aber es wire gut
anzugeben, dass es verboten ist, autonomen Feuerleitanlagen
Watfen zuzufiigen.

Auf meine Frage, ob dies Kriterien der Transparenz bedenten wiirde,
antwortete. F: Da  Sie die Bewertung hochentwickelter
militirischer Systeme ernstnehmen, ist ein erforderlicher Teil
fur die Demonstration bedeutungsvoller menschlicher
Kontrolle die  Darstellung der Kommando- und
Datenspeicherungskette, sodass wenn jemand erwartet, dass
Ihr System vollstindig autonom ist, Sie mithilfe des
Datenflusses beweisen konnen, dass eine Zielentscheidung
tatsichlich von Menschen getroffen wurden bzw. dass
Menschen das Ziel in diesem speziellen Fall fir jede Art von
Waffensystem genehmigt haben. Hs ist leicht, ein
anspruchsvolles Informationsverarbeitungssystem zu haben,
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die Genehmigung, es zu bearbeiten, ist etwas anderes. Der
aktuelle Standard ist, dass Sie diese Disziplin ihrem eigenen
Militir ~ auferlegen,  sodass  Sie  nicht  unbedingt
dementsprechend handeln miissen, aber Sie verfiigen iber
diese Prozedere, sodass Sie Offiziere und Soldaten, wie sich
selber auch, fur einen Bruch des internationalen Rechts vor das
Kriegsgericht stellen konnen. Sie werden von den Gegnern
nicht erwarten, dass sie ein Verfahren dafiir einleiten. Sie selbst
bewerten Ihre Waffensysteme, folglich ist es ganz und gar nicht
offensichtlich, und Sie werden diese Bewertungen nicht
veroffentlichen. Aber die Anforderung ist, dass Sie diese Daten
fur den Fall, das etwas geschieht, speichern, sodass Sie sie zur
Hand haben.

Auf meine Frage, dass die Kampagne in 2015 und 2016 stark
gefordert wurde, aber dass es nun aussieht, als ob sie verlangsamt und ober
er die neuesten Informationen dazu habe, antwortete F: Das Problem
ist, dass die Zeit zwischen den VN-Treffen und den
Schlagzeilen irgendwo im Dezember lag, dass die Diskussion
vom informellen Treffen der Experten auf das formelle GGE
erhoht wurde, was einen Schritt vor den
Vertragsverhandlungen darstellt. Sie planten 2 Wochen fiir
dieses Treffen, aber sie hatten in diesem Jahr eine Menge
Probleme mit der Finanzierung, da sie das Budget-Modell der
VN geindert haben, das vorschreibt, alle Beitrige bevor die
Treffen abgehalten werden, zu bezahlen, doch wihrend der
letzten 50 Jahre gab es ein anderes System, gemil} dem man die
Treffen einfach abhielt und wartete, bis die Leute ihre Beitrige
spater bezahlten. Es steht also zur Debatte, ob die zweite
Woche mit den Treffen eigentlich stattfindet, wenn Linder ihre
Beitrige nicht vollstindig leisten. Das Treffen im August wird
stattfinden, und hoffentlich gibt es ein zweites im November,
in Verbindung mit threm Jahrestreffen. Sie sind der Hoffnung,
dass sich etwas aus der GGE entwickelt, aber eine Woche ist

248




wirklich nicht lange genug und sie hatten auf drei Wochen
gehofft, nicht 2 Wochen, die vielleicht auf eine Woche
reduziert werden.

Im Allgemeinen hatte die Kampagne einen guten Start, im
Vergleich mit den meisten anderen Abriistungskampagnen,
einschliellich Landminen und Streubomben, die tatsichlich 10
Jahre brauchten, bis wir da waren, wo wir jetzt in drei oder vier
Jahren sind. Also, diese Art von Schwerkraft beizubehalten
wire sehr beeindruckend gewesen, und es wurde von Staaten
herausgezogert, die wohl bereit waren, es zu besprechen, aber
weniger interessiert, ihre Einstellungen wirklich zu
formalisieren. Es gibt alle mdglichen Art und Weisen des
Hinhaltens, aber die VN formalisiert ihre Stellung dazu auf
jeden Fall, vor allem, da die 3000/09-Richtlinie im Pentagon
gerade jetzt, nach 5 Jahren, neu bearbeitet wird. Und sie
hoffen, dass die Staaten es griindlicher in der GGE debattieren
werden und sich auf die Sprache einigen, da es leicht ist, zu
sagen, es gibe keine Definition von Autonomie und
autonomen Waffensystemen, und dass wir wissen, was
bedeutungsvolle menschliche Kontrolle ist, aber es liegt an
thnen, zu entscheiden, ob sie diese Begriffe rechtfertigen
konnen, wie gerne sie es auch mochten. Doch fir das
Abkommen muss der politische Konsens dartiber was es fir
Definitionen sein sollen, gefunden werden. Der ICRAC legt
sich sehr ins Zeug, um die Definition autonomer
Waffensysteme einzuengen und dann ist es eine Frage,
bedeutungsvolle menschliche Kontrolle auszuarbeiten und
welche Art von Sprache fiir ein Abkommen die Richtige sein
wirde, nicht zu freiziigig und nicht zu beengend. Es ist eine
schwierige Balance und mehr ein politisches als ein technisches
Problem. F hofft ziemlich statrk, dass sie vorankommen.

Ein Grund, dass die CCW sich so einsetzte, war, dass sie im
letzten Jahrzehnt wenig getan haben, und was sie getan hatten,
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war irgendwie ungentigend, sodass sie versuchten, es wett zu
machen und das ist eine gute Sache. Wenn es bald geschieht,
wird es vor allem eine priventive Art von Abkommen sein,
aber die vorhandenen Waffensysteme miissen gemil} der jetzt
erforderlichen bedeutungsvollen menschlichen Kontrolle neu
untersucht werden, doch die meisten Waffensysteme im
Einsatz wirden diese Erklirung erfillen und solche, die das
nicht konnen, sollten auf keinen Fall benutzt werden. Es ist
leichter es jetzt praventiv zu tun, als in 10 Jahren, wenn Staaten
voll-autonome Drohnen und U-Boote entwickelt haben und
empfinden, dass sie fiir ihre Sicherheit notwendig sind, und

dann wire es unmdglich diese Art von Abkommen zu
beschlieB3en.

250




Anhang G. Codierungsnotizen

Wissenschaftlicher Mitarbeiter 1

Beim Codieren von Werten, wird der Text codiert, um die
Werte®, Finstellungen® und Ansichten ' (Saldafia, 2015) zu
codieren. Diese Konzepte sind als voreingestellte Codes

verzeichnet.

List of pre-set codes:

Concept Colour
Value Blue
Belief Green
Attitude Yellow

List of emergent codes:

Concept Colour

Definition -

TIPPS:

e Eine voreingestellte Liste braucht nur 10 Codes kann aber
auch bis zu 40 oder 50 Codes haben. Wir empfehlen, nicht
zu viele Codes zu erstellen, da die codierende Person

8 Wert: Die Bedeutung, die wir uns selbst, einer anderen Person, eines
Gegenstands oder einer Idee beimessen.

° Einstellung: Die Art, wie wir iiber uns selbst, eine andere Person, einen
Gegenstand oder eine Idee nachdenken

10 Ansichten/Uberzeugung: Der Teil des Systems, der unsere Werte und
Einstellungen sowie unsere personlichen Kenntnisse, Erfahrungen,
Meinungen, Vorurteile und andere interpretierende Auffassungen der
sozialen Welt einschlieBen.
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Uberfordert werden oder Fehler im Codierungsprozess
machen kann, wenn es zu viele gibt.

Als Faustregel fiir das Codieren gilt, die Codes den Daten
anzupassen, statt die Daten Thren Codes.

Das Erstellen von Notizen wihrend des Codierprozesses
ist fiir grounded und a Priori-Methoden gleich. Qualitative
Forschung ist inhirent reflexiv; da die forschenden
Personen tiefer in ihr Thema eindringen, ist es wichtig,
ithre eigenen Denkprozesse mithilfe von reflektierenden
oder methodologischen Notizen festzuhalten, da dies
vielleicht ihre eigene subjektive Interpretation der Daten
hervorheben konnte. Es ist duBerst wichtig, gleich zu
Anfang der Forschung mit den Notizen zu beginnen. Egal
welche Art von Notiz produziert wird, es ist wichtig, dass
der Prozess kritisches Denken und Produktivitit in der
Forschung anregt. So etwas zu tun, erleichtert die Analyse
und zusammenhingende Analysen, wihrend das Projekt
fortgefithrt wird. Notizen konnen fiir das Ausarbeiten der
Forschungsaktivititen und Entdeckung der Bedeutung der
Daten benutzt werden, sie erhalten den Schwung in der
Forschung, Engagement und Er6ffnungskommunikation.

MORE INFO;
http://onlineqda.hud.ac.uk/Intro_QDA/how_what_to_code.

https:/ /researchrundowns.files.wordpress.com/2009/07 /rrqua
lcodinganalysis_7_19_09.pdf
http://programeval.ucdavis.edu/documents/Tips_Tools_18_2
012.pdf

https:/ /www.slideshare.net/kontorphilip/qualitative-analysis-
coding-and-categorizing
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WEITERE NOTIZEN:

Vor dem Start:

Es ist mein Vorhaben, die Werte-Codierung zu benutzen
(Saldafna, 2015), aber Saldafa (2015) definiert den Werte-
Begriff anders als Friedman und Kahn Jr (2003). Ich frage
mich aullerdem, ob der Unterschied zwischen Wert,
Einstellung und Uberzeugung wirklich deutlich ist, aber ich
werde sehen, wie es auslaufen wird. Vielleicht sollte ein
weiteres Code-Wort fiir eine ,,Definition® hinzugefiigt werden?

Wiibrend der Codierung:

a. Ich bemerke, dass eine Einstellung oftmals ein Verb
einschlief3t, oder so wiirde ich es jedenfalls interpretieren.

b.  Eine Uberzeugung schlieBt oft eine Ansicht ein.

c. Ich merke, dass ich oftmals an die Listen der Werte aus
meiner Fachliteraturuntersuchung denke, wenn ich einen
Begriff =~ hervorheben = mo6chte,  zum  Beispiel
,Reflexivitit“. >> Dies kann auf ein Vorurteil als
Rechercheur meinerseits weisen, folglich wire es gut,
wenn ich meine Werte-Liste mit dem zweiten
Rechercheur tiberpriife.

d.  Wenn ein Begriff der befragten Person nicht gefillt, z.B.
Determinismus, markiere ich ihn als einen Wert.

e.  Ist etwas viel Erwihntes oftmals wichtig fiir die befragte
Person? Und kann es deshalb als ein Wert interpretiert
werden? Zum Beispiel, ,,Distanz zwischen Mensch und
Maschine® (siche j).

f. Beim Codieren gehe ich manchmal zurtick, um zu sehen,
wie ich den gleichen Ausdruck klassifiziert habe (z.B. ,,zu
unheimlich®) und kopiere die Codierung.

g. Ich fiige einen zusitzlichen Code fiir ,,Definition® hinzu
und fige es dann zum Code-Buch hinzu.

>
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h.  Ich habe eine Ansicht einer befragten Person als
Uberzeugung interpretiert, da es Teil der Definition des
Begriffs ,,Uberzeugung® von Saldafia (2015) ist.

1. Nach dem Codieren einer Frage eines Interviews, lese ich
die Frage noch einmal durch und priife meine Codierung.

j- Wenn ein Begriff mehr als zweimal benutzt wurde, z.B.
der Begriff ,defensiv® in Professor Walshes Interview,
dann habe ich ihn als einen Wert markiert.

k. AuBerdem markierte ich einen Begriff, der besonders
hervorgehoben wurde, z.B. wurde ,,Vorteile” In Prof.
Walshes Interview markiert.

L. Danach codierte ich ein neues Interview, ich priifte die
vorherigen, um zu sehen, ob ich konsistent geblieben
war.

m. Wenn etwas als wichtig erortert wird, z.B. im Interview
mit Ad uber die Wichtigkeit, dass die der Marine zu
jederzeit die Moglichkeit hat, einzugreifen, dann habe ich
das als einen Wert codiert.

n. Nach dem Codieren der letzten drei Interviews, habe ich
die ersten drei nicht noch einmal Gberprift. Vor allem
wegen Mangel an Zeit, aber auch, weil Codierung leichter
fir mich geworden war.

Nach dem Codieren:

Ich habe alle 6 Interviews an den zweiten Rechercheur
geschickt und einige Hintergrundinformationen zu den
Codierungsinterviews hinzugefugt. Auflerdem ftgte ich das
Codebuch ohne meine Kommentare hinzu. Wir besprachen die
Aufgabe tiber Skype, um sicherzustellen, dass sie sie verstand.
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Codebuch des Korreferenten 2

Hiermit gebe ich die ordentlichen Richtlinien von
Mutmalungen, Regeln oder Schlussfolgerung, die halfen, die
Aussagen in Richtung Wert, Einstellung oder Uberzeugung zu
wenden. Beachten Sie, dass diese Listen wihrend dieses
Codierungsverfahrens entwickelt und erweitert wurden,
deshalb wurde es zu einem iterativen Verfahren. In anderen
Worten, in spiteren Interviews habe ich stets tber die
Richtlinien, die das Codierungsverfahren in friheren
Interviews unterstiitzt haben, nachgedacht und darauf
aufgebaut.

WEf Wenn Aussagen etwas von groBer Wichtigkeit
wiedergeben, z.B. ,wir missen..”, ,missen unbedingt”,
,wichtig”.

* wenn man eine starke Beurteilungen bedenkt, wie
,sicherstellen”, ,,beunruhigend® ,,Bedurfnis®, ,,Menschheit.

* Wenn sie groBartige oder hoch bewertete Worter enthalten,
z.B. ,,sicherstellen”, ,,menschliches Leiden®, ,,unvermeidbar”.

* Wenn etwas als sehr wichtig oder dullerst zweckmalig
wiedergegeben wird, ,,Notwendigkeit”, ,,Reflexivitit”.

* Wenn es ein wichtiger Teil der Geschichte oder Diskussion
oder Darstellung ist, z.B. ,,Bediirfnis”, ,,Moralitit”.

* Wenn etwas als wertvoll oder als zu berticksichtigen erachtet
wird,

z.B. ,rechtfertigen”

35

, »Menschenrecht”.
Einstellung: Wenn Aussagen Trends oder Richtungen angeben,
z.B. ,nicht nur...”, jauch...”.

* Wenn personliche Ansichten oder Priferenzen angesprochen
werden, z.B. ,jist nicht wichtig”, ,,wirklich schwierig”, ,,man
mochte”.
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* Wenn relative Positionen betrachtet werden, z.B. ,ist nicht
wichtig”, ,,wirklich schwierig”, ,,Unbestimmtheit”.

* Wenn etwas das Urteil beeinflussen konnte, z.B. | nicht fur...”,
,,mehr als”, | wir mochten”.

* Wenn es aus Worten besteht, die Ansichten darstellen oder
wiederholt werden, z.B. ,,gegen”, ,,vage”, ,,schrecklich”.

* Wenn man eine Art von FEinstellung wiedergibt, z.B.
,»absichtlich getan”; | ;sollte sein”, ,,furchtbar”, , verfihrt”.

DIBSZBUSERS! Wenn Aussagen auf MutmaBungen basiert sind
oder etwas, das als wahr anerkannt ist, betrachtet.

* Wenn basiert auf (Future of Life-Institute) Erwartungen oder
MutmalBungen, z.B. ,,wir konnten...”; ,;es wird...”.

* Wenn Ungewisses besprochen (Future of Life-Institute) wird
oder die Perspektiven anderer Leute vermutet werden.

* Wenn personliches Wissen/personliche Erfahrungen
wiedergegeben werden, z.B. ,,wird geschehen”, ,,weil} nicht”.

* Wenn erhobene Fragen, Spekulationen oder Mutmallungen
betrachtet werden, z.B. , sie haben keine”, , sie werden”.

* Wenn interpretierende Aussichten oder die Zukunft
betrachtet werden, z.B. sie sind nur”, ,;sie werden”.
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Anhang H. Ergebnisse des Codierungsprozesses

Interview

Werte
s

Recherchenr Korreferent(in) Abnliche Werte
1. Interview |- stets eingreifen - Wir missen daran |- jederzeit eingreifen
(Person E) |- Kontrolle haben  |denken, wie wir sie mit|- Kontrolle haben

- sie zurlickrufen

- abrufen

- kann nicht
kontrolliert werden

- Kontrollebene

Vorsicht benutzen.

-Die Tatsache, dass es
moglich ist, zu jeder Zeit
einzugreifen  ist  sehr
wichtig fir die Marine,

- aber wit wollen immer
die Kontrolle haben. Wir
wollen immer fihig sein,
sie zurlickzurufen, wenn

die

Situation sich gedndert
hat.
Oder dass wir fahig sind,

sie neu einzusetzen, falls
erforderlich.

- man mdochte fahig sein,
sie zurlickzurufen

- mussen mehr von dieser
Art  Sicherheiten darin
einbauen

- muss mitmachen.

- sie zurlickrufen
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2. Interview
(Person D)

- auBer Kontrolle

- Kontrolle

- Kontrolle

- Risiko

- kontrolliert

- riskieren

- Gutes zu tun

- Risiko

- unkontrollierbares
Risiko

- verliert unabsicht-
lich die Kontrolle

- Grenzen

- Guter Wille

- abgesteckte
Grenzen

- Aufgaben
Grenzen

- grenzenlos

- Guter Wille
- Risiko

- riskant

mit

- sicherstellen, dass wir
sie so verantwortlich wie
moglich benutzen,

- das Risiko, die Kontrol-
le

uber Situationen zu vet-
lieren, minimieren

- im militirischen Kon-
text, ist die Schnelligkeit
der  Entscheidungstref-
fung wichtig.

- ist keine Situation, die
wir als Menschheit wol-
len.

sicherstellen, dass wir
nicht dber den Klippen-
rand stirzen - verhin-
dern, dass diese Techno-
logien ihre eigene Vision
kreieren

- Technologien mit nied-
riger Hemmschwelle,
aber dem Potenzial un-
kontrollierbarer  Risiken
sind beunruhigend fiir die
Menschheit.

- mogliche Ereignisse
erwigen, wenn diese Art
Technologie konstruiert
wird und was schief ge-
hen kénnte, wenn man es
nicht tate.

- Risiken minimieren

- Kontrolle haben

- Guter Wille

- abgesteckte Grenzen
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- brauchen einen stat-
ken Sinn des Zusam-
menhangs und eine
Art von gutem Willen.
- Auftrag ausgefihrt,
aber nicht auf die
Weise, die wir geplant
hatten.

- missen mit ihnen
kooperieren, und Ziel-
setzung wird dullerst
wichtig.

- System muss wissen,
was wir meinen.

- mussen unsere Leute
schulen, mit diesen
Systemtypen  zusam-
men-zuarbeiten  und
ihnen die Ziele vermit-
teln

- mussen unser Perso-
nal darin  schulen,
Aufgaben mit festen
Grenzen zu stellen.

- guter Wille

- Risiken eingrenzen.

- KI mit der richten
Denkweise bauen und
immer noch die Welt
zerstoren
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3. Inter
view (Per-
son C)

- Entscheidungen
- entscheiden
- funktionale
Form

- Entscheidungen
- Entscheidung

- Entscheidung

- Entscheidungen
- Entscheidung

- man hat das
Recht, von einem
Menschen getétet

- wie stellen wir sicher,
dass dies die Grenze
ist

- man hat das Recht,
[von einer Person]
getOtet zu werden,

- Einbau von Auto-
nomie in ein Waffen-
system ist unabwend-
bar

- menschliches Leiden
zu reduzieren,

- das Recht, von
einem Menschen
getbtet zu werden

- menschliches Lei-

den

zu werden |- die Politik ist sehr
- menschliches | interessant
Leiden - gibt es lhnen einen
Vorsprung auf dem
Schlachtfeld?
- kann nicht sicher
sein, dass die andere
Seite keine AWs er-
witrbt.
4. - Ethischer | - der ethische Rahmen |- Ethischer Rahmen
Interview | Rahmen ist sehr wichtig - Bedeutungsvolle
(Person A) |- wir durfen keine |- eine Waffe ohne |menschliche
Kontrolle menschliche Kontrolle | Kontrolle
verlieren bei kritischen Funkti- |- Menschliche
- menschliche |onen, z.B. Wahl des | Rechenschaftspflicht
Kontrolle Ziels, miusste verboten |- Voraussehbarkeit
- Distanz werden. - Reflexivitit
- bedeutungsvolle |- bedeutungsvolle | - Distanz
menschliche menschliche Kontrolle |- Unbesiegbarkeit
Kontrolle - menschliche Rechen- | - Determinismus
- menschliche | schaftspflicht - Unabwendbarkeit
Rechenschaftspflic |- menschliche Kon- [- Menschen missen
ht trolle sollte uber Leben und Tod
- bedeutungsvolle | Angewendet werden, |entscheiden kénnen
menschliche wenn ein Ziel gewihlt
Kontrolle und auBer Gefecht
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- bedeutungsvolle
menschliche
Kontrolle

- Distanz

- Distanz

- Distanz

- Distanz

- Mangel an Re-
chenschaftspflicht
[und] Unvothet-
sehbarkeit

- es interessiert
uns nicht

- Reflexivitat

- Distanz

- Unbesiegbarkeit
- Determinismus

- Unabwendbat-
keit

- Menschen mius-
sen

uber Leben und
Tod entscheiden.

- Menschen mius-
sen

in der Entschei-
dung,

Leben zu nehmen,
eingeschlossen
sein

- Menschen mius-
sen

Kontrolle haben,
uber das was eine
Maschine tut

gesetzt wird

- aktuelle
Waffensysteme
missten in Bezug auf
Anwendung von
menschlicher
Kontrolle geprift
werden,

- zweckmiBig  fiir
etwas konstruiert

- erzeugt Distanz oder
reduziert Schaden

- Furcht, mangelnde
Rechenschaftspflicht
und
Unvorhersehbarkeit

- Reflexivitat

- Distanz

- Unbesiegbarkeit

- Determinismus

- Unabwendbarkeit

- menschliches
Bedirfnis, tber Tod
und Leben zu
entscheiden

- menschliches
Bedirfnis, die
Kontrolle daruber zu
haben,  was eine
Maschine innerhalb
gewisser  Parameter
anstellt

(‘Kader .

- Wie menschliche
Kontrolle
gewahrleistet wird
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5. - bedeutungsvolle |- effektive menschli- |- bedeutungsvolle
Interview | menschliche che Kontrolle menschliche
(Person F) | Kontrolle - kontext- oder situati- | Kontrolle

- bedeutungsvolle | onsbedingtes Wissen |- unnétiges Leiden

menschliche oder Verstindnis - oberflichliche

Kontrolle - bewerten der Legali- |- Verletzungen

- bedeutungsvolle | tit oder - Menschenwiirde

Kontrolle Moralitit - wiirdiges Téten

- Plan - muss und hat die |- Voraussehbarkeit

- bedeutungsvoll | Absicht, - Kontrolle

- bedeutungsvoll |oder einen militdri- |-

- bedeutungsvoll  |schen Zweck, um ein | Rechenschaftspflicht

- bedeutungsvolle | Ziel auller Gefecht zu |- Verantwortlichkeit

menschliche setzen

Kontrolle - bedeutungsvolle

- bedeutungsvolle | menschliche Kontrolle

menschliche - bedeutungsvolle

Kontrolle menschliche Kontrolle

- bedeutungsvolle |- bedeutungsvolle

menschliche menschliche Kontrolle

Kontrolle - Unnotiges Leiden

- Oberflichliche |oberflichliche Verlet-

Verletzungen zungen

- unnotiges - legale und moralisch

Leiden giltig

- Oberflichliche |- hochentwickelte

Verletzungen begriindete Systeme

- bedeutungsvolle | - Kontrolle verlieren

Kontrolle - legale und aktive

- Ausrichtung der | Kontrolle

Automatisierung |- Menschenwiirde

- bedeutungsvolle |- legaler und morali-

menschliche scher Akt des T6tens

Kontrolle - wiirdiges Téten

- Kontrolle - militdrisches

- Menschenwiirde |Bediirfnis

- Bedeutung - moralische oder

- wiirdig rechtliche Beurteilung
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- Wirde

- Absicht

- Bedeutung

- wiirdig

- bedeutungsvoll

- menschliche
Kontrolle

- Ausrichtung

- Ausrichtungen

- Voraussehbarkeit
Unvorhersehbarke
it

- Kontrolle
-Kontrolle
rechenschaftspflic
htig

Rechenschaftspflic
ht

Verantwortlichkeit
rechenschaftspflic
htig

- verantwortlich

- bedeutungsvolle
menschliche
Kontrolle

rechenschaftspflic
htig

- bedeutungsvolle
menschliche
Kontrolle
-bedeutungsvolle
menschliche

- stellt sicher, dass [...]
moralischer,
richtetlicher

und bedeutungsvoller
Prozess

- Voraussehbarkeit

- Kontrolle
rechenschaftspflichtig
- Rechenschaftspflicht
und
Verantwortlichkeit

- Gesetze und
Normen

- Befehlskette

- Autoritit

- transparent

- diese Daten
speichern
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Kontrolle

- bedeutungsvolles
menschliche
Kontrolle
rechenschaftspflic
htig
- bedeutungsvolle
menschliche
Kontrolle
- bedeutungsvolle
menschliche
Kontrolle
- bedeutungsvolle
menschliche
Kontrolle
6. - Verteidigung - rechtfertigen - Verteidigung
Interview |- verteidigt - Menschenrecht - Schaden
(Person B) | - verteidigen - Effizienz
- verteidigen - Barrieren
- unverantwortlich |- Gesetze und Regeln
- Vorteile - dagegen verteidigen
- machtlos - militdrischer Vorteil
- Schaden - sich selbst
verteidigen
- Genauigkeit
- bewerten
- sich verhalten
- sich auf eine
bestimmte Weise
verhalten
- Uberprifen und
bewerten
- Umwelt
- Brwartung, wie es
sich

verhalten wird

- ethische Regelungen
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- gut definierte
Spannen
- Schaden
--sich so verhalten, wie
wit es

gerne mochten
-man kann nicht darin
eindringen

Basiert auf den Interviews und dem Vergleich der Werte-Codierung des Rechercheurs
und dem zweiten Korreferenten wurde die folgende Liste der besonderen 23 Werte
abgeleitet:
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[fly leaf — intentionally left blanc]



[reverse of rear fly leaf — intentionally blanc]



[inside of back cover — intentionally blanc]



In den letzten finf Jahren findet in der Gesellschaft und bei der
Konvention tber bestimmte herkémmliche Waffen (CCW) bei den
Vereinten Nationen eine Debatte iiber den Einsatz autonomer Waf-
fen statt. Es wurde jedoch wenig empirische Forschung betrieben,
die Aufschluss dariiber gibt, wie autonome Waffen von der Offent-
lichkeit und dem Militir wahrgenommen werden. In diesem Beitrag
beschreiben wir eine empirische Studie, um einen Einblick in 1) die
Wahrnehmung autonomer Waffen durch das Militir und die Offent-
lichkeit zu erhalten und 2) welche moralischen Werte die Menschen
fiir wichtig halten, wenn autonome Waffen in naher Zukunft einge-
setzt werden. Als Forschungsansatz haben wir in unserer Studie die
Value-Sensitive-Design  (VSD)-Methode verwendet. VSD ist ein
dreiteiliger Ansatz, der es ermdglicht, menschliche Werte wihrend
des gesamten Designprozesses der Technologie zu berticksichtigen.
Es ist ein iterativer Prozess zur konzeptionellen, empirischen und technolo-
gischen Untersuchung menschlicher Werte, die mit dem Design ver-
bunden sind. Unsere Ergebnisse deuten darauf hin, dass Militirange-
hérige und Zivilisten, die im niederldndischen Verteidigungsministe-
rium arbeiten, einer autonomen Waffe mehr Handlungskompetenz
(d.h. die Fahigkeit zu denken und zu planen) zuschreiben als einer
vom Menschen betriecbenen Drohne. Wir haben auch festgestellt,
dass es gerade in der Wahrnehmung der Werte Menschenwiirde und
Angst Gemeinsamkeiten zwischen militdrischen und gesellschaftli-
chen Gruppen in der Debatte iiber autonome Waffen gibt. Diese
beiden Werte, die im Diskurs oft erwidhnt werden, sollten daher bei
der Diskussion tber die Ethik des Einsatzes autonomer Waffen
unbedingt beriicksichtigt werden

Diese Arbeit wurde im Rabmen des jabrilichen Wetthewerbs der EurolSME um
die beste Studienarbeit mit dem ersten Preis des Jabres 2018 ausgezeichnet. Fiir
Informationen diber den Wetthewerb besuchen Sie bitte www.euroisme.en
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